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Historia zmian dokumentu

Wersja Data Uwagi
a-d 06.08.2019 Pierwsze wydania i aktualizacje dla pierwszej wersji urzadzenia
e 31.03.2020 Aktualizacja dla wersji 2 urzadzenia.

Dodane funkcjonalnosci SCADA IEC 60870-5-104 oraz Modbus.
Dodane informacje o aktualizacji z wersji 1 do wersji 2 urzadzenia.
Dodany rozdziat 10.

f 15.03.2022 Aktualizacja do wers;ji 2.3.1

Aktualizacja struktury i uktadu dokumentu. Dodane informacje o logu zdarzen, logu
danych, konwersji protokotéw i routingu.

Pomimo, ze informacje zawarte w niniejszym dokumencie sg przedstawione w dobrej wierze i uwazane za prawidtowe, firma Landis+Gyr (w tym jej
oddziaty, agenci i pracownicy) zrzekajg sie wszelkiej odpowiedzialnosci za jakiekolwiek btedy, niescistosci lub niekompletnosé odnoszace sie do
opisywanego produktu. W ramach niniejszego dokumentu firma Landis+Gyr nie udziela gwarancji w zakresie wydajnosci, jakosci, trwatosci lub
przydatnosci produktéw do konkretnego celu. W maksymalnym zakresie dozwolonym przez prawo firma Landis+Gyr zrzeka sie (1) jakiejkolwiek i wszelkiej
odpowiedzialnosci wynikajacej z uzytkowania produktu, (2) jakiejkolwiek i wszelkiej odpowiedzialnosci za szkody specjalne, posrednie i straty posrednie
oraz (3) wszelkich domniemanych gwarancji, w tym do przydatnosci do celu i uzytecznosci.

Informacje zawarte w niniejszym dokumencie sg $cisle poufne i s3 przeznaczone wytacznie dla adresata tego dokumentu. Nieautoryzowane uzycie,
ujawnienie, kopiowanie, zmiana lub dystrybucja tego dokumentu lub jego zawartosci jest zabroniona i moze by¢ niezgodna z prawem.

Zastrzega sie mozliwos¢ zmian danych technicznych bez powiadomienia.
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1 Na temat niniejszego dokumentu

Zakres obowigzywania

Przeznaczenie

Adresaci

Dokumenty powigzane

Terminy i skréty

Niniejszy podrecznik uzytkownika odnosi sie do Jednostki Komunikacyjnej E65C
typu CU-XE — oznaczonych dalej jako “CU-XE”.

Ten podrecznik uzytkowania stanowi uzupetnienie instrukcji obstugi licznikéw i
bez danych tam zawartych jest niekompletny. Wraz z powyzszymi instrukcjami
obstugi ten podrecznik uzytkowania zawiera wszelkie informacje niezbedne dla
eksploatacji Jednostki Komunikacyjnej CU-XE zgodnie z jej przeznaczeniem.
Obejmuje to nastepujace zagadnienia:

e Informacje dotyczace charakterystyki, konstrukcji i funkcji Jednostki
Komunikacyjnej CU-XE

e Informacje o mozliwych zagrozeniach, ich skutkach i srodkach zapobiegania
jakimkolwiek zagrozeniom

e Szczegoty dotyczace wykonywania wszelkich czynnosci przez caty okres
eksploatacji Jednostki Komunikacyjnej CU-XE (instalacja, uruchomienie,
eksploatacja, konserwacja, wycofywanie z uzytku i likwidacja)

Tres¢ niniejszego podrecznika jest przeznaczona dla specjalistycznego personelu
technicznego firm - dostawcéw energii odpowiedzialnych za planowanie
systemow zdalnego odczytu licznikdw, instalacje i uruchomienie, uzytkowanie,
obstuge, wycofanie z uzytku i utylizacje Jednostek Komunikacyjnych.

Dane Techniczne i Opis Funkcjonalny Jednostki Komunikacyjnej CU-XE sg zawarte
w odrebnych dokumentach:

e DO000062527 “E65C CU-XE — Dane Techniczne”
e D000062529 “E65C CU-XE — Opis Funkcjonalny”

Lista termindw i skrétéw uzywanych w niniejszym dokumencie jest zawarta na
koncu dokumentu.

D000062528_f_PL — Modut Komunikacji CU-XE — Podrecznik Uzytkownika © Landis+Gyr
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Bezpieczenstwo uzytkowania

Bezpieczenstwo uzytkowania

2.1 Informacja o bezpieczenstwie

W poszczegdlnych rozdziatach niniejszego podrecznika zastosowano w celu
zwrdcenia uwagi odpowiednie piktogramy i napisy, w zaleznosci od stopnia
zagrozenia i prawdopodobieristwa jego wystgpienia.

A\

Zagrozenie
Dotyczy potencjalnie niebezpiecznej sytuacji, ktéra moze wywotaé powazne
obrazenia fizyczne lub $mier¢.

Ostrzezenie
Dotyczy przypadku potencjalnie niebezpiecznej sytuacji, ktéra moze wywotaé
drobne obrazenia fizyczne lub szkody materialne.

Uwaga
Dotyczy uwag o charakterze ogdlnym i innych przydatnych informacji
utatwiajgcych prace.

Poza stopniem zagrozenia wszystkie informacje o bezpieczenstwie opisujg
rowniez rodzaj i zrédto zagrozenia, jego mozliwe skutki i sposoby zapobiegania
zagrozeniom.

2.2 Odpowiedzialnos¢

Landis+Gyr

Wiasciciel urzadzenia — na ogét ZE lub inny dostawca energii — odpowiada za to,
by wszystkie osoby pracujgce przy licznikach:

e Przeczytaly i zrozumiaty odpowiednie partie niniejszego podrecznika.

e Posiadaty kwalifikacje i kompetencje odpowiednie do rodzaju wykonywanej
pracy zgodnie z przepisami panstwowymi (patrz ISSA "Guideline for Assessing
the Competence of Electrically Skilled Persons").

o Sciéle przestrzegaty przepiséw dotyczacych bezpieczeristwa (zgodnie z
rozdziatem 2.3 Przepisy dotyczgce bezpieczeristwa) i warunkow eksploatacji
zawartych w poszczegélnych rozdziatach.

W szczegdlnosci wiasciciel licznikéw ponosi odpowiedzialnos¢ za:
e zapewnienie ochrony personelu,

e zapobiezenie szkodom materialnym oraz

e przeszkolenie personelu.

Landis+Gyr organizuje w tym celu kursy szkoleniowe na temat poszczegdlnych
urzadzen; w razie zainteresowania prosze zgtosic sie do najblizszego
przedstawicielstwa.

D000062528_f_PL — Modut Komunikacji CU-XE — Podrecznik Uzytkownika
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2.3 Przepisy dotyczace bezpieczenstwa

Nalezy zawsze przestrzegac nastepujgcych przepiséw dotyczgcych
bezpieczenstwa:

e Do pracy nalezy uzywac¢ wytgcznie odpowiednich narzedzi. Oznacza to
przyktadowo, ze wkretak musi byé dopasowany rozmiarem do $rub, a jego
rgczka powinna by¢ izolowana.

e Jednostki Komunikacyjnej, ktéra upadta na ziemie nie wolno montowa¢,
nawet jesli nie wida¢ zadnych uszkodzen, ale powinna by¢ odestana do
sprawdzenia w autoryzowanym punkcie napraw i serwisu (lub do
producenta). Wewnetrzne uszkodzenie moze spowodowac wadliwe dziatanie
lub zwarcie.

e Jednostki Komunikacyjnej nie wolno w zadnym wypadku my¢ pod biezaca
wodag lub przy uzyciu urzadzen wysokocisnieniowych. Penetracja wody do
wnetrza urzgdzenia moze spowodowac zwarcie.

Nalezy wzigé pod uwage takze instrukcje dotyczace bezpieczenstwa podane w
podrecznikach uzytkowania licznika, o ile odnoszg sie one do Jednostek
Komunikacyjnych.

D000062528_f_PL — Modut Komunikacji CU-XE — Podrecznik Uzytkownika © Landis+Gyr
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3 Opis urzadzenia

3.1 Obszar zastosowan

Jednostka Komunikacyjna CU-XE moze by¢ wtozona lub wyjeta, bez naruszania
plomb legalizacyjnych, w nastepujacych urzagdzeniach firmy Landis+Gyr:

e Komercyjne i przemystowe liczniki Landis+Gyr E650 ZxD300/400xT

o Woysokiej precyzji liczniki Landis+Gyr E850 ZxQ

e Liczniki Landis+Gyr S650 SxA300/400xT i SMA500 Smart Grid Terminal
e Adaptery CU-ADPx

3.2 Charakterystyka

Jednostka Komunikacyjna CU-XE zawiera dwa interfejsy Ethernet, jeden interfejs
szeregowy RS232 i jeden interfejs szeregowy RS422 / RS485. Urzadzenie zawiera
takze wydajny procesor aplikacji do obstugi sieci, bezpieczeristwa i przetwarzania
danych.

3.3 Oznaczenie typu

3.4 Funkcje

Oznaczenie typu Jednostki Komunikacyjnej CU-XE bywa czesto dodawane do
oznaczenia typu licznika (patrz podrecznik uzytkowania licznika), ale nie jest to
uwidocznione na tabliczce znamionowej licznika. Oznaczenie to jest umieszczone
bezposrednio na obudowie Jednostki Komunikacyjnej i moze by¢ widoczne przez
drzwiczki przednie licznika, jesli prawy dolny fragment tabliczki taryfowe;j jest
usuniety lub zawiniety pod spod.

Jednostka Komunikacyjna CU-XE dostepna jest w nastepujacych wersjach:

Typ Ethernet RS485/RS422 RS232

CU-XE [ ] (] [ ]

Opis funkcjonalny Jednostki Komunikacyjnej CU-XE jest dostepny jako osobny
dokument. Ponizej podsumowano w skrécie nastepujace gtéwne funkcje.

3.4.1 Interfejsy Ethernet

Jednostka Komunikacyjna CU-XE oferuje dwa w petni konfigurowalne interfejsy
Ethernet zgodne ze standardami IEEE 802.3, majgce zastosowanie zaréwno do
100BASE-TX, jak i 10BASE-TX.

Interfejsy Ethernet moga by¢ uzywane do zarzgdzania urzgdzeniem. Zapewniajg
one dostep do urzadzenia za pomocg standardowej przegladarki internetowej
(Web Ul) w celu zmiany konfiguracji i zbierania informacji diagnostycznych.
Interfejsy korzystajg z bezpiecznego interfejsu Web opartego na protokole HTTPS
(Hypertext Transfer Protocol over Transport Layer Security). W celu zapewnienia
zgodnosci wstecznej interfejsy sieciowe sg rowniez dostepne za posrednictwem
nieszyfrowanego protokotu HTTP (Hypertext Transfer Protocol).

Przegladarki Web

Interfejs Web urzadzenia jest kompatybilny z przeglagdarkami opartymi na
Chromium (np. Google Chrome, nowy Microsoft Edge) oraz Mozilla Firefox i
Microsoft Edge.

Landis+Gyr

D000062528_f_PL — Modut Komunikacji CU-XE — Podrecznik Uzytkownika
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Interfejsy sieciowe zapewniajg dostep do ustug opartych na protokole IP, a
ponadto sg réwniez klientem dla ustug IP w zaleznosci od wymagan aplikacji.
Przyktady ustug IP obejmuja:

e Funkcja Przekierowania DLMS

e Interfejs uzytkownika Web Ul

e |EC62056-21 (licznik bazowy: odczyt danych)

e SCADA IEC 60870-5-104 (bezposrednio do system SCADA)
e Modbus

e Funkcja Przekierowania i mostkowanie sg niezalezne od protokotu

®

Uwaga

Zaleca sie sprawdzenie przydatnosci dowolnego niezarejestrowanego protokotu, z
ktérego zamierzasz korzystaé. Zaleca sie konsultacje z dziatem technicznym firmy
Landis+Gyr.

Zobacz opis ustug. Kazda ustuga jest opisana w rozdziale 6 Dziatanie.

3.4.1.1 Mostkowanie sieci

Aktywacja mostu spowoduje agregacje obu interfejséw Ethernet i przejrzyste
potgczenie obu segmentdw sieci. Pozwala to na unikniecie instalacji
dedykowanego switch’a Ethernet z wtasnym zasilaniem.

3.4.2 Interfejs RS485/RS422

Interfejs RS485/RS422 jest szeregowym, dwukierunkowym interfejsem
réznicowym. Interfejs zawiera konfigurowalne rezystory nastawcze i korncowe.
Typowa aplikacjg jest utworzenie wielopunktowej magistrali, w ktorej wiele
urzadzen moze wspoétdzieli¢ kanat komunikacji. Na przyktad do magistrali RS485
skonfigurowanej jako magistrala master mozna podtaczy¢ do 31 licznikéw E650 i
mozna je odczytaé zdalnie za pomocg interfejsu Ethernet.

Do konfiguracji magistrali RS485/RS422, jak i rezystoréw korncowych i nastawczych
mozna uzy¢ przetacznikdw DIP umieszczonych od tytu urzadzenia. Przetaczniki DIP
sg dostepne jedynie po wymontowaniu CU-XE z licznika.

Znaczenia mikroprzetgcznikdéw DIP opisane sg ponizej:

Przetacznik DIP | Funkcja

Pozycja 1 ON = zezwolona terminacja rx, 120 Q
Pozycja 2 ON = zezwolona terminacja tx, 120 Q
Pozycja 3 ON = zezwolony bias

Pozycja 4 ON = zezwolony bias

Pozycja 5 ON = dostep Producenta

Pozycja 6 ON = uzywane jako RS485 (pdtdupleks)

OFF = uzywane jako RS422 (peten dupleks)

Pozycja 7 ON = uzywane jako RS485 (pdtdupleks)
OFF = uzywane jako RS422 (peten dupleks)

Pozycja 8 ON = uzywane jako RS485 (pdtdupleks)
OFF = uzywane jako RS422 (peten dupleks)
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RS485 — pétdupleks niezakonczony: RS485 - poétdupleks zakoriczony:
OFF ON OFF ON
: : —
2 2
3 3
4 4
5 5
6 6
7 7
8 8
RS422 — peten dupleks niezakoriczony: RS422 — peten dupleks zakoriczony:
OFF ON OFF ON
: : —
2 2
3 3
4 4
5 5
6 6
7 7
8 8

3.4.3 Interfejs R$232

Interfejs RS232 jest szeregowym, dwukierunkowym, w petni dupleksowym
interfejsem. Urzadzenie obstuguje interfejs DTE, ktdry jest uzywany do tgczenia sie
z modemami zewnetrznymi pod warunkiem, ze sterownik obstuguje okreslony typ
modemu.

3.4.4 Interfejs licznika bazowego

Jednostka Komunikacyjna posiada interfejs dwukanatowy do potgczenia z
licznikiem, na ktérym sie znajduje. Te dwa kanaty mozna przypisaé¢ do dowolnego
z dostepnych kanatéw.
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3.5 Bezpieczenstwo

Jednostka Komunikacyjna jest konfigurowane podczas produkcji za pomoca
certyfikatéw z urzedu certyfikatéw gtéwnych Landis+Gyr. Landis+Gyr Root CA jest
dostepny na podstawie certyfikatu Landis+Gyr EMEA Root BSA-4096 w:

https://www.landisgyr.com/webfoo/wp-content/uploads/2013/12/rsa4096-root-
ca-cert.pem

Aby zweryfikowaé serwer w potagczeniu TLS z Jednostkg Komunikacyjng nalezy
dodac ten certyfikat do certyfikatow gtdwnych systemu.

&

& v
L+G Root CA
(HSM)

L+G Corinth CA
(HSM)

Device specific
HTTPSTLS 1.2
Cert/ private Key
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4

4.1

Przeglad

Konstrukcja mechaniczna

Konstrukcja mechaniczna

Jednostka Komunikacyjna CU-XE jest sama w sobie kompletnym urzgdzeniem
posiadajgcym wtasng plastikowg obudowe.

Rys. 1 Jednostka Komunikacyjna CU-XE, wyjeta z licznika (widok z przodu i z tytu)

Tabliczka znamionowa Jednostki Komunikacyjnej umieszczonej w liczniku jest w
catosci widoczna tylko po uchyleniu drzwiczek przednich licznika. Gdy Jednostka
znajduje sie w adapterze CU, to jej tabliczka znamionowa widoczna jest przez
przezroczystg pokrywe obudowy adaptera.

Potaczenia zewnetrzne znajdujg sie u dotu, zas 10-stykowe ztgcze wtykowe z tytu
Jednostki zapewnia pofaczenie z elektronikg licznika lub adaptera CU.

Cztery diody LED na ptytce drukowanej sygnalizujg swiattem widocznym przez
przezroczysty pasek pod tabliczkg znamionowag stan uruchamiania lub gotowosci,
status potaczenia, poprawng prace lub wystepujgce btedy.

Jednostka Komunikacyjna nie posiada wtasnych plomb. Jest zabezpieczona przed
dostepem po zabudowaniu w liczniku lub adapterze CU, przez plombe dostawcy
energii (ZE) zatozong na licznik lub adapterze CU.

4.2 Podtaczenia interfejsow

Landis+Gyr

Jednostka Komunikacyjna CU-XE posiada cztery ztgcza interfejsow:

RJ45 RJ4S RJ45 RJ4S
#4 #3 # #1
#1: Ethernet Port 1 #3: RS485/RS422

#2: Ethernet Port 0O #4: RS232

Rys. 2  Ziqcza interfejsow CU-XE
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Gniazda RJ45 portédw Ethernet 1 i 0 majg nastepujgce rozmieszczenie stykdow:

] [ ]

oooobooao

TxD+

TxD-

RxD+

nieuzywane

nieuzywane

RxD-

nieuzywane

8 1

O |IN|[OO(L]|D|WIN]|F

nieuzywane

Pomarancz

szybkos¢

Zielony

tacze

Rys. 3 Rozmieszczenie stykdw interfejsow Ethernet

Pomaranczowa dioda LED pokazuje predkos¢ potaczenia. Jezeli dioda ta jest
zatgczona, oznacza to potgczenie 100Mbit, w przeciwnym razie jest to potgczenie

10Mbit.

Zielona dioda LED pokazuje aktywnos¢ potgczenia na gniezdzie RJ45. Jezeli dioda
ta jest zatgczona, oznacza to stan potgczenia, a miganie diody oznacza wysytanie

lub odbieranie danych.

Gniazdo RJ45 interfejsu RS485/RS422 ma nastepujgce rozmieszczenie stykdw:

] [ ]

oooobonon

nieuzywane

GND

Tx+

Tx-

Rx-

Rx+

GND

8 1

O |IN|[oojnn | |[WIN]|E

nieuzywane

Pomarancz

szybkosc

Zielony

facze

Rys. 4 Rozmieszczenie stykdw interfejsu RS485/RS232

Gniazdo RJ45 interfejsu RS232 ma nastepujgce rozmieszczenie stykdw:

] [ ]

oooobooao

DSR

DCD

DTR

GND

RxD

TxD

CTS

8 1

O IN|lOO|L]|BD|W[IN]|F

RTS

Pomarancz

szybkosc

Zielony

facze

Rys. 5 Rozmieszczenie stykow interfejsu RS232
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4.3 Tabliczka znamionowa

Landis+Gyr

Konstrukcja mechaniczna

Tabliczka znamionowa Jednostki Komunikacyjnej CU-XE ma nastepujacy wyglad:

Rys. 6 Tabliczka znamionowa Jednostki Komunikacyjnej CU-XE

Oznaczenie typu

Opisy interfejsow
Numer seryjny
Rok produkcji
Opis diod LED

O oONOULANWNR

Tabliczka wtasnosciowa
Klasa izolacji i znak CE

Informacja o certyfikacji

La"lg;‘ﬁ E65C LGZ nn nnn nnn 6
WAt s om0 (YYYY)
H 7
- B
< @
=35
_________ o
| =
1 L I 5%
=
ReadyiBoot 8
2 CU-XE
Connect —
Error ——
3 [ Tabliczka wtasnosciowa ]
—_— Running —
-
4 mceE - 9
5 RS232 RS485/RS422 ETHO ETH1

Tabliczka ostrzegawcza (zaleznie od kraju)

Tabliczka znamionowa moze takze zawierac inne dane specyficzne dla danego

kraju.
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4.4

44.1

4.4.2

443

4.4.4

4.4.5

4.4.6

Opis diod LED

Cztery diody LED oznaczone na tabliczce znamionowej znajdujg sie na ptytce
drukowanej i ich swiecenie jest widoczne przez przezroczysty pasek obudowy z
prawej strony tabliczki znamionowej. Ich funkcje sg opisane ponize;j.

Landis,
Gyr+

C U X E Dwukolorowa dioda LED
zielona = Gotowy
Ready/Boot
. czerwona = Start

Connect zielona = Polgczony (ethernet)
Error czerwona = Blad
Running zielona = Praca
RS232 RS485 ETHO ETH1

Rys. 7 Diody statusowe LED

Zaftaczenie zasilania

Podczas zataczenia zasilania wszystkie diody LED sg zatgczone. Gdy system
rozpoczyna prace, diody LED zachowuijg sie jak ponize;j.

Dioda LED Potaczenia

Dioda LED Pofaczenia (opisana jako Connect) jest widoczna przy zamknietej
pokrywie licznika. Jest ona zatgczona, gdy ustanowiono jedno lub wiecej pofaczen
TCP na poziomie aplikacji. Dotyczy to wszystkich komponentéw uzywanych do
transportu danych procesowych (przyktady stanowig protokoty SCADA i
mechanizm przekierowywania), ale wyklucza przejSciowe potgczenia TCP, takie jak
potgczenia gtéwne lub potaczenia zarzadzania i tunele VPN.

Dioda LED Startowania

Dioda LED Startowania jest czerwonym elementem dwukolorowej diody LED
(opisanej jako Ready/Boot). Zostaje ona zatgczona, gdy Jednostka Komunikacyjna
jest uruchamiana i wytgczana podczas normalnej pracy.

Dioda LED Gotowosci

Dioda LED Gotowosci jest zielonym elementem dwukolorowej diody LED (opisanej
jako Ready/Boot). Zostaje ona wytgczona, gdy Jednostka Komunikacyjna jest
uruchamiana, a miga jednokrotnie, gdy Jednostka Komunikacyjna w petni sie
uruchomi.

Diody LED dla Ethernet

Pomaraniczowa i zielona dioda LED dla Ethernet wskazujg predkosé i stan facza.

Inne diody LED
Wszystkie inne diody LED sg przewidziane dla przysztej rozbudowy.

D000062528_f_PL — Modut Komunikacji CU-XE — Podrecznik Uzytkownika © Landis+Gyr



16/72

Instalacja / deinstalacja

5 Instalacja / deinstalacja

5.1 Montaz Jednostki Komunikacyjnej w liczniku

I\

Brak napiecia na liczniku podczas wktadania Jednostki Komunikacyjnej

Aby unikngé niebezpiecznego porazenia pradem, licznik musi by¢ bezwzglednie
pozbawiony napiecia zasilania podczas wktadania Jednostki Komunikacyjnej.
Dotkniecie czesci znajdujacych sie pod napieciem grozi porazeniem. Odtacz licznik
od zasilania jak to opisano w podreczniku uzytkowania licznika.

Wyjatkowo duza liczba zanikéw zasilania skraca czas zycia produktu

Przy kazdym zaniku zasilania Jednostka Komunikacyjna dokonuje zapisu do
wewnetrznej pamieci FLASH. Ten typ pamieci posiada cykl zycia okoto 100.000
cykléw zapisu i nie jest to warto$¢ gwarantowana. Dla czasu zycia wynoszacego 15
lat, liczba ta odpowiada okoto 15 zanikom zasilania dziennie. Instalacje, w ktdrych
nastepuje przekroczenie tej liczby mogg spowodowad skrécenie czasu zycia
produktu.

Jednostki Komunikacyjne E65 CU-XE moga by¢ uzywane w licznikach E650 (od
Serii 3 i wersji Firmware B30), $650 i E850 oraz adapterach CU-ADPx

Jednostka Komunikacyjna jest zaprojektowana do wspétpracy z licznikami
produkowanymi w czasie jej projektowania. Gdy dany licznik zostaje wycofany i
zastgpiony przez nowg wersje produktu, przestaje sie prowadzi¢ testy
interoperacyjnosci. Oznacza to, ze starsze liczniki, ktére byty instalowane dawno
temu, nie powinny by¢ uzywane z najnowszymi Jednostkami Komunikacyjnymi,
nawet jezeli mogg by¢ w nich mechanicznie zainstalowane.

Landis+Gyr

Umiesc Jednostke Komunikacyjng we wnece licznika w nastepujacy sposéb:
1. Upewnij sig, ze licznik jest pozbawiony napiecia zasilania.

2. Zdejmij zabezpieczajgce plomby ZE z przednich drzwiczek i Srub pokrywy
skrzynki zaciskowej.

3. Otwodrz przednie drzwiczki i zdejmij pokrywe skrzynki zaciskowej.
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Rys. 8 Przygotowanie licznika do wtozenia Jednostki Komunikacyjnej

4.  Wyjmij zaslepke umieszczong we wnece Jednostki Komunikacyjnej.

5. W16z ostroznie Jednostke Komunikacyjng do wneki licznika zwracajgc uwage
na prawidtowe dopasowanie wtyku w gniazdo ztacza.

Rys. 9  Whktadanie Jednostki Komunikacyjnej do licznika

6. Zamknij i zaplombuj drzwiczki przednie.

7. Podfacz sie do interfejsu uzytkownika Web Ul.
Patrz rozdziat 6.1 Dostep przez interfejs Web.

8. Zmien domyslne hasto, ktére zostato ustalone podczas procesu zamodwienia.
Patrz rozdziat 6.7.2.6 Zmiana wtasnego hasta.
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5.2 Podtaczenie Jednostki Komunikacyjnej

5.2.1 Podtaczenie interfejsu RS485/422

W16z wtyk RJ45 kabla potgczeniowego w gniazdo oznaczone RS485/422, az da sie
stysze¢ dzwiek zablokowania ztgcza. Podtacz drugi koniec przewodu do interfejsu
RS485 najblizszego urzadzenia w sieci wielo-licznikowe;.

Jesli interfejs RS485 posiada dwa wewnetrznie potgczone gniazda RJ12 (np. CU-B2),
to drugi koniec kabla zakoriczony wtykiem RJ12 mozna wtozy¢ wprost do jednego z
nich. Jesli jednak, w najblizszej jednostce/liczniku jest dostepne tylko jedno gniazdo
RJ12 (np. CU-XE), to aby zapewni¢ mozliwos¢é rozbudowy szyny RS485 trzeba
zastosowac specjalny zewnetrzny rozgateziacz typu T, jak na rysunku ponizej.

CU-XE CU-Bx, ZMG
o o -l q - - )P RS485 (RJ45) RS485 (RI12)
»
0 ] O
L 15 [ 15 '@
] I GND 2 @———@ 1 GND
ElEa ELERER (] Tx+ 3 2 Dataa
L N ] N o —
- - ™% 4 @——@ 3 Dawab
_&H |_c]1 < o s @ @ ¢ patab
6 . . 5 Dataa
7 @ ® 5o
5485 R5485 i RS485 2 .

Rys. 10 W:zajemne potqczenie Jednostek Komunikacyjnych i schemat przewodu R$485

Zewnetrzne odrutowanie RS485
W celu zapewnienia poprawnej funkcjonalnosci, wszystkie 3 przewody (data a,
data b i wspdlny GND) muszg by¢ podtgczone. Praca interfejsu RS485 z

A podtgczonymi tylko dwoma przewodami (bez wspdlnego GND) jest zabroniona,
gdyz w takim przypadku interfejs RS485 moze nie dziata¢ prawidtowo lub nawet
zostac uszkodzony.

5.2.2 Ponowne plombowanie urzadzenia

Po wykonaniu wszystkich potgczen do Jednostki Komunikacyjnej CU-XE, mozna
przystgpi¢ do uruchomienia i kontroli dziatania, a nastepnie:

o Jezeli Jednostka Komunikacyjna jest zamontowana w liczniku, ponownie
zatozy¢ i zaplombowac ostone skrzynki zaciskowej

Uwaga na przycisniete przewody

@ Upewnij sie, ze podczas zaktadania ostony zaciskdw zaden z przewodow
taczeniowych Jednostki Komunikacyjnej nie zostat gdzies Scisniety, ani nie jest
naprezony.
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19/72

Uruchomienie i sprawdzenie dziatania

Uruchomienie Jednostki Komunikacyjnej CU-XE nalezy wykonaé w sposéb
nastepujacy (patrz takze rozdziat 6 Dziatanie ze szczegétowym opisem zachowania
diod LED):

1.

Po zatgczeniu zasilania miga czerwona dioda LED procesu startowania (boot).
Gdy Jednostka Komunikacyjna CU-XE jest gotowa do pracy, dioda LED
zaczyna $wiecié na zielono. Gdy zostanie nawigzane potgczenie Ethernet,
zapala sie dioda LED pracy.

Jako kontrole funkcjonalng potagczenia wykonaj zdalny odczyt danych licznika
przez Ethernet.

Jesli nie ma pofaczenia z dalszymi urzadzeniami w sieci wielo-licznikowej, to
nalezy sprawdzi¢ ich dziatanie.

5.4 Wyjmowanie/wymiana Jednostki Komunikacyjnej

Wyjmowanie Jednostki Komunikacyjnej z licznika lub nowego typu adaptera
CU-ADPx dokonuje sie analogicznie do wktadania, ale w odwrotnej kolejnosci

(patrz opis w rozdziatach 5.1 Montaz Jednostki Komunikacyjnej w liczniku
oraz 5.2 Podtgczenie Jednostki Komunikacyjnej).
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6

Dziatanie

Dziatanie

Jednostka Komunikacyjna CU-XE nie posiada elementéw sterowania. Jest
wyposazona w 4 diody do sygnalizacji stanu pracy, ktérych swiecenie widac przez
przezroczystg obudowe z prawej strony tabliczki znamionowej. Wiecej informacji
zawartych jest w rozdziale 4.4 Opis diod LED.

®

Uwaga
Po zmianie konfiguracji nie mozna odtaczy¢ zasilania przez czas 10 sekund, gdyz
grozi to uszkodzeniem Jednostki Komunikacyjne;j.

6.1 Dostep przez interfejs Web Ul

Aby utatwic instalacje i konserwacje, CU-XE posiada wbudowany interfejs
uzytkownika WEB Ul. Interfejs ten jest dostepny na interfejsie Ethernet ETH1 i/lub
ETHO oraz modemie, w zalezno$ci od konfiguracji, za pomocg standardowej,
aktualnej przegladarki internetowej (np. Chrome, Firefox lub Edge).

®

Uwaga
Interfejs uzytkownika WEB Ul nie jest dostepny przez port optyczny ani RS485

Interfejs uzytkownika WEB Ul jest dostepny wytgcznie przez interfejsy Ethernet
lub modem (sie¢ komunikacji mobilnej).

Interfejsy Ethernet ETHO i ETH1 mozna konfigurowac na wiele sposobdéw, wiecej
informacji zawartych jest w dalszej czesci rozdziatu.

6.1.1 Port zarzadzania na ETH1

Landis+Gyr

Jesli port zarzadzania jest zezwolony, to jest on dostepny poprzez interfejs ETH1
pod adresem IP 172.16.0.1 lub pod adresem https://hostname.landis. Port
zarzadzania posiada serwer DHCP i DNS. Nawigzanie potgczenia jest tatwiejsze,
jesli interfejs Ethernet komputera jest ustawiony na tryb DHCP. Patrz ponizszy
przyktad dla systemu Windows 10 (wybierz Start < Ustawienia = Sie¢ & Internet
-» Ethernet - Zmien opcje adaptera).

U Wiagciwoéci: Ethernet 2 x

Siec  Uwierzytelnianie  |dostepnianie

Polacz, uzywajac:
@ Realtel RTL8135/810x Family Fast Ethemet NIC

To polaczenie wykorzystuje nastepujgce skladniki:

:El Hammonogram pakietow GloS ~

T3 Juniper Network Service

8 Protokd! intemetowy w wersji 4 (TCP/IPv4)

. Protokst multipleksera karty sieciowej fimy Microsoft

Sterownik protokolu LLDP fimy Microsoft

Protokal intemetowy w wersji 6 (TCP/IPvE)

Responder odnajdywania topologi warstwy linku w
>

A REEOREE

ZFainstaly;.... QOdinstaluj Wiasciwosci
Opis
Transmigsion Control Protocol/Intemet Protocol. Domysiny

protokal dla sieci rozleghych umozliwiajgey komunikacje
potaczonych sieci roznych typdw.

QK Anuluyj
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Whasciwogci: Protokdd internetowy w wersji 4 (TCP/IPwd) >

Ogdlne  Konfiguraca alternatywna
Przy odpowiedniej konfiguracji sied mozesz automatycznie uzyskad

niezbedne ustawienia protokotu IP. W przeciwnym wypadku musisz
uzyskad ustawienia protokotu IP od administratora siedi.

(®) Uzyskaj adres IP automatycznie
(T Uzy] nastepujgcego adresu IP:

(@) Uzyskaj adres serwera DNS automatycznie
{Z)Uzyj nastepujacych adresdw serwerdw DNS:

Preferowany serwer DNS; l:l
Alternatywny serwer DNS: l:l

Sprawdz przy zakonczeniu poprawnosc
ustawien _Zaawmwme. -

[Cox ] anuy |

Przyktad, w jaki sposdb uzyskaé dostep do urzgdzenia np. o numerze seryjnym
producenta 58703388 i zezwolonym porcie zarzadzania:

1. Skonfiguruj karte sieciowa komputera na tryb DHCP
2. Podtacz komputer do interfejsu ETH1 Jednostki Komunikacyjnej

3. Wprowadz adres IP portu zarzadzania lub uzyj https://hostname.landis, aby
uzyskac dostep do strony logowania do interfejsu uzytkownika WEB UL.
a. Adres IP: https://172.16.0.1

b. Nazwa hosta https://LGZ58703388.landis

&

Wprowadz nazwe uzytkownika i hasto na stronie logowania

Landis+Gyr

Usermame

Password

Login

[
888 |
‘ A

Domyslna nazwa uzytkownika i hasto to: admin/Gridstream
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Dziatanie

6.1.2

Statyczny adres IP

W tej sekcji wyjasniono, jak uzyska¢ dostep do internetowego interfejsu
uzytkownika Web Ul, gdy interfejsy Ethernet (ETHO, ETH1 lub zmostkowane jako
BRO) s3 skonfigurowane ze statycznym adresem IP.

Przyktad: Modut Komunikacji z ETHO skonfigurowany na statyczny adres IP
192.168.100.100.

1. Skonfiguruj interfejs Ethernet komputera na adres IP w tym samym zakresie,
jak adres ETHO, np. 192.168.100.200

Internet Protocol Version 4 (TCP/IPwd) Properties X

Networking  Shanng -
General
Connect using
~ You can get IP settings assigned automatically if your network supports
@ nte(R) Bhemet Connection 1218-LM this capabiity. Otherwise, you need to ask your network administrator
for the appropriate IP settings.

Corfigure
() Obt P o scally
This connection uses the folowng tems Ohiinah P Ak e sty
(@) Use the following IP address:
¥ B9 Cient for Microsoft Networks ~ 9
¥ 5 Fle and Printer Shaning for Microsoft Networks IP address: 192 . 168 . 100 . 200
v :_jj‘.h‘.ua'i-Ec{- NDIS6 Bndged Networking Driver Sibnet sk 255 . 255 . 255. O
¥ 5" QoS Packet Scheduler
¥| 4 Intemet Protocol Version 4 (TCP/1Pv4) Default gateway:
4 Microsoft Network Adapter Muiplexor Protocol
¥ & Microsoft LLDP Protocol Driver v
< >
(@) Use the following DNS server addresses:
Instal Properties Preferred DNS server:

Description

Transmission Control Protocol/intemet Protocol. The default
wide area network protocol that provides communication
across diverse interconnected networks

Alternate DNS server

[[] vaiidate settings upon exit Advanced. ..

OK Cancel [Cx ] concel
2. Podtacz kabel sieciowy z portu sieciowego komputera do interfejsu Ethernet
ETHO Modutu Komunikacji.

3. Wprowadz adres IP interfejsu ETHO w przegladarce internetowej:
https://192.168.100.100.

4. Wprowadz swojg nazwe uzytkownika i hasto na stronie logowania.

Wiecej informacji na temat réznych opcji konfiguracji interfejsow Ethernet
Modutu Komunikacji zawartych jest w rozdziale 6.3.1 Porty Ethernet.

6.1.3 Dynamiczny adres IP

W tej sekcji wyjasniono, jak uzyskaé¢ dostep do internetowego interfejsu
uzytkownika Web Ul, gdy Modut Komunikacji jest podtgczony do sieci, w ktorej
adres IP jest przypisywany przez serwer DHCP.

Przyktad: Modut Komunikacji o fabrycznym numerze seryjnym 58703388 i ETHO
skonfigurowanym do pracy w DHCP i podtgczonym do sieci LAN, gdzie przypisany
jest adres IP 10.41.4.34.

1. Upewnij sie, ze komputer jest podtgczony do sieci LAN.

2. Woprowadz w przegladarce internetowej adres IP interfejsu ETHO:
https://10.41.4.34.

3. Woprowadz swojg nazwe uzytkownika i hasto na stronie logowania.

W zaleznosci od ustawien infrastruktury sieci IT, urzagdzenie moze by¢ dostepne
przez nazwe hosta i domene (sufiks DNS przypisywany przez sie¢). W takim
przypadku zamiast wpisywaé adres IP, mozna uzy¢ adresu:
https://LGZ58703388.example.net.

Wiecej informacji na temat réznych opcji konfiguracji interfejséw Ethernet
Modutu Komunikacji zawartych jest w rozdziale 6.3.1 Porty Ethernet.

Landis+Gyr
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6.1.4 Pomoc online interfejsu Web

Jako funkcje pomocy online mozna w dowolnym momencie aktywowac opcje
,pokaz opis” (“show description”) na gérnym pasku, aby wyswietli¢ objasnienia do
wszystkich informacji wyswietlanych w obszarze prezentacji danych

Landis+Gyr @ o s

User: admin Status ‘ "
Identifiers

Firmware Update
System status

TLS Certificates

DEVICE Diggnostics The device features several status and diagnostic values about system health, system load and
Config Export resource usage, uptime, internal temperature, etc.
system Config Import
Time Features Firmware version
utility EB5CKE-2.0.0-build-20200203.94
COMMUNICATION The firmware version is the identifier of the firmware build.
Network
Serial Ports Features
Forwarding
OpenVPN Built-in Licenses Total
minimal minimal
FROTOCOL CoNVERSIoN The feature-set is defined at Feature licenses All active firmware features:
USER production time. built-ins plus added via
feature license(s).
Manage Users
Access Control
Actual internal temperature, in [°C
My Settings P »in [°C]
4189

The davice features a temperature sensor which provides the current system temperature. The
sensor is calibrated during manufacturing.

System time
2020-03-04T10:31:22+0000
Current system time and date in local time.

Time since last system start
2126.26

System load

Average CPU usage

10 seconds 15 minutes

‘5.19 & 1731
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6.2 Informacja, status i konfiguracja urzadzenia

Interfejs uzytkownika Web Ul jest chroniony hastem. Z tego wzgledu wymagane
jest podanie nazwy uzytkownika (admin) oraz hasta (domysinie Gridstream).

Aby zmieni¢ ustawienia, nalezy postepowac nastepujgco:

1. Wejdz do trybu konfiguracji klikajac przycisk ,Wejdz do trybu konfiguracji”
(“Enter configuration mode”) na gérnym pasku.

Landis-+Gyr QO o secrion [ngin
User: adm tatus I
m Configuration ‘
Mobile data network setug

SIM pin

Network operator

2. Dokonaj wymaganych zmian.

3. Kliknij ,,Zachowaj” (,,Save”)
(powoduje to tymczasowe zapisanie zmian na uzywanym komputerze, ale
jeszcze nie w Module Komunikacji)

Landis+Gyr PO &« seicription [Englahv
Logout Configuration 4
G
SIM pin
Modemn y
Netw t v
[ antry v
Select network operat

4. Powtarzaj kroki 2 i 3 dla kazdej strony menu, ktérg chcesz zmienid.

5. Aby wyjsé z trybu konfiguracji, na gédrnym pasku kliknij przycisk ,,Zastosuj
zmiane konfiguracji” (“Apply configuration change”) (jesli zmiany majg zostac
zapisane w Module Komunikacji), albo przycisk ,,0drzu¢ zmiane konfiguracji”
(“Discard configuration change”) (jezeli zmiany majg zosta¢ odrzucone).

Landis+ Gyr Apply configuration change | Discard configuration change

User: admin

Logout Senal port status

Uwaga
Dodatkowe objasnienia

@ Kazda strona menu w interfejsie Web Ul zawiera dodatkowy opis funkcji do
skonfigurowania. Ten dodatkowy opis mozna wtgczy¢, klikajac suwak ,,Pokaz opis”
(,,Show description”) u géry ekranu.
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Uwaga

®

Rownoczesne wejscie w tryb konfiguracji przez kilku uzytkownikéw Web Ul nie
jest mozliwe. Przycisk ,, Anuluj tryb konfiguracji uzytkownika 'username' odrzuca

wszystkie zmiany wprowadzone przez uzytkownika 'username’

Uwaga

®

Zastosowanie zmian konfiguracyjnych moze spowodowac zatrzymanie i ponowne

uruchomienie komponentéw urzadzenia. Moze to potrwac do kilku minut.

6.2.1 System
6.2.1.1 Informacja o systemie
W menu Device > System > Info pokazane sg numer seryjny producenta, wersja
oprogramowania, zainstalowane licencje funkcjonalne oraz stan pracy Modutu
Komunikacji.
Landis +6yr » v
User; adm nfo 4
Manufacturer serial number extended
g '
Strona informacji o systemie jest aktualizowana automatycznie co okoto 3
sekundy.
6.2.1.2 Identyfikatory Modutu Komunikacji

W menu Device > System > Identifiers pokazane sg identyfikatory urzadzenia,
identyfikatory Firmware, identyfikatory wersji sprzetu informacje o produkgji.

Landis+Gyr

User: 3

identitiers 4
setifcate ,
system

a»

English v

roduct type designation

SHAL/SHA-256

D000062528_f_PL — Modut Komunikacji CU-XE — Podrecznik Uzytkownika

© Landis+Gyr



26/72 Dziatanie

6.2.1.3 Monitoring systemu

W menu Device > System > Monitoring pokazane sg takie informacje, jak:
obcigzenie systemu, wykorzystanie zasobdéw, ruch w urzadzeniu, aktualna
temperatura i czas od ostatniego uruchomienia.

Landls»—Gyr Enter configuration mode () show description | English v |
User: admin Info
Identifiers
Monitoring €
Logout 19 < i i
- Firmware Update System monitoring information
TLS Certificates
7777 Event Log
system 4 s System load
Time Config Export
Utility Config Import
. Features
i 991 - 4.28
Resource usage
y <
0.56 o 22.01
Device traffic
Data logging
Device name Activity RX Bytes TX Bytes
Manage Users 14222973 3318061
Access Control
My Settings
Actual internal temperature, in [°C] 4335 v

Strona informacji o systemie jest aktualizowana automatycznie co okoto 3
sekundy.
6.2.1.4 Aktualizacja Firmware

Aktualna wersja Firmware Modutu Komunikacji jest prezentowana na stronie
statusu urzadzenia (Device > System > Identifiers).

Firmware moze zostac zaktualizowany z uzyciem jednego z dwéch pakietow:

Uzywane, gdy aktualizacja odbywa sie
przez Ethernet. Szybszy proces
instalacji

Sktada sie ze wszystkich plikow

Regul kiet aktualizacji : -
egularny pakiet aktualizacji nowej wersji

Sktada sie tylko z plikow, ktére Uzywane, gdy aktualizacja odbywa sie
Przyrostowy pakiet aktualizacji zmienity sie w stosunku do za posrednictwem kanatow o nizszej
poprzedniej wersji przepustowosci, takich jak LTE Cat M1

Niezaleznie od przesytania pakietu zwyktego lub przyrostowego, mozliwe jest
przestanie albo petnego pliku (Typ sieci > ,,Wysoka predkos¢ i niezawodnos¢”) albo
mniejszych fragmentow (Typ sieci >, Typowa predkos¢” lub ,Niska predkosé¢”).
Przesytanie fragmentaryczne ma te zalete, ze mozna je wznowi¢, jesli zostanie
przerwane. Juz przestane fragmenty sg trwale przechowywane w urzadzeniu.

1. W celu aktualizacji Firmware danego Modutu Komunikacji, idz do sekcji Device
> System > Firmware Update. W obszarze tadowania Firmware dostepne s3
dwie opcje:

e, Przeciagnij i upus¢” pakiet Firmware do szarego pola lub

e Klikij Browse (Przegladaj) w celu otwarcia okna wyboru pliku.
2. Wybierz witasciwg predkosc¢ z rozwijanej listy sieci (,Network type”)

a. ,High speed and reliable” - wysoka predkosc¢ i niezawodnos¢ - dzieki tej
opcji przesytany jest petny plik. W przypadku przerwania przesytania nie
mozna go wznowié. Opcja ta jest zalecana, gdy aktualizacja jest
wykonywana przez sie¢ Ethernet.
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b. ,Typical speed” — ustawienie domysine - dzieki tej opcji plik jest
przesytany w matych porcjach. Przesytanie mozna wznowi¢, jesli zostanie
przerwane. Jest to opcja zalecana, gdy przesytanie odbywa sie przez
modem w LTE Cat M1 i przy dobrej jakosci sygnatu odbioru.

c. ,Low speed or unreliable” - niska predkosc¢ lub zawodno$¢ - dzieki tej
opcji plik jest przesytany w matych porcjach. Przesytanie mozna
wznowi¢, jesli zostanie przerwane. Jest to opcja zalecana, gdy
przesytanie odbywa sie przez modem, a jakos¢ sygnatu odbioru jest
stabsza.

3. Kliknij Upload (zataduj). Po pomysinym zatadowaniu pakietu Firmware jest on
sprawdzany (integralnos¢, autentycznosé, kompatybilnosé), rozpakowywany i
instalowany. W zaleznosci od rozmiaru aktualizacji moze to potrwaé do 15
minut. Wyswietlana jest wersja i postep aktualizacji.

4. W celu dokonania aktualizacji Firmware kliknij Activate (Aktywu;j) lub,
alternatywnie, skonfiguruj harmonogram aktywacji.

Modut Komunikacji wykona aktualizacje dopiero po pomysinej weryfikacji
Firmware. W celu aktywacji Firmware Modut Komunikacji restartuje sie
automatycznie. Po aktywacji na ekranie identyfikatoréw systemu wyswietlona
zostanie nowa wersja oprogramowania Firmware.

Uwaga
@ Zaloguj sie ponownie po restarcie Modutu Komunikacji. Nastepnie upewnij sie, ze
nowa wersja Firmware zostata uaktywniona.

Lher

Firormwas e Uipsdate ‘ le status
Firmware package wersion
system o

Status

Choosa File | mo f

Network type: | Typical speed [default]
upload
actwate
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6.2.1.5 Uzywany klucz i certyfikat HTTP TLS

6.2.1.6 Dziennik Zdarzen

W sekcji klucza i certyfikatu HTTP TLS (Device > System > TLS Certificates) istnieje
mozliwos¢ zatadowania nowego certyfikatu i klucza prywatnego dla TLS. Po
zastosowaniu nowego certyfikatu lub klucza prywatnego nalezy ponownie
zatadowad Web Ul, gdyz nowe certyfikaty zostang uzyte natychmiastowo.

Landis+Gyr

User: admin

DEVICE

System

Base meter

Time

Utility
COMMUNICATION

Modem

Network

Serial Ports

Forwarding

OpenVPN

PROTOCOL CONVERSION

USER

Manage Users

Access Control
My Settings

Firmware Updat .
WTE (aginhia?ei 4 HTTP TLS key and certificate in use

Enter configuration mode O show description |English

Status
Identifiers

Diagnostics
Config Export

Certificate chain
Features

Subject Issuer Vakd Valid To Subject Key ID Subject Altemative
From Name
/O=Landis Gyr/CN=LGZ-Default =~ /C=GR/O=landis + Gyr PKI/CN= ~ Jan 100:0 = Dec3123:  03:6E:64:80:27:2F:C3:66:37:18  DNS:LGZ-Default-Fallback, D
/C=GR/O=Landis + Gyr PKI/CN= [C=CH/O=Landis + Gyr PKI/CN= Jan 100:0 Dec3123: F6:89:10:E4:39:88:1F:C6:0C:4E: URL:http://wwiw.landisgyr.cc

HTTP TLS key and certificate (please reload the page after applying new certificates)
Certificate chain
|

Private key

| T

®

Uwaga
Ograniczone uzycie certyfikatu rezerwowego w Web Ul

W bardzo rzadkich przypadkach (w ktérych skonfigurowany certyfikat jest
nieprawidtowy) w interfejsie Web Ul zostanie uzyty certyfikat rezerwowy. Takie
przypadki mozna wykry¢ poprzez ostrzezenie w przegladarce o
niezabezpieczonym potaczeniu. W takich przypadkach firma Landis+Gyr nie moze
zagwarantowad bezpieczenstwa potgczenia i dlatego natychmiast zostanie
zainstalowany nowy certyfikat.

W menu Dziennika Zdarzen (Device > System > Event log) mozna przegladac lub
pobierac dzienniki zdarzen. Dzienniki pokazujg miedzy innymi sygnatury czasowe,
identyfikatory zdarzen, stan zegara w chwili zdarzenia, wage zdarzenia i opis
zdarzenia. Zdarzenia mozna réwniez filtrowac z dziennikow. Nastepujace pliki
dziennika sg dostepne do przegladania lub pobierania:

e Log Zdarzen Systemowych

¢ Log Autentykacji Uzytkownikéw

¢ Log Praw Dostepu i Zarzagdzania Uzytkownikami

¢ Log Komunikacji

¢ Log Aktualizacji Firmware i Licencji

* Log Zdarzen Bezpieczenstwa

¢ Log Btedéw Krytycznych

e Log Wszystkich Zdarzen

¢ Log Diagnostyki

e Log Wszystkich Zdarzen i Diagnostyki

Landis+Gyr
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Landis+Gyr

User: admin

Logout

DEVICE

System
Base meter
Time
Utility

COMMUNICATION

Modem
Network
Serial Ports
Forwarding
QOpenVPN
Meter room

PROTOCOL CONVERSION

SERVICE

Info

Identifiers
Menitoring
Firmware Update
TLS Certificates
Event Log
Diagnostics
Config Export
Config Import
Features

C’ show description | English v

Enter configuration mode

Download status

Status  Download link

ready  /downloads/support_dump_s_2021_11_03_12_26_14_314834c5ec54b0364269099eb1b0ca98456a7a04.

Event log
Log type | Event Log System (Sy) v
Output format | Brief 10 entries per page ~

Filter | nofiter v

6.2.1.7 Odczyt Diagnostyki

W sekcji diagnostyki (Device > System > Diagnostics) istnieje mozliwos¢ odczytu
zrzutdw diagnostyki dla celéw analizy przez serwis L+G.

Restart urzadzenia moze zostad zainicjalizowany poprzez klikniecie reboot.
W normalnej pracy wyzwalanie restartu nie jest konieczne.

Landis+Gyr

User: admin

DEVICE

System
Base meter
Time
Utility

COMMUNICATION
Modem
Network
Serial Ports
Forwarding
OpenVPN
Meter room

PROTOCOL CONVERSION
SERVICE
USER

Manage Users
Access Control
My Settings

Info

Identifiers
Monitoring
Firmware Update
TLS Certificates
Event Log
Diagnostics
Config Export
Config Import
Features

Enter configuration mode O show description ‘ English v

Download status

Download link
ready | /downloads/support_dump_s_2021_11 03_12_26_14 314834c5ec54b0364269099eb1b0ca98456a7a04.

Status

Cancel all downloads

cancel

Diagnostics download

Diagnostics type
Support dump (S)

E <

Trigger a device reboot

D000062528_f PL — Modut Komunikacji CU-XE — Podrecznik Uzytkownika
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6.2.1.8 Funkcjonalnos¢ licencjonowana

W sekcji Device > System > Features dokonuje sie aktywacji licencji w celu
uzyskania dodatkowych funkcjonalnosci w urzadzeniu. Plik licencji mozna przesta¢
do urzadzenia klikajgc Wybierz Plik (,,Choose File”) i wybierajgc dany plik. Po
zainstalowaniu nowych licencji i przed wprowadzeniem dalszych zmian nalezy
zastosowac konfiguracje.

Land‘|5+6yr o show description | English v
User: admin Info
Identifiers
m Monitoring .
Firmware Update Feature license
. TLS Certificates
DEVICE
Event Log
System ¢ Diagnostics Features
Base meter Config Export Built-in Licenses Total
u‘:_;ll'ir;:; conﬁs;z:z?ez ‘ minimal meter_room_gateway meter_room_gateway
COMMUNICATION Licenses
Modem LIC] meter_room gateway——
Network
Serial Ports
Forwarding
OpenVPN )
Moter room Feature license
PROTOCOL CONVERSION License
No file chosen
SERVICE
USER
6.2.2 Czas
6.2.2.1 Status czasu
Sekcja Device > Time > Status prezentuje ekran statusu czasu, pokazujgcy
aktualny czas systemowy i ostatnig synchronizacje czasu. Strona aktualizowana
jest co 3 sekundy.
Landis-Gyr O srowssnonn
User: admin Status ‘ "
Diagnostic
Confi ti
Logout e Time status
DEVICE
System System time
Jm"IT;: 4 Time  2071-12-07T16:49:33+00:00
Clock valid
COMMUNICATION
Network
Serial Ports Last time synchronization
Forwarding
OpenVPN Synch source type = Source Last time synchronization
Base meter 2021-12-07T16:45:01+0000
PROTOCOL CONVERSION
Info

Dodatkowe informacje zawarte sg w menu Device > Time > Diagnostic.
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6.2.2.2 Ustawienia synchronizacji czasu

Menu synchronizacji czasu dostepne jest w sekcji Device > Time > Configuration.
Na ekranie konfiguracji synchronizacji czasu mozna zdefiniowaé zrédto
synchronizacji czasu (licznik bazowy lub NTP), strefe czasowgq oraz typ i adres
serwera NTP (tylko w przypadku wybrania zrddta synchronizacji czasu NTP).

Landi 5+Gyr Enter configuration mode
User: admin Status
Diagnostic
Configuration ‘ ) o
Command Time synchronization setup

DEVICE

Time synchronization source n7e

System
Base meter
Time ‘
Utility
NTP Servers
COMMUNICATION

Server type  Server address

Modem
Network
Serial Ports

serve 10.158.40.148

C’ show description | English v

Forwarding
OpenVPN
Meter room

Time zone Europs/Eerlin

Clock supervision limit configuration

Clock synchronization alert limit, in [s] sooooo0

Clock invalid limit, in [s] 750000

Manage Users
Access Control
My Settings

Uwaga

®

CZasowg.

W celu prezentacji czasu lokalnego nalezy zawsze konfigurowac poprawnie strefe

6.2.2.3 Wymuszenie synchronizacji czasu

Sekcja Device > Time > Command pozwala na wymuszenie synchronizacji czasu
urzadzenia ze skonfigurowanym zrédtem. W tym celu nalezy klikng¢ przycisk force

a time sync (wymus synchronizacje czasu).

Land|5+6yr Enter configuration mode o show description | English v |
User: admin Status
Diagnostic
Configuration
Command ¢ Force a time synchronization
DEVICE
Base meter
Time ‘
Utility
Uwaga

®

W przypadku duzych przesunieé czasu podczas ustawiania czasu, skutkujgcych
duzymi skokami czasu, niektére operacje na protokotach komunikacji (takich jak

HTTP, Modbus, IEC 60870-5-104) mogg ulec przeterminowaniu i wymagac

ponownego wykonania.
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6.2.3

Identyfikatory zaktadowe

Dodatkowe identyfikatory systemowe mozna dodaé w sekcji Device > Utility >
Config Idents , a s one prezentowane w sekcji Device > Utility > Identifiers.
Informacje te mogg obejmowac lokalizacje instalacji, numery wtasciwosci klienta
modutu i nazwe serwera.

Numery i identyfikatory zaktadowe sg numerami identyfikacyjnymi o dowolnym
zastosowaniu. Sg one zarzadzane przez wtasciciela urzadzenia, ktéry decyduje o
ich zawartosci i zastosowaniu. Identyfikatory zaktadowe sg dowolnie
konfigurowalne dla celéw zarzadzania zasobami.

Landis+Gyr

User: admin

DEVICE

System

Base meter

Time

Utility
COMMUNICATION

Modem

Network

Serial Ports

Forwarding
OpenVPN

PROTOCOL CONVERSION
USER

Manage Users
Access Control
My Settings

Identifiers
Admin
Config Idents
Config Admin

Enter configuration mode

() show description

Utility owned identifiers

Customer property number 1

Customer property number 2

Customer property number 3

Customer property number 4

Server name

Installation identifier

6.3 Komunikacja

6.3.1

6.3.1.1 Status sieci

Porty Ethernet

Ekran Statusu sieci zawiera aktualne informacje o adresie (adres MAC i IPv4) dla
portu Ethernet O (eth0) oraz portu Ethernet 1 (eth1).

Landis+Gyr

User: admin

DEVICE

System
Time
Utility

COMMUNICATION

Network ‘

Serial Ports
Forwarding
OpenVPN

PROTOCOL CONVERSION

Info

Clients
Servers
Synthesizers

SERVICE
Data logging
USER

Manage Users
Access Control
My Settings

status @

Ethernet
Nameservers
Routing

Enter configuration mode

a show description | English v

Network status

Default gateway

10.41.4.1 dev eth0

Name resolution

Kind Destination
domain eu.bm.net
search eu.bm.net
nameserver 8888
nameserver 8844
nameserver 10411181
ignored nameserver 10.41.1.182
ignored nameserver 10.49.128.28

Interface status eth0

MAC
00:0f:93:7a:97:3d

IPv4

Address
10.41.463/24

© Landis+Gyr
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6.3.1.2 Konfiguracja Ethernet

Ekran sieci Ethernet prezentuje konfiguracje Ethernet, tryb interfejsu |
konfiguracje IPv4.

Land1S‘LGyr () show description | English v

User: admin Status
Ethernet ‘

Nameservers Ethernet configuration | interface eth0 ond monagement on ezhl v
Routing

System Interface ethO | ipv4 Mode v
Time

Utility
COMMUNICATION IPv4 Configuration | DHCP v
Network i

Serial Ports
Forwarding
OpenVPN

FROTOCOL CONVERSION “

W sekcji Communication > Network dostepna jest konfiguracja portéw Ethernet.
Gorna czesc ekranu statusowego (Communication > Network > Status) zawiera
biezgce informacje adresowe, wtgczajac w to adres MAC, adres IP oraz Brame.
Ustawienia interfejsow Ethernet mogg by¢ zmieniane w sekcji (Communication >
Network > Ethernet).

Interfejsy Ethernet s3 nazwane odpowiednio ETHO oraz ETH1. Port ETHO moze
zostac wytgczony, jezeli jest to wymagane. Port ETH1 jest zawsze zezwolony i jest
zazwyczaj uzywany ze statymi ustawieniami IPv4 jako lokalny port zarzgdzania.
Jednakze moze on takze zosta¢ dowolnie skonfigurowany.

Podstawowa konfiguracja Ethernet moze zosta¢ ustawiona na nastepujace opcje:

¢ Interfejs ETHO i zarzadzanie na ETH1
e ETHO jest dowolnie konfigurowalny
e tryb: IPv4
e konfiguracja IPv4: statyczny / DHCP
¢ domyslna Brama
e ETH1 jest mapowany jako interfejs zarzgdzania (IPv4 172.16.0.1 z serwerem
DHCP)
e Zarzadzanie na ETH1
e ETHO jest nieaktywny
e ETH1 jest mapowany jako interfejs zarzgdzania (IPv4 172.16.0.1 z serwerem
DHCP)
¢ Mostkowanie (bridge) pomiedzy ETHO i ETH1
¢ mostek BRO jest dowolnie konfigurowalny
e tryb: IPv4
e konfiguracja IPv4: statyczny / DHCP
¢ domyslna Brama
¢ opcjonalnie: odzyskiwanie IP (IPv4 172.16.0.1) na BRO bez serwera DHCP
¢ Interfejs ETHO i ETH1
e ETHO jest dowolnie konfigurowalny
e tryb: IPv4
e konfiguracja IPv4: statyczny / DHCP
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¢ domyslna Brama
e ETH1 jest dowolnie konfigurowalny
e tryb: IPv4
e konfiguracja IPv4: statyczny / DHCP
* opcjonalnie: odzyskiwanie IP (IPv4 172.16.0.1) na BRO bez serwera DHCP

Adres IP moze zostac¢ skonfigurowany recznie przez uzytkownika lub
automatycznie przy uzyciu funkcji dynamicznego przydzielania adreséow. W
przypadku portu gtéwnego, recznie wprowadzony adres IP nie moze odnosic sie
do tej samej podsieci, ktéra jest uzywana dla portu zarzadzania.

6.3.1.3 Mostkowanie

Mostkowanie poprzez interfejsy Ethernet umozliwia przejrzyste tgczenie kilku
Modutéw Komunikacji, bez korzystania z zewnetrznego switch’a. Dlatego jest to
wazna funkcjonalnos¢ w przypadku zastosowan wielu licznikéw umieszczonych
blisko siebie.

W praktyce sprowadza sie to do wzajemnego bezposredniego potaczenia
Modutdw Komunikacji z pomocg kabla Ethernet w ten sposdéb, ze od strony sieci
Ethernet ,,wchodzimy” do interfejsu ETHO, a do kolejnego modutu ,,wychodzimy” z
interfejsu ETH1. Mostkowanie zostato przetestowane przy uzyciu maksymalnie 20
Jednostek Komunikacyjnych.

Siec jest topologig liniowg i zaktada sie, ze jest wolna od petli, poniewaz w
mostkowaniu nie jest obstugiwane wsparcie protokotu Spanning Tree Protocol.
6.3.1.4 Konfiguracja serweréw nazw

Sekcja Communication > Network > Nameservers pozwala na konfiguracje
serweréw nazw. Obstugiwanych jest do 3 serweréw DNS.

Cancel configuration mode

Landi5+ﬁyr C) show description

User: admin Status
Ethernet
Nameservers ‘

Routing

MNameservers configuration

DEVICE Name server 1
System B.5.88
Time
Utility Name server 2
BEB44
COMMUNICATION
T ‘ Name server 3
Serial Ports
Forwarding
PROTOCOL CONVERSION
Uwaga
@ Jesli adres IP zostanie uzyskany automatycznie przez DHCP, wyzej skonfigurowane
serwery bedg uzywane jako dodatkowe serwery nazw, w przeciwnym razie jako
podstawowe.
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6.3.2

Porty szeregowe

Modutu Komunikacji CU-XE posiada kilka portow szeregowych. Definicje portow
szeregowych i wewnetrznych zawarte sg w sekcji Communication > Serial ports.

6.3.2.1 Status Portu Szeregowego

Ekran statusu Portu Szeregowego prezentuje uzycie portéw szeregowych i

wewnetrznych.
Land|5+GYF C’ show description | English ¥
User: admin
Serial port status
DEVICE
System Usage of serial and internal ports
Time .
Utility Serial port Used as Used by component

COMMUNICATION

Network
Serial Ports
Forwarding

OpenVPN

Base meter chan Internal port to ba Forwarding

Base meter chan Internal port to ba Forwarding

Combined RS43E R5485 port Forwarding
‘ RS232 R5232 port

6.3.2.2 RS485/RS422

Kanaty 1 & 2 do licznika bazowego moga by¢ podtgczone do wirtualnej magistrali
(Funkcja Przekierowania) w celu uzyskania dostepu do licznika bazowego. W celu
uzyskania dalszych informacji patrz rozdziat 6.3.3 Przekierowanie.

Interfejs RS485/RS422 moze byé uzywany do wirtualnej magistrali (Funkcja
Przekierowania). Port mozna skonfigurowaé . Modut Komunikacji obstuguje
maksymalng predkos¢ transmisji 115,2 kbps. Konfiguracja rezystora terminujacego
opisana jest w rozdziale 3.4.2 Interfejs RS485/RS422.

Landls+ﬁyr Cancel configuration mode C’ show description | English v
User: admin "
Combined R3485/422 port
Enable R5485/R5422 port
DEVICE
System RS485
Time
Utility Baud rate
115200 Bd v
COMMUNICATION
Data bits
Network 5 =
Serial Ports ‘
Forwarding Parity
OpenVEN
None w
FROTOCOL COMVERSION .
Stop bits

Info

Clients
Servers
Synthesizers

1

SERVICE

Aby przetgczaé sie miedzy RS485 i RS422, nalezy dokonac ustawien przefacznika
DIP, zgodnie z tabelami przedstawionymi w rozdziale 3.4.2 Interfejs RS485/RS422.
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6.3.2.3 RS232

Interfejs RS232 moze by¢ wykorzystany do wirtualnej magistrali (przekierowania).
Port mozna skonfigurowac . Modut Komunikacji obstuguje maksymalng predkos¢
transmisji 115,2 kbps.

Land|S+Gyr cancel configuration mode () show description

User: admin
‘
pevice RS232 port
System Enable R5232 port
Time nanie po
Utility

Port settings

COMMUNICATION

Network Baud rate
serial Ports 4| 115200 84 v
Forwarding
OpenVPN Data bits
B w
PROTOCOL CONVERSION
Info Parity
Clients None -
Servers
Synthesizers Stop bits
1 ~
SERVICE
Data logzing Flow control
RTS/CTS w
usER
Manage Users
Access Control
My Settings
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6.3.3  Przekierowanie

W sekcji Communication > Forwarding pokazane jest wykorzystanie portéow
szeregowych oraz konfiguracja zasad przekierowania pomiedzy interfejsami.

Land|5+ﬁyr C, show description | English *

User: admin
Serial port status
DEVICE
System Usage of serial and internal ports
Time .
Utility Serial port Used as Used by component
Base meter chan Internal port to ba: Forwarding
COMMUNICATION Base meter chan Internal port to ba: Forwarding
Network Combined RS43E RS485 port Forwarding
Serial Ports Rs232 RS232 port
Forwarding ‘
OpenVPN

FROTOCOL CONVERSION

Forwarding configuration
USER

Manage Users

Access Control Channels:
My Settings
Name Endpoint 1 Endpoint 2 Endpoint 3
TCP port v Serial port v ®
ETH TCP Port Serial port Not connected ¥ N
4059 Base meter channel 1 v
Serial port v Serial port A %
Madem Serial port Serial port Not connected ¥ '
Combined R5485/ R3427 ¥ Base meter channel 2 v

(& Channel | % Last Channel | % All

Aby méc ustanowié "bezposrednie" pofaczenie miedzy urzagdzeniami na réznych
portach (szeregowych i/lub Ethernet’owych), Jednostka Komunikacyjna zapewnia
funkcjonalnos¢ Przekierowania. Dane poziomu aplikacji otrzymane na jednym
interfejsie sg przekierowywane do jednego lub wiecej innych interfejséw (i na
odwrdt). Dzieki takiemu podejsciu urzadzenie moze obstugiwac kazda transmisje
danych (niezaleznie od jezyka protokotu) na skonfigurowanych portach. W tym
sensie element przekierowania dziata jako catkowicie przezroczysty konwerter
mediéw.

Jednostka Komunikacyjna CU-XE zawiera kilka réznych portéw, ktére mogg zostac
uzyte dla funkcji przekierowania:

e Porty TCP
e Porty szeregowe (RS485/RS422 lub RS232)
e Porty wewnetrzne do licznika bazowego (kanaty 1 i 2 do licznika bazowego)

W konfiguracji przekierowania mozna zdefiniowa¢ maksymalnie 10 kanatéw.

Za pomocg przyciskow pod tabelg kanatéw mozna dodawa¢ nowe kanaty lub
usuwac ostatni kanat lub wszystkie kanaty.

Za pomocg przyciskow strzatek w ostatniej kolumnie tabeli kanatéw mozna
przesuwac pozycje tabeli w gére lub w doét w celu sortowania.

Aby usunac okreslony kanat z tabeli kanatéw, kliknij przycisk ,x” w ostatniej
kolumnie tabeli kanatéw.

Mostkowanie Ethernet jest przeznaczone do przekierowywania za pomoca
portéw Ethernet (przekierowanie z Ethernet na Ethernet nie jest mozliwe).
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Funkcja Przekierowania moze by¢ uzywana na wiele réznych sposobdw. Zobacz
przyktad ponize;j.

Licznik Liczniki

Sterownik
licznika

Licznik
bazowy

N ——)

cu I

Uwaga

Funkcja Przekierowania nie jest protokotem, tzn. powinien by¢ obstugiwany kazdy
@ przypadek uzycia, ktory nie wymaga dziatan na samej Jednostce Komunikacyjnej.

Protokoty wymagajacy dziatan posrednich (takich jak przetaczenie predkosci

transmisji w HDLC Mode E) nie sg obstugiwane.

Funkcja Przekierowania dziata jak magistrala z kilkoma dotgczonymi portami.
Liczba portéw przytgczonych do magistrali jest ograniczona tylko iloscia
dostepnych portéw. Ruch odebrany z jednego z podtgczonych portow jest
przekazywany do kazdego innego portu. Oznacza to rdwniez, ze najwolniejszy port
definiuje predkos$¢ magistrali, co moze mie¢ wptyw na wydajnos¢ czasowa

rozwigzania.
Ethernet
RS-485
Port wewnetrzny

(do licznika

bazowego)
Uwaga

@ Mozliwe jest skonfigurowanie do 4 réwnolegtych magistral. Jesli do odczytania

licznika podstawowego wykorzystywane jest przekierowanie, obstugiwane sg

protokoty wspierane przez licznik: DLMS i IEC 62056-21.
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6.3.3.1 Funkcja Przekierowania — Przyktad 1

Najpowszechniejszym przyktadem komunikacji bedzie dostep z poziomu Ethernet
do licznika bazowego oraz licznikéw podtgczonych do magistrali RS485 z
wykorzystaniem CU-XE zabudowanego w liczniku bazowym.

Jest to zobrazowane ponizszym schematem ideowym:

Licznik Liczniki

Sterownik
licznika

Licznik
bazowy

I —

W takim przypadku funkcje Przekierowania nalezy ustawi¢ w nastepujgcy sposdb:

Serial port status

Usage of serial and internal ports

Serial port Used as Used by component
Base meter channel 1 Internal port to base meter Forwarding

Base meter channel 2 Internal port to base meter DLMS/COSEM Client
Combined R5485/ R5422 R3485 port Forwarding

R5232 RS232 port

Forwarding configuration

Channels:
Mame Endpoint 1 Endpoint 2 Endpoint 3
TCP port Serial port Serigl port
TCP-SPI_1 TCP Port Serial port Serial port
4059 Base meter channel 1 Combined R5485/ R3422
Uwaga
@ Poniewaz w magistrali wystepuje wiele licznikéw, podczas odczytu nalezy je

indywidualnie adresowacd.
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6.3.4

OpenVPN

OpenVPN jest oprogramowaniem typu open-source, ktére implementuje techniki
prywatnej sieci wirtualnej (VPN) w celu utworzenia bezpiecznego szyfrowanego
potgczenia TSL punkt-punkt. Wiecej informacji na temat OpenVPN zawartych jest
na stonie: https://openvpn.net/.

W sekcji Communication > OpenVPN > Status pokazany jest przeglad
zezwolonych biezgcych potaczen OpenVPN oraz status biezgcej sesji OpenVPN:

Landis+Gyr

User: admin

DEVICE
System

Time

Utility

COMMUNICATION

Network
Serial Ports
Forwarding

openveN 4

FROTOCOL CONVERSION

C’ show description | English ¥

Cancel configuration mode

Status
Configuration ‘

OpenVPN credentials

OpenVPN Configuration

(¢ Connection

OpenVPN channels

6.3.4.1 Konfiguracja OpenVPN

W sekcji Communication > OpenVPN > Configuration mozna zmienié ustawienia
konfiguracji po przejsciu do trybu konfiguracji w nastepujacy sposdb:

o Kliknij przycisk ,,Potgczenie” (“Connection”) w celu wyswietlenia definicji
kanatu OpenVPN.

e Aktywuj opcje ,Zezwdl” (“Enable”)
e Wprowadz informacje definicji zagdanego kanatu OpenVPN.
o  Kliknij przycisk ,,Zachowaj” (“save”)

e Zdefiniuj kolejne kanaty OpenVPN, jezeli wymagane.

Mozna ustawi¢ nastepujgce parametry:

o Typ sieci
Obecnie obstugiwany jest tylko TUN

e Protokot
OpenVPN moze korzystac z protokotu TCP lub UDP. Uzyj UDP, aby uzyskaé
lepszg wydajnosé.

e Serwer OpenVPN
Nazwa hosta lub adres IP serwera OpenVPN.

e Port
Port serwera OpenVPN.

e Adres lokalny urzadzenia TUN/TAP
Adres IP urzgdzenia lokalnego. Moze pozostac puste, jesli serwer OpenVPN
konfiguruje klienta.

e Adres zdalny lub maska sieci
W przypadku urzgdzen TUN pracujgcych w trybie punkt-punkt jest to adres IP
zdalnego punktu korncowego VPN. Witasciwym uzyciem ifconfig jest uzycie
dwéch prywatnych adresdéw IP, ktdre nie nalezg do zadnej uzywanej,
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istniejgcej podsieci. Adresy IP mogg nastepowac po sobie i powinny mie¢
odwrécong kolejno$¢ na zdalnym peer. Moze pozostaé puste, jesli serwer
OpenVPN konfiguruje klienta.

e Algorytm szyfrowania
W przypadku uwierzytelniania za pomoca klucza statycznego uzywaj tylko AES
CBC.
e Metoda uwierzytelniania
Mozna ustawic¢ na istniejgce poswiadczenia, certyfikaty, nazwe
uzytkownika/hasto z certyfikatami i klucz statyczny.
e Ping
Skonfiguruj, aby wtgczy¢ ping i ustawic interwat wysytania pingéw. Celem tych
pingdw jest utrzymanie potgczenia, jesli nie sg wysytane zadne pakiety.
e Restart ping
Skonfiguruj czas, po ktérym potgczenie OpenVPN zostanie ponownie
uruchomione, jesli nie zostang odebrane zadne dane.
e Kompresja
Wiacz i wybierz algorytm kompresji. LZO i LZ4 to rézne algorytmy kompresji,
przy czym LZ4 ogélnie oferuje najlepszg wydajnos$¢ przy najmniejszym
obcigzeniu procesora. Aby uzyskaé zgodnos$é wsteczng z wersjami OpenVPN
przed wersjg 2.4, uzyj ,LZO".
Landi5+ﬁyr C’ show description
user:sdmin C[)nﬁgu?;:;s ‘ OpenVPN channels % Last Connection -
E
1:
System 1
Time
Utility Connection name
o \;Jet:'.fork [ Enable
Serial Po.rts Network type
Fg::;il:ﬁ ‘ IP Tunnel (TUN) A
. Protocol
PROTOCOL CONVERSION 5D =

Info

Clients
Servers
Synthesizers

SERVICE
Data logging

USER

Manage Users
Access Control
My Settings

OpenVPN Server

(

Value required.

Port
1194

Adapter parameters (ifconfig)

Local address of the TUN/TAP device

Remote Address or Netmask

Encryption algorithm
AES-256-CBC v

Authentication algorithm
SHA256 ~

Authentication method | sesereeeress - save X
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6.3.4.2 Status OpenVPN

Dziatanie

Ekran statusu OpenVPN opisuje status potgczenia zdefiniowanych kanatéow
OpenVPN.

Landis+Gyr

User: admin

System
Time
Utility

COMMUNICATION

Network
Serial Ports
Forwarding

OpenVPN

C’ show description | English ¥

Enter configuration mode

Status
Configuration

Connections

Connection status

Connection  Status Real Virtual Remote Connection Received Sent
Address Address IP established = bytes bytes
Test CONNE( 1521681 10.81.234 1041141 2020-03-20T17 1347748 14457

6.4

6.4.1

Landis+Gyr

Konwersja protokotow

Jedng z podstawowych funkcji CU-XE jest mozliwos$¢ konwersji miedzy
protokotami komunikacyjnymi. Proces konwersji protokotéw obejmuje kilka
komponentéw, w tym klientdw, serwery i centrum danych. Centrum danych
dziata jako posrednik miedzy komponentami wytwarzajgcymi i uzywajacymi dane.
Dane przesytane przez centrum danych to modelowane strumienie zwane
punktami danych. Kazdy punkt danych zawiera wartos¢, znacznik czasu, pewne
informacje dotyczgce jakosci oraz unikalny numer identyfikacyjny punktu danych.

W celu konwersji protokotu nalezy skonfigurowaé mapowanie klienta z serwerem.
Dane odczytywane przez klientéw DLMS/COSEM i/lub Modbus mogg by¢
mapowane do jednego lub obu serweréw Modbus i IEC 60870-5-104.

Prawidtowa konfiguracje mozna zweryfikowaé za pomocg dowolnego narzedzia
testowego Modbus Master lub SCADA 104.

Konfiguracja klienta DLMS/COSEM

Modut Komunikacji CU-XE posiada klienta DLMS/COSEM. Moze on taczy¢ sie i
odczytywad rdzne typy danych z urzadzen korzystajgcych z protokotu
DLMS/COSEM. Dane sg odczytywane za pomocg mechanizmu odpytywania. Klient
DLMS/COSEM moze komunikowac sie z wieloma urzgdzeniami przez port
szeregowy.

Jako warunek wstepny konfiguracji klienta DLMS/COSEM, jeden z kanatéw licznika
bazowego musi by¢ swobodnie dostepny i nie by¢ zajety na przyktad regutami
przekierowywania.

Jesli dana reguta przekierowywania korzysta z wymaganego kanatu licznika
bazowego, ta reguta przekierowywania musi zosta¢ usunieta (patrz rozdziat 6.3.3
Przekierowanie).

Wykorzystanie portdw szeregowych i wewnetrznych jest wyswietlane w obszarze
statusu portu szeregowego.

Klient DLMS/COSEM musi by¢ wtaczony w polu wyboru. W tej samej sekcji mozna
skonfigurowac interwat synchronizacji czasu i przesuniecie (odchylenie czasu,
ktére wyzwala synchronizacje), a takze opdznienie do ponownego potgczenia z
urzadzeniem w przypadku awarii komunikacji. Mozna réwniez skonfigurowac
wolne, szybkie i normalne interwaty grup odpytywania. Powolne odpytywanie jest
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uzywane w przypadku danych statycznych, takich jak numer seryjny lub wersja
Firmware. Szybkie odpytywanie jest uzywane dla ograniczonej liczby wartosci o
wysokim priorytecie, a normalne odpytywanie dla wszystkich pozostatych

wartosci.
Land‘S'i'Gyr O show description | English v
User: admin DLMSs/cOSEM @

System
Time
Utility

COMMUNICATION

Network
Serial Ports
Forwarding

OpenVPN

PROTOCOL CONVERSION
Info

Clients

Servers
Synthesizers

SERVICE

Data logging

USER

Manage Users

Access Control
My Settings

4

Modbus

Serial port status

Usage of serial and internal ports

Serial

interface Usedas

Used by component

DLMS/COSEM-Client | Version1 v

Enabled

Time synchronization

[] Enabled

Intervals

Slow polling group
interval

Interval

21600

Normal polling
group interval

Time offset

=
2

Fast polling group
interval

Use local time

Activation
60

86400 10 1

Nastepnie w obszarze Konfiguracja Licznika moze zostac zdefiniowane mapowanie
licznika w nastepujacy sposob:

Wejdz do trybu konfiguracji
Kliknij przycisk ,Urzadzenie” (“Device”) w celu pokazania definicji urzadzenia
Wprowadz dowolng nazwe urzadzenia

Wybierz interfejs szeregowy

1

2

3

4

5. Wprowadz informacje adresowe

6. Kliknij przycisk ,,Wiersz” (“row”) w celu pokazania pierwszego mapowania
7. Woprowadz nazwe i nazwe logiczng (kod OBIS) oraz wybierz typ (np. Rejestr)
8

Kliknij przycisk ,,Zachowaj” (,,save”). Jezeli definicja mapowania jest
poprawna, uaktywniona zostanie opcja ,Wazne” (“Valid”).

9. Definiuj kolejne wiersze az do zakoriczenia mapowania.

Uwaga
Nalezy pamietaé, ze nie ma weryfikacji, czy wprowadzone kody OBIS s3
odpowiednio skonfigurowane w liczniku bazowym.
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User: admin

DEVICE

System
Time
utility

COMMUNICATION

Network
Serial Ports
Forwarding

OpenVPN

FROTOCOL CONVERSION

Info
Clients
Servers

USER

Manage Users
Access Control
My Settings

4

Cancel configuration mode

C’ show description

pLMSs/cosEm 4
Modbus

Meter Configuration

B .

Label

Serial port

Base meter channel 2

Address

Client Address
16

Logical Device Address
1

Physical Address

2 Device | % Last Device

Time Sync Mode
Off

V]
Password
P T T
Mappings:
Valid Name Type Logical Polling
name group
" x
EnergyTotal Register (Class: 3/0, Attr: 23 v 1-1:1.8.0.25 Nc ¥ :
" ®
EnergyTotal Register (Class: 3/0, Attr: 2,3 v 1-1:2.8.0.25 No ¥
+

Crow % Last row | % All

m -
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6.4.2

Konfiguracja klienta Modbus

Modut Komunikacji CU-XE posiada klienta Modbus. Moze on komunikowac sie z
wieloma urzgdzeniami za pomocg potgczen szeregowych i TCP/IP. Klient Modbus
moze odczytywac wartosci z rejestrow. Odczyt odbywa sie za pomoca
mechanizmu odpytywania, zgodnie z konfigurowalnym harmonogramem.

Aby klient Modbus dziatat, musi by¢ zatgczony w menu Protocol Conversion >
Clients > Modbus.

Na tej samej stronie mozna wigczy¢ optymalizacje odpytywania. Uzytkownik moze
rowniez skonfigurowadé czas rozpoczecia pierwszego odpytania i dalsze interwaty
odpytywania dla powolnych, szybkich i normalnych odczytéw. Powolne
odpytywanie jest uzywane w przypadku danych statycznych, takich jak numer
seryjny lub wersja Firmware. Szybkie odpytywanie jest uzywane dla ograniczonej
liczby wartosci o wysokim priorytecie, a normalne odpytywanie dla wszystkich
pozostatych wartosci.

Landis+Gyr

User: admin

System
Time
Utility

COMMUNICATION

Network
Serial Ports
Forwarding

OpenVPN

FROTOCOL CONVERSION

Info
Clients
Servers

USER

Manage Users
Access Control
My Settings

4

Cancel configuration mode

Serial port status

C’ show description

English ¥

DLMS/COSEM
Modbus ‘

Usage of serial and internal ports

Serial port = Used as Used by component

Base meter ¢ Internal port Forwarding

Base meter ¢ Internal port DLMS/COSEM Client

Combined RS R5485 port

RS232 RS232 port Forwarding

Modbus Client

# Enable

Global settings
Optimize polling

Start

Start immediately v

Paolling intervals

Slow polling interval
86400

Normal polling interval Fast polling interval

10 1

Nastepnie w obszarze Konfiguracja Urzgdzenia moze zostac zdefiniowana lista
rejestréw w nastepujgcy sposob:

1. Wejdz do trybu konfiguracji

2. Kliknij przycisk ,Urzadzenie” (“Device”) w celu pokazania definicji urzadzenia

3. Wprowadz dowolng nazwe urzgdzenia

4. Wpybierz interfejs

5. Wprowadz nazwe hosta, port TCP i identyfikator jednostki

6. Kliknij przycisk , Wiersz” (“row”) w celu pokazania pierwszej pozycji listy
rejestréow.

7. Wprowadz ID i indeks oraz wybierz zestaw (,,bank”) (coils, contact, input lub
holding), typ i grupe odczytu (normalna, szybka lub wolna).

8. Kliknij przycisk ,,Zachowaj” (,,save”)
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9. Definiuj kolejne wiersze az do zakoriczenia definiowania listy rejestréw.

Landis-+Gyr

User: admin

DEVICE
System
Time
utility

COMMUNICATION

Network
Serial Ports
Forwarding

OpenveN

PROTOCOL COMNVERSION

Info
Clients ‘
Servers

USER

Manage Users
Access Control
My Settings

DLMS/COSEM

Cancel configuration mode

C’ show description

Modbus ‘

Device Configuration

Label

{* Device % Last Device

Interface | 7cP v

Hostname
Hostl

TCP Port
502

Register list:

1D

Bank Index
inpL ¥ 1]
inpL ¥ (1]

Crrow | % Last row | % All

Unit identifier

1

Type

bla

bla

v

v

Polling
group
®
Normz ¥
x
Normz ¥
1

m -
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6.4.3

Konfiguracja serwera Modbus

Modut Komunikacji CU-XE posiada serwer Modbus. Modbus to protokét oparty na
zadaniu i odpowiedzi. Klient zagda operacji z serwera. Serwer nastepnie
odpowiada. Serwer Modbus obstuguje po stronie serwera warianty protokotu
Modbus RTU i TCP poprzez, odpowiednio, tgcza szeregowe i TCP/IP.

Serwer Modbus musi by¢ wtgczony w polu wyboru i skonfigurowany, aby dziatat.

Landis+Gyr

User: admin

DEVICE
System
Time
utility

COMMUNICATION

Network
Serial Ports
Forwarding

OpenVPN

PROTOCOL COMNVERSION

Info
Clients
Servers

USER

Manage Users
Access Control
My Settings

Cancel configuration mode C’ show description | English *
Modbus ‘
IEC 60870-5-104
Serial port status
Usage of serial and internal ports
Serial port = Used as Used by component
Base meter ¢ Internal port Forwarding
Base meter ¢ Internal port & DLMS/COSEM Client
Combined R: R5485 port
R5232 R5232 port Forwarding
Modbus Server
# Enable
Global settings
Server port | 7cPport ¥
TCP Port
1502
Byte order
ABCD v

Po aktywacji serwera Modbus mozna wybraé zaréwno port Modbus TCP, jak i port
szeregowy Modbus (tryb RTU). W powyzszym przyktadzie wybrano port TCP z
portem 1502. Mozna réwniez wybrac kolejno$¢ bajtow z jednego z czterech
trybdéw dla 32-bitowych typdéw danych: ABCD, DCBA, CDAB lub BACD.

Nastepnie w obszarze Grup Mapowania moze zostac zdefiniowane mapowanie
klienta w nastepujacy sposéb:

1. Wejdz do trybu konfiguracji

2. Kliknij przycisk ,Grupa” w celu pokazania definicji grupy

3. Woprowadz dowolng nazwe

4. Kliknij przycisk , Wiersz” (“row”) w celu pokazania pierwszego mapowania
5

Wybierz punkt danych, zestaw (coils, contact, input lub holding) i format (bool,
i16, i32 lub float) oraz wprowadz adres i skalowanie.

o

Kliknij przycisk ,,Zachowaj” (,,save”).

7. Definiuj kolejne wiersze az do zakoriczenia mapowania.
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Land|5+ﬁyr Cancel configuration mode C’ show description | English ¥
User: admin Modbus ‘
IEC 60870-5-104
Mapping groups & Group % Last Group
DEVICE G
a Group 1
System
Time Label
Utility
COMMUNICATION
Network Mappings
Serial Ports
Forwarding Data point Bank Address Format Scaling
OpenVPN ®
dims-cosem-client/dv/1/3/1-1:1.8. ¥ ir i floi ¥ 1

PROTOCOL GONVERSION +
Info =
Clients dims-cosem-client/dv/1/3/1-1:28. ¥ iv 3 flo: ¥ 1 '

servers

USER

Manage Users
Access Control
My Settings

Grrow | % Last row | % Al

Nalezy pamieta¢, ze po wybraniu aktywowanego klienta DLMS/COSEM do
mapowania z dowolnym serwerem, tylko wczesniej aktywowane obiekty OBIS

moga by¢ uzyte do mapowania dowolnego punktu danych.
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6.4.4 Konfiguracja serwera IEC 60870-5-140 SCADA

Norma IEC 60870-5-104 opisuje komunikacje pomiedzy urzgdzeniem
serwerowym, a urzgdzeniem klienckim w sieci IP. Klient monitoruje dane
procesowe przychodzace z serwera i moze zleci¢ serwerowi wykonanie jakiej$
akcji za pomocay polecenia. Serwer moze wybrac przesytanie danych spontanicznie
lub moze przesytaé¢ dane w odpowiedzi na zapytanie lub polecenie odczytu.
Serwer IEC 60870-5-104 spedza wiekszos¢ czasu czekajgc na zmiany w zestawie
danych, do ktérego zostat skonfigurowany. Gdy wartosc sie zmieni, zapisze nowa
wartos$é i potencjalnie (w oczekiwaniu na ocene strefy nieczutosci opartej na
wartosci) wykona spontaniczng transmisje tej nowej wartosci.

Mechanizm strefy nieczutosci analizuje wartos¢ danego punktu danych i mozna go
okresli¢ za pomocg zmiany bezwzglednej lub wzglednej. Dla kazdego punktu
danych przechowywane sg dwie wartosci: najnowsza wartos$¢ i ostatnia wartosé,
ktdra spowodowata spontaniczng transmisje. Za kazdym razem, gdy zmienia sie
najnowsza wartos$é, system poréwnuje ostatnig przestang spontanicznie wartosc z
najnowszg wartoscig. Jesli stwierdzi, ze strefa nieczutosci zostata przekroczona,
uruchamia transmisje spontaniczna.

Serwer IEC 60870-5-104 musi by¢ najpierw wtgczony w polu wyboru, aby dziatat.
Landis+Gyr () show description

User: admin Modbus
IEC 60870-5-104

IEC 60870-5-104 Server | Version I w

Enable
DEVIGE
System General Settings
Time
utility TCP Port
2404
COMMUNICATION
Network Allowed Remote IP
Serial Ports =
Forwarding
Common Address of ASDU
OpenVPN
1
FROTOCOL COMVERSION .
Number of cloned connections
Info c
1
Clients
Servers ‘
Synthesizers Advanced Settings
SERVICE Initial poll
Data logging Synchronous v
USER
Manage Users Timeouts
““;55;1:””1 T0 T1 T2 T3 Max  Acknowledge
¥ sethngs [s] [s] [s] [s] K after
30 15 10 20 outstanding
12 g

Nastepnie serwer moze zostac skonfigurowany w nastepujacy sposdb:
1. Wejdz do trybu konfiguracji

2. Wprowadz niezbedne informacje w polach Port TCP , Dozwolony zdalny adres
IP, Wspodlny adres ASDU i Liczba sklonowanych potaczen

3. Wybierz tryb synchroniczny (potgczenia akceptowane tylko po odpytywaniu
wszystkich mapowanych punktéw danych) lub asynchroniczny (potaczenia
akceptowane przed odpytaniem wszystkich punktow danych) dla
poczgtkowego odpytywania

4. W razie potrzeby skonfiguruj rézne limity czasu:

e TO: Interwat, w ktérym sesja offline podejmuje prébe ponownego
potgczenia
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10.
11.
12.
13.
14.

15.
16.

e T1: Czas oczekiwania na potwierdzenie ACK do przestanego APDU

e T2:Czas przed wystaniem nadzoru APDU ACK. Musi by¢ nizszy niz T1

e T3:Czas bezczynnosci przed wystaniem TEST APDU

e Maksymalna liczba niepotwierdzonych transmitowanych jednostek APDU
* Maksymalna liczba niepotwierdzonych odebranych APDU

Wiacz lub wytacz polecenia ze znacznikami czasu

Skonfiguruj z wyprzedzeniem maksymalny wiek polecen i maksymalng
generacje polecen

Wiacz lub wytacz bezposrednig transmisje polecen. Jedli jest to witgczone,
mozliwe jest bezposrednie wykonanie

Wprowadz czas, przez ktéry wybdr pozostanie wazny

Wiacz lub wytacz wysytanie ACT TERM po wykonaniu polecen

Wiacz lub wytacz znaczniki czasu dla mierzonych wartosci

Kliknij przycisk ,,Grupa” w celu pokazania definicji grupy

Wprowadz dowolng nazwe

Kliknij przycisk ,,Mapowanie” w celu pokazania pierwszego mapowania

Wybierz typ, punkt danych 1i 2 oraz tryb Push (zawsze w przypadku zmiany w
strefie nieczutosci), a nastepnie wprowadz IOA, strefe nieczutosci i skalowanie

Kliknij przycisk ,Zachowaj” (,,save”).

Definiuj kolejne wiersze az do zakonczenia mapowania.

Landis+Gyr

User: admin

DEVICE
System
Time

Utility

COMMUNICATION

Network
Serial Ports
Forwarding

OpenVPN

PROTOCOL CONVERSION

Info

Clients
Servers
Synthesizers

SERVICE
Data logging
USER

Manage Users
Access Control
My Settings

() show description | English v

Cancel configuration mode

Modbus —
Process information has timestamps -

IEC 60870-5-104 ¢

Mapping groups

E Group 1

Label

 Group % Last Group

Mappings
Data Data Push
Type point point 10A Deadband = Scaling
1 2 mode

& Mapping | % Last Mapping | % All
g g

© Landis+Gyr

D000062528_f_PL — Modut Komunikacji CU-XE — Podrecznik Uzytkownika



Dziatanie

51/72

6.4.5

Sprawdzanie statusu konwersji protokotu wszystkich klientéw i serwerow

Status aktywowanych klientdw i serweréw mozna sprawdzi¢ na ekranie statusu
konwersji protokotu w menu Protocol Conversion > Info > Status. Status zielony
wskazuje prawidtowa konfiguracje z perspektywy Jednostki Komunikacyjnej.

Landis-+Gyr

User: admin

DEVICE
System
Time
Utility

COMMUNICATION

Network
Serial Ports
Forwarding

OpenVPN

FROTOCOL CONVERSION

Info ‘

Clients
Servers
USER

Manage Users
Access Control

Enter configuration mode C’ show description | English ¥

Status ‘
Diagnostics

Protocol conversion status

DLMS/COSEM Client

Converter status

[0] Protocol converter is running

Modbus Client

Converter status

[0] Protocol converter is running

Modbus Server

Converter status

My Settings [0] Protocol converter is running
IEC 60870-5-104 Server
Converter status
[0] Protocol converter is running
Dodatkowe informacje sg wyswietlane na ekranie informacji o monitorowaniu i
diagnostyki konwersji protokotu:
Landis+Gyr I o o
User: admin Status "
Diagnostics 4 protocol conversion diagnostics and monitoring information
cevice DLMS/COSEM Client
System Converter status
Time [0] Protocol converter is running
Utility

COMMUNICATION

Network
Serial Ports
Forwarding

OpenVPN

PROTOCOL CONVERSION

Info ‘
Clignts
Servers

USER

Manage Users
Access Control
My Settings

Connected Devices

Device index Label Logical device name = Connection state
connectad
1 LGZ50114833
L]
Modbus Client
Converter status
[0] Protocel converter is running
Connected Devices
Device index Label Register count Error count
1 0 0
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6.4.6 Syntezatory
Funkcjonalno$é Firmware urzadzenia mozna rozszerzy¢, wgrywajac tzw.
syntezatory, ktére mogg spetniac specjalne potrzeby klientéw. Syntezatory
pobierajg dane z centrum danych, wykonujg przetwarzanie i wstrzykujg wynik z
powrotem do centrum danych.
Ze wzgleddw bezpieczenstwa kazdy syntezator musi by¢ napisany przez firme
Landis+Gyr. Pliki syntezatora sg podpisane jak pliki oprogramowania Firmware.
Podpis jest weryfikowany podczas wgrywania syntezatorow do urzgdzenia.
Syntezatory mozna przesyfac i usuwac na stronie Protocol Conversion >
Synthesizers > Manage.
Landi5+ﬁyr C’shcw description
User: admin Manage
Create a sysnthesizer
DEVICE Synthesizer ID
System synthesizer-1
Time
Utility Synthesizer specification
Nafle-:t‘:-ser
COMMUNICATION
Network
Serial Ports “
Forwarding
OpenVPN
_ B Delete Synthesizer
PROTOCOL CONVERSION
Info Synthesizer ID
Clients (
Servers Value must match the pattern #[a-z0-9\-]1{4,20}5.
Synthesizers ‘
Data logging
6.5 Ustugi
6.5.1 Rejestracja danych

Modut Komunikacji zawiera rejestrator danych, ktéry rejestruje wartosci z roznych
zrédet i proceséw, w tym z licznika bazowego, urzadzen podtgczonych
zewnetrznie, innych komponentéw i proceséw wewnetrznych (uzycie procesora,
temperatura itp.)

Modut Komunikacji przechowuje konfigurowalng liczbe wpiséw w dzienniku
danych (do jednego miliona). Jesli ta liczba zostanie przekroczona, wpisy sg
usuwane, dopdki liczba wpisdw nie znajdzie sie w skonfigurowanym limicie. Wpisy
sg usuwane w porzadku chronologicznym, zaczynajgc od najstarszego.

Rejestrator danych przechowuje nastepujace informacje dla kazdej wartosci:

® Znacznik czasu

e Wartos¢ i rodzaj

e Waznos¢ wartosci

e Waznosc¢ znacznika czasu

W menu Service > Data logging > Query data mozna przeglagdac lub pobierac
dzienniki danych zawierajace zarejestrowane zdarzenia i dane.

© Landis+Gyr

D000062528_f_PL — Modut Komunikacji CU-XE — Podrecznik Uzytkownika



Dziatanie

53/72

Landis+Gyr

User: admin

DEVICE

System
Time
Utility

COMMUNICATION

Network
Serial Ports
Forwarding

OpenvPN

PROTOCOL CONVERSION

Info

Clients
Servers
Synthesizers

Enter configuration mode C, show description | English v

Query data ‘
Configuration

Download status

Data logging data query

Logger instance or view | 1 w

Output format | 10 entries per page

Filter | nofizer  w

SERVICE
Data logging ﬁ
Rejestratory danych mozna skonfigurowa¢ w menu Service > Data logging >
Configuration. Mozna tworzy¢ mapowania i skalary. Skalary mozna zastosowac¢ do
mapowania w celu skalowania i wptywania na mierzone wartosci. Skalary mozna
rowniez tgczyé w fancuchy i uzywac razem. Dostepne sg nastepujgce skalary:
e Round
Zaokragla wartos$¢ do skonfigurowanej maksymalnej liczby cyfr.
¢ Dodaj
Dodaje skonfigurowang wartos¢ do wartosci operacji skalowania.
¢ Pomnéz
Mnozy wartosc¢ przez skonfigurowany wspdtczynnik.
¢ Wielomian
Wartos¢ jest uzywana w wielomianu, ktéry jest definiowany w kolejnosci
rosnacej.
¢ Interpolacja liniowa
Wartos¢ jest uzywana jako dane wejsciowe dla interpolacji liniowej. Opiera
sie to na zestawie punktéw danych; interpolacja odbywa sie miedzy kazdg
parg punktéw danych.
Landis+6yr C’showdescrlpﬁon ‘English v |
User: admin Query data =
Configuration ¢ Data Logging -
e Loggers | Logger % Last Logger
System n
Time 0: xLogger
Utility
i N C—
il Value must be at least 1.
Network
Serial Ports iabal
Forwarding
QpenVEN Enabled
PROTOCOL CONVERSION Maximum number of entries | 10000
Cli:\iz Minimum sampling period (seconds) | 500
Ser.vers [J Milliseconds time resolution
Synthesizers =
. [0 Failsafe
ata logging 4 Scalers |€ Scaler
USER
Manage Users n none
Access Control
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6.6 Zarzadzanie Systemem

6.6.1 Identyfikatory systemu

Ekran identyfikatoréw systemu prezentuje identyfikatory Jednostki
Komunikacyjnej, identyfikatory Firmware i wersji sprzetu oraz inne informacje.

Landis+Gyr

User: admin

DEVIGE
System
Time
Utility

COMMUNICATION

Network
Serial Ports
Forwarding

OpenVPN

FPROTOCOL CONVERSION

USER

Manage Users
Access Control
My Settings

4

Status
Identifiers
Firmware Update
TLS Certificates
Diagnostics
Config Export
Config Import
Features

Cancel configuration mode

C’ show description

4

Device identifiers communication module

Product type designation

CU-XE111

Manufacturer serial number

44113611

Manufacturer serial number extended

ELGZ0044113611

Hostname
LGZ44113611

Firmware version identifiers

Firmware item
Firmware build

Boot stage 1

Boot stage 2

Kernel image

Base root file system
Root file system increl
Dims/Cosem client
Modbus client
Modbus server

|IECE0870-5-104 serve

Version
ES5CXE-2.0.0-build-20200203
EGSCXE-1.0.1-build-20180914
EGSCXE-1.0.0-build-20180430
EG5CKE-2.0.0-build-20200203
EGSCXE-2.0.0-build-20200203
EGSCXE-2.0.0-build-20200203
2.0.0-build-20200203.94
2.0.0-build-20200203.94
2.0.0-build-20200203.94
2.0.0-build-20200203.94

SHA-256

3590140327db32c5cd1f6e4bST7fB2ae14f98d
B5fc1c4d30761f487abbb627e02cd25fdab2Be
df4d55652ad7f914841e47f6d3c366b30364al
202d6b10225084b2f3140926dc2982d0bb05E

Hardware version identifiers

Board part number
33398
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6.6.2 Identyfikatory zakladowe
Do Jednostki Komunikacyjnej mozna dodaé dodatkowe informacje identyfikacji
systemu. Na przyktad wspodtrzedne lokalizacji instalacji, numery wtasnosciowe
klienta dla Jednostki Komunikacyjnej i nazwe serwera (uzywanego dla zarzadzania
siecig i w aplikacjach SCADA).
Land|5+ﬁyr C, show description | English ¥
User: admin Identifiers "
Admin
Config Idents . ) .
Config Admin 4 Utility owned identifiers
DEVICE Customer property number 1
System
Time
utility ‘ Customer property number 2
COMMUNICATION
Customer property number 3
Network
Serial Ports
Forwarding Cust ber 4
OpenveN ustomer property number
PROTOCOL CONVERSION
Server name
USER
Manage Users Installation identifier
Access Control
My Settings /A
6.6.3  Aktualizacja Firmware

Jesli dostepna jest nowsza wersja Firmware, jest to zaznaczone w obszarze Status
Firmware. Aby zaktualizowa¢ oprogramowanie Firmware danej Jednostki
Komunikacyjnej, w obszarze przesytania Firmware wybierz plik z pakietem

Firmware, a nastepnie kliknij przycisk ,przeslij” (,,upload”).

Landis+Gyr

User: admin

DEVICE
System

Time

Utility

COMMUNICATION

Network
Serial Ports
Forwarding

OpenVPN

FROTOCOL CONVERSION

USER

Manage Users
Access Control
My Settings

4

Enter configuration mode C’ show description

Status

English v

Identifiers
Firmware Update

TLS Certificates Status firmware package

Diagnostics
Status
Config Export
Conﬁg Import Mo package available
Features

Update to new firmware is prevented.

admin, access_admin

Attention! For security reasons the passwords of the following users need to be changed.

Firmware upload

Datei auswahlen | EG5CXE-2....03.94.tar

Firmware activation

Jednostka Komunikacyjna wykona aktualizacje dopiero po pomysinej weryfikacji
Firmware. Aby aktywowac nowe oprogramowanie Firmware, kliknij przycisk
»Aktywuj”. Po aktywacji na ekranie identyfikatoréw systemu wyswietlona zostanie

nowa wersja oprogramowania Firmware.
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@ Uwaga
Podczas aktualizacji Firmware nie powinien wystgpi¢ zanik zasilania.

6.6.4  Certyfikaty TLS

W tabeli certyfikatéw pokazany jest obowigzujgcy klucz HTTP TLS oraz uzywany

certyfikat.
Land|5+ﬁyr Enter configuration mode (I show description | English ¥
User: admin Status
.
Identifiers
Firmware Update ) ]
= Tis certificates 4 HTTP TLS key and certificate in use
DEWICE c Dﬁgr:’s‘hc:;
onfig Expol - )
system 4 Config Import Certificate chain
Time Features
- . . Subject
Utilit . . .
"y Subject Issuer valid | Valid Subject Key ID  Alternative
From To
COMMUMNICATION Name
JO=Landis Gyr/CN JC=GR/O=Landis + Oct 2 Dec 3 B7:DA:2B:E4:08:72 URE:http://LGZ4:
'f'emork JC=GR/O=landis+  /C=FIfO=landis @ Jan 1 Dec3  F&B®10:E433EE | UREhtp:/fwww.
Serial Ports /C=FI/O=landis G,  /C=CH/O=landis+ Jun 1 Dec3  6F6CID:EB:38:5F  URIhtp:/fwwiw.
Forwarding
OpenVPN
PROTOCOL CONVERSION
HTTP TLS key and certificate (please reload the page after applying new
UsER certificates)
Manage Users L ;
Access Control Certificate chain
My Settings Datei auswahlen | Keine ausgewshit
Private key
Datei auswahlen | Keine ausgewshit

Aby zastosowad nowy tancuch certyfikatow lub klucz prywatny, wejdz w tryb
konfiguracji, a nastepnie wybierz odpowiednie pliki i kliknij przycisk ,,zapisz”
(“save”).

6.6.5 Diagnostyka

W menu Diagnostyka mozna pobraé¢ odpowiednie informacje zwigzane z
Jednostkami Komunikacyjnymi, przydatne w korespondencji z obstugg klienta.
Mozna tam takze wykonac restart urzadzenia.

Land|5+ﬁyr Enter configuration mode (@ show description | English ¥
User: admin Status
Identifiers
Firmware Update ) )
TLS Certificates Diagnostics download
) Diagnostics ‘ . .
DEVICE
v Config Export Diagnostics type
System ‘ Config Import Diagnostic log v
Time Features
o [ dounload |
COMMUNICATION
Network
Serial Ports Trigger a device reboot
Forwarding
OpenVPN
FROTOCOL CONVERSION

Aby pobraé, wybierz zgdane informacje z rozwijanej listy typu diagnostyki, a
nastepnie kliknij przycisk ,pobierz” (,,download”). Aby ponownie uruchomic
Jednostke Komunikacyjng, kliknij przycisk ,,Uruchom ponownie” (“reboot”).
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6.6.6  Eksport Konfiguracji

Aktualna konfiguracja Jednostki Komunikacyjnej moze zostaé wyeksportowana w

formacie JSON.
Land|5+ﬁyr C’ show description | English v

User: admin Status "

Identifiers

Firmware Update ) .
TLS Certificates Configuration export
DEVICE Diagnostics
Config Export ‘
Time Features

6.6.7 Import Konfiguracji

Moze tu zostacé zaimportowany nowy plik konfiguracji Jednostki Komunikacyjnej
lub mozna przywrdcié konfiguracje domyslina.

Land|5+ﬁyr Cancel configuration mode (I show description | English ¥
User: admin Status "
Identifiers
Firmware Update ) o
TLS Certificates Configuration import status
. Diagnostics
DEVICE
’ Config Export Status
System ‘ Config Import ‘ Mo configuration loaded
Time Features
Utility
COMMUNICATION Configuration import
Network Datei auswahlen | Keine ausgawahlt
Serial Ports
OpenVPN
FROTOCOL CONVERSION
vsER Load factory defaults
Manage Users
Access Control

W przypadku importu konfiguracji przejdz do trybu konfiguracji i wybierz plik
importu, a nastepnie kliknij przycisk ,importuj”. Aby zatadowac ustawienia
fabryczne, kliknij przycisk ,,przywroc” (“restore”).

Uwaga
@ Sprawdz doktadnie przywrdcong konfiguracje, aby nie utraci¢ poswiadczen /
ustawien IP dla dostepu do urzgdzenia.

Uwaga
@ Importowanie konfiguracji mozna wykonaé do tej samej wersji firmware, z
ktdérego konfiguracja zostata wyeksportowana.
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6.6.8

Funkcja Licencjonowania

W CU-XE mozna zainstalowac plik licencji, np. funkcjonalno$¢ SCADA.

Landis+Gyr

User: admin

DEVICE

System
Time
Utility

COMMUNICATION

Network
Serial Ports
Forwarding

OpenVPN

FROTOCOL CONVERSION

USER

Manage Users
Access Control

4

Enter configuration mode C’ show description | English ¥
Status
-
Identifiers
Firmware Update )
TLS Certificates Feature license
Diagnostics
Config Export
Config Import Features
Features ‘ Built-in ot
minimal minimal
Licenses

Feature license

License

Datei auswahlen | Keine ausgewshit

My Settings
Aby zainstalowac licencje na funkcjonalnos¢, wejdz w tryb konfiguracji i wybierz
plik licencji, a nastepnie kliknij przycisk ,,Zachowaj” (”save”).
Nastepnie wskazywana jest zainstalowana licencja na funkcjonalnosé:
User: admin Status "
Identifiers
Firmware Update
TLS Certificates Feature license
DEVICE a Diﬁa_gréos‘ti(:
onfig Expol
System 4 Config Import Features
Time Features s
Utility ‘ Built-in Total
minimal scadal
COMMUNICATION
Network Licenses R
Serial Ports ~ _ ) : o i ~ -
Forwarding LICENSE--Landis+Gyr--product :EESCEKE-—-serial:44113611--feature: scadal- L
OpenVPN

PROTOCOL COMNVERSION
USER

Manage Users
Access Control
My Settings

Feature license

License

Datei auswahlen | Keine ausgewshit

Kliknij przycisk ,,Zastosuj zmiane konfiguracji” (“Apply configuration change”).

®

Uwaga

Zmiana konfiguracji musi zosta¢ zastosowana do CU-XE po zainstalowaniu nowej
licencji, a przed wprowadzeniem jakichkolwiek dalszych zmian konfiguracji.

Gdy do Jednostki Komunikacyjnej zostanie zastosowana nowo zainstalowana
licencja, dostepne stajg sie nowe zalicencjonowane pozycje menu.

© Landis+Gyr
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6.6.9  Synchronizacja czasu

Synchronizacja czasu dokonywana

6.6.9.1 Status czasu

jest w oparciu o czas licznika lub serwer NTP.

Ekran statusu czasu wskazuje aktualny czas systemowy i ostatnig synchronizacje

Czasu.
Landi s+Gyr Enter configuration mode (@ show description | English ¥
User: admin Status ‘
Diagnostic
Configuration )
Command Time status
DEVICE System time
System 2020-03-14T09:33:11+0000
Time ‘
Utility ) L
Last time synchronization
COMMUNICATION - ——
Synch source type = Source Last time synchronization
ﬂet»vork NTP 84.16.73.33 2020-03-14T09:32:41+0000
Serial Ports
Forwarding

6.6.9.2 Diagnostyka czasu

Ekran diagnostyki czasu wskazuje te same informacje, co ekran statusu czasu plus
tabela zrodet NTP (tylko w przypadku wybrania zrédta synchronizacji czasu NTP)
oraz dane diagnostyczne synchronizacji czasu.

Land|5+ﬁyr Enter configuration mode (@ show description | English v
User: admin Status
Diagnostic ‘
Configuration
Logout . . .
command Time diagnostic
DEVICE System time
System 2020-03-14T09:33:48+0000
Time ‘
Utility ) L
Last time synchronization
COMMUNICATION - ——
Synch source type = Source Last time synchronization
I\_.Ietwork NTP 84.16.73.33 2020-03-14T09:33:45+0000
Serial Ports
Forwarding
COpenVPN

NTP sources table
PROTOCOL CONVERSION

Info Source server
Clients 212.25.15.129
Servers 195.141.190.1%0
84.16.73.33
USER 217.147.223.78

Manage Users
Access Control
My Settings

NTP server reference time
2020-03-14T09:22:03+0000
2020-03-14T09:33:26+0000
2020-03-14T09:33:25+0000
2020-03-14T09:32:26+0000

Time synchronization diagnostic data

Reference Server
84.16.73.33

Stratum
2

Ref time (UTC)
2020-03-14T09:33:45+0000

Last offset [s]
-0.001876208

RMS offset [s]
0.001876208

Update interval [s]
E4.5
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6.6.9.3 Konfiguracja czasu

Na ekranie konfiguracji synchronizacji czasu mozna zdefiniowac zrédto
synchronizacji czasu (licznik bazowy lub NTP), strefe czasowgq oraz typ i adres
serwera NTP (tylko w przypadku wybrania zrédta synchronizacji czasu NTP).

Landis+Gyr

User: admin

DEVICE

System

Time

Utility
COMMUNICATION

Network

Serial Ports

Forwarding
OpenVPN

PROTOCOL CONVERSION

Info
Clients
Servers

Status
Diagnostic
Configuration
Command

Cancel configuration mode C’ show description

English v

Time synchronization setup

Time synchronization source | n7P v

NTP Servers

Server type = Server address

Pool v pocl.ntp.org

3 NTP server

Time zone
uTc v

6.6.9.4 Polecenie synchronizacji czasu

Za pomocg polecenia synchronizacji czasu, mozna wymusic¢ zsynchronizowanie
czasu CU-XE ze skonfigurowanym zrédtem, klikajgc przycisk ,,wymus
synchronizacje czasu” (“force a time sync”).

Landis+Gyr

User: admin

DEVICE
System

Time

Utility

Status
Diagnostic
Configuration
Command

C, show description | English ¥

Enter configuration mode

4

Force a time synchronization

force a time sync

© Landis+Gyr
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6.7 Konfiguracja Uzytkownikow

CU-XE zapewnia ochrone dostepu do danych za posrednictwem systemu kontroli
dostepu opartego na rolach (RBAC). Kontrola dostepu jest wysoce
konfigurowalna. RBAC, jak zdefiniowano i opisano tutaj, dotyczy tylko Modutu
Komunikacji i interfejsu RESTful/web. Licznik bazowy posiada wtasng konfiguracje
RBAC.

6.7.1 Zarzadzanie dostepem i sesjg

Prawa dostepu rél do zasobdéw (Sciezek) sg zmienne dla rél uzytkownika. 1dz do
menu User > Access Control > Configuration.

Landis+Gyr

User: admin

Session Config

Cancel configuration mode

C’ show description

Status
Configuration ‘

Roles Active roles

DEVICE Role ID Role Name

System R1 consumer

Time R2 installer

Utility R3 maintenance

R4 operations
COMMUNICATION RS device_admin

Network RE6 security_admin
Serial Ports RA access_admin
Forwarding RM manufacturer
OpenVPN

PROTOCOL CONVERSION

Access Control

Info
Clients
Servers Path Rl R2 R3 R4 RS RE
Synthesizers Jeommand /cenfiguration/export oo o U
SERVICE
fcommand/diagnestics/download D D
Data logging
USER Jeommand/diagnestics/reboot O ¥ O ]
Manage Users fcommand/download,/cancel (] O
Access Control 4 :
My Settings
fcommand/svent-log/read-entries D “

Nadzdr logowania i limit czasu sesji uzytkownika mozna skonfigurowaé w menu
User > Access control > Session config.

Dzieki nadzorowaniu logowania dalsze préby logowania z tg samg nazwa
uzytkownika z tego samego zrédtowego adresu IP mogg by¢ blokowane na
okreslony czas po kilku nieudanych prébach logowania.

Land|5+Gyr Ccancel configuration mode C’ show description | English ~
User: admin Status
Configuration
Session Config ‘
Logout ;
s Roles Session management
DEVICE
System User session inactivity imeout
Time .
Utiity Timeout [s]

COMMUNICATION

600

Network . )
Serial Ports Logln supervision
Forwarding Maximum number of failed login attempts
OpenVPN

PROTOCOL CONVERSION

Info

Clients
Servers
Synthesizers

SERVICE

Data logging

USER

5

Login lockout time [s]
6500

Login attempts time window [s]
120

D000062528_f_PL — Modut Komunikacji CU-XE — Podrecznik Uzytkownika

© Landis+Gyr




62/72

Dziatanie

Domyslnie wstepnie zdefiniowanych jest 6 edytowalnych rél i 2 state role:

System
Time
Utility

COMMUNICATION

Network
Serial Ports
Forwarding

OpenVPN

FROTOCOL CONVERSION

Info
Clients
Servers

USER

Manage Users ‘

Access Control
My Settings

ID Roli Nazwa Roli Opis Roli

R1 consumer Zapewnia ograniczony dostep tylko do odczytu do identyfikatoréw, zegara, statusu,
wartosci chwilowych i dziennikéw zdarzen.

R2 installer Zapewnia caty dostep potrzebny podczas instalacji, np. konfiguracja komunikacji WAN,
komunikacji z licznikiem bazowym, portéw Ethernet i interfejséw szeregowych.

R3 maintenance Zapewnia podobny dostep jak instalator (installer), ale moze mie¢ nieco wiecej praw,
np. uprawnienia do lokalnej aktualizacji oprogramowania Firmware.

R4 operations Zapewnia dostep do odczytu identyfikatoréw i statusu, dziennikdw zdarzen, wartosci
chwilowych i wszystkich innych wymaganych w codziennych operacjach.

R5 device_admin Zapewnia wszystkie prawa do zdalnego sterowania urzadzeniem, uzyskiwania
identyfikatordéw, statusu itp., zmian konfiguracji (np. dodanie punktu przetwarzania do
SCADA przez przestanie licencji, aktualizacje oprogramowania Firmware, zmiane lub
aktualizacje haset profili komunikacji i bezpieczenstwa kanatu.

R6 security_admin | Zapewnia wszystkie prawa do zarzgdzania rolami i uzytkownikami oraz ich prawami
dostepu do danych.

RA access_admin Ta rola jest stata i ma prawa dostepu do ustawien administracyjnych, celem
zabezpieczenia, zeby klienci sami sie nie zablokowali, przy zatozeniu, ze hasto roli
access_admin nie zostanie zapomniane!

RM manufacturer Ta rola jest stafa i jest uzywana podczas produkcji oraz w procesach serwisowych i
naprawczych.

Ekran Statusu Uzytkownikéw pokazuje liste wszystkich aktualnie zdefiniowanych
uzytkownikow.
LandiS+Gyr C) show description
User: admin Status ‘
User Roles
Add User
Activate User Users
R p— Reset User
Delete Usar

Number of users

Maximum number of users Remaining users

32 19

List of users

Username active Roles
Roles
access_admin Rl R2Z R3 R4 R5 R6E
RA RM
Roles
admin Rl RZ R3 R4 RS> R6
RA RM
Roles
manufacturer Rl R2 R3 R4 R5> R6
RA RM
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6.7.2  Zarzadzanie Uzytkownikami

Uzytkownikami zarzadza sie w menu User > Manage Users. Istnieje 9
konfigurowalnych rél. Uzytkownicy sg tworzeni i przypisywani do rél, nadajac im
prawa dostepu. Maksymalna liczba profili uzytkownikéw obstugiwanych przez
urzadzenie to 32.

Najpierw nalezy dodaé nowego uzytkownika, przypisac jedng lub wiecej rél i
aktywowac z ustawieniami poswiadczen (nazwa uzytkownika/hasto).

Dodawanie Uzytkownika:

Land‘STGyf Cancel configuration mode (D show description | English v
User: admin Status
User Roles
Add User ‘
Logout ; ;
- Activate User Add a user profile Active roles
T Reset User
DEVICE Username Role ID Role Name
Delete User
System Bruce_Waye R1 consumer
Time R2 installer
Utility R3 maintenance
Roles R4 operations
COMMUNICATION 5 dovice ad
0 R1 RS device_admin
Network - R6 security_admin
Serial Ports R2 RA access_admin
Forwarding i RM manufacturer
OpenVPN
[ R4
ERSION -
Info ars
Clients [JR6
Servers .
Synthesizers O RA
SERVICE
SR EET

Aktywowanie Uzytkownika:

LandlS+GyF Cancel configuration mode C’ show description | English v
User: admin Status
User Roles
Add User
Logout 1
- Activate user | Acfivate a user profile
DEVICE Reset User Username
Delete User
System Bruce_Wayne ~
Time
utility Password

rerannee
COMMUMICATION

Password repeated
Network

Serial Ports
Forwarding

Ponizej przedstawiono zestawienie akcji zarzagdzania uzytkownikami:

Akcja Opis

Dodaj Uzytkownika Dodanie profilu Uzytkownika sktadajgcego sie z nazwy Uzytkownika i przypisania do rol.
Dodany profil Uzytkownika jest nieaktywny do czasu przypisania hasta.

Aktywuj Uzytkownika | Po dodaniu profilu Uzytkownika do urzadzenia, Uzytkownik musi najpierw zostac
aktywowany. Aktywacja uzytkownika odbywa sie poprzez przypisanie hasta do profilu
Uzytkownika.

Resetuj Uzytkownika | Zresetuj hasto Uzytkownika

Kasuj Uzytkownika Usun profil Uzytkownika

D000062528_f_PL — Modut Komunikacji CU-XE — Podrecznik Uzytkownika © Landis+Gyr



64/72

Dziatanie

Zmien przypisanie
Uzytkownika do Rdl

Po dodaniu profilu Uzytkownika, Uzytkownik jest przypisywany do rél. Mozna to zmieni¢ w
dowolnym momencie.

Zmien hasto
Uzytkownika

Zalogowany Uzytkownik moze zmieni¢ hasto

6.7.2.1 Dodawanie nowych Uzytkownikéw

Na ekranie dodawania Uzytkownika mozna zdefiniowaé nowe profile
uzytkownikow, sktadajgce sie z nazwy uzytkownika i przypisania rél.

Landis+Gyr

User: admin

DEWICE

System
Time
Utility

COMMUNICATION

Network
Serial Ports
Forwarding

OpenVPN

PROTOCOL CONVERSION

Info
Clients
Servers

USER

Manage Users
Access Control
My Settings

Status

User Roles
Add User
Activate User
Reset User
Delete User

Cancel configuration mode

C’ show description | English ¥

4

Add a user profile Active roles
Username Role ID Role Name
Henry_Miller R1 Consumer
R2 installer
R3 maintenance
Roles R4 operations
[ R1 R3 device_admin
RE security_admin
« R2 RA access_admin
R manufacturer
] R3
] R4
] R3
] Re
] RA

save

Aby dodaé nowe profile uzytkownikéw, wejdz w tryb konfiguracji i kliknij przycisk
»,Zachowaj” (,,save”) po wprowadzeniu nazwy uzytkownika i przypisanej roli (rél).

Dodany profil uzytkownika jest nieaktywny do momentu jego aktywacji, tzn.
przypisania hasta.

6.7.2.2 Aktywowanie nowych Uzytkownikow

Na ekranie aktywacji Uzytkownika nalezy przypisa¢ hasto do kazdego nowego
profilu uzytkownika, aby go aktywowac.

Landis+Gyr

User: admin

DEVICE
System
Time
Utility

COMMUNICATION

Network
Serial Ports
Forwarding

COpenVPN

DONATACAL CORUEDCINAL

Status

User Roles
Add User
Activate User
Reset User
Delete User

Cancel configuration mode C’ show description

English *

Activate a user profile

Username

Henry_Miller v

Password

LETTTYTYY

Password repeated

[sssssnes ]
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Aby aktywowaé nowe profile uzytkownikéw, wejdz w tryb konfiguracji i wybierz
nazwe uzytkownika z rozwijane;j listy, wpisz dwukrotnie hasto, a nastepnie kliknij
przycisk ,,Zachowaj” (,,save”).

6.7.2.3 Zmiana haset Uzytkownikéw

Na ekranie resetowania Uzytkownika mozna zmieni¢ hasta aktywnych

Uzytkownikow.

Land]s+Gyr cancel configuration mode (I show description | English ¥
User: admin Status "
User Roles
Add User
Activate Usar Reset a user password
Reset User ‘
DEVICE
Delete User Username
System Henry_Miller v
Time
utility Password

COMMUNICATION

Network
serial Ports
Forwarding

OpenVPN

DONTACAL CORUEDCINAL

Password repeated

Aby zmieni¢ hasto Uzytkownika, wejdZ w tryb konfiguracji i wybierz nazwe
uzytkownika z rozwijanej listy, wpisz nowe hasto, a nastepnie kliknij przycisk

»zapisz” (,save”).

6.7.2.4 Kasowanie Uzytkownikdéw

Na ekranie kasowania uzytkownika mozna usung¢ aktywnych uzytkownikéw.

Landls+ﬁyr cancel configuration mode (I show description | English ¥
User: admin Status
User Roles
Add User )
Activate User Delete a user profile
Reset User
DEVICE
Delete User ‘ Username
System Henry_Miller v
Time
Utilit
*
COMMUNIGATION

Aby usung¢ Uzytkownika, wejdz w tryb konfiguracji i wybierz nazwe uzytkownika z
rozwijanej listy, a nastepnie kliknij przycisk ,,zapisz” (,,save”).
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6.7.2.5 Zmiana przypisania Roli

Na ekranie Rél Uzytkownikdw mozna zmieni¢ przypisania rdl, jesli masz

uprawnienia administratora dostepu (ID Roli ,,RA”).

Landis+Gyr

User: admin

DEVICE

System
Time
Utility

COMMUNICATION

Network
Serial Ports
Forwarding

OpenVPN

PROTOCOL CONVERSION

Info
Clients
Servers

USER

Manage Users ‘
Access Control
My Settings

Status

Cancel configuration mode

C‘ show descriptil

User Roles ‘
Add User
Activate User
Reset User
Delete User

User to role assignments

Username

Henry_Miller

John_Doe

admin

Roles

Roles
Rl RZ R3 R4 RS RE

(] |+ I (] (] J
] RA

Roles
Rl RZ R3 R4 RS RE

(] (] |#| (] (] J
[] RA

Roles
Rl RZ R3 R4 RS RE

|# |#*| || |#* o] |#|
¥ RA

Aby zmienié¢ przypisania Roli Uzytkownika, wejdz w tryb konfiguracji, wyszukaj
uzytkownika w tabeli i aktywuj lub dezaktywuj pola wyboru Roli wedtug potrzeb, a

nastepnie kliknij przycisk ,zapisz” (,,save”).

6.7.2.6 Zmiana witasnego hasta

Na ekranie zmiany hasto mozesz zmienié wtasne hasto.

Landis+Gyr

User: admin

DEVICE
System

Time

Utility

COMMUNICATION

Network
Serial Ports
Forwarding

OpenVPN

FROTOCOL CONVERSION

Infa
Clients
Servers

USER

Manage Users
Access Control

My Settings q

Password ‘

Cancel configuration mode

C) show description

Change password

Old password

Mew password

New password repeated

[sassasss

Aby zmieni¢ wtasne hasto, wejdz w tryb konfiguracji, wpisz stare i nowe hasto, a

nastepnie kliknij przycisk ,,zapisz” (,,save”).
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7 Obstuga

7.1 Eliminacja zaktécen dziatania

W razie wystgpienia usterek w dziataniu, najpierw nalezy sprawdzi¢ nastepujace
punkty:

1. Czyjest obecne napiecie zasilania (wyswietlacz ciektokrystaliczny licznika
czytelny)?

2. Czy nie jest przekroczona maksymalna dopuszczalna temperatura otoczenia?
3. Czy nie widac jakich$ zmian lub uszkodzen w instalacji?
4. Sprawdz status diod LED zgodnie z rozdziatem 6 Dziatanie.

Jedli zaden z powyzszych punktéw nie doprowadzit do znalezienia przyczyny
usterki, to Jednostke Komunikacyjng nalezy zdemontowac i wysta¢ do
wyznaczonego punktu obstugi i napraw.

7.2 Naprawa Jednostki Komunikacyjnej

Jednostki Komunikacyjne wolno naprawiaé tylko w autoryzowanych warsztatach i
centrach serwisowych (lub u producenta).

Uwaga

@ Praca licznika wytacznie z Jednostka Komunikacyjng lub "zaslepka"
Ze wzgleddw bezpieczenstwa licznika posiadajgcego wneke nie wolno uzywac bez
Jednostki Komunikacyjnej lub "zaslepki".

Jezeli Modut Komunikacji wymaga naprawy, nalezy postepowac zgodnie z podang
nizej procedura:

1. Jesli Modut Komunikacji jest zamontowany w liczniku to nalezy go wyjac i
umiesci¢ w jego miejsce modut zastepczy. Jesli nie ma takiego pod rekg, to
nalezy wtozy¢ do licznika "zaslepke".

2. Opisz wykrytg usterke mozliwie jak najdoktadniej; podaj nazwisko i numer
telefoniczny do osoby odpowiedzialnej na wypadek potrzeby kontaktu ze
strony serwisu.

3. Zapakuj Modut Komunikacji tak, aby nie ulegt dalszym uszkodzeniom podczas
transportu. Najlepiej uzy¢ do tego oryginalnego opakowania, jesli jest
dostepne. Nie nalezy zatgczac zadnych luznych czesci.

4. Wyslij Modut Komunikacji do wyznaczonego punktu napraw.
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8 Konserwacja

Jednostka Komunikacyjna CU-XE nie wymaga zadnej konserwacji.

Ostrzezenie

Nigdy nie uzywaj do czyszczenia biezgcej wody

é Modutédw Komunikacji nie wolno w zadnym wypadku my¢ pod biezgcg woda lub
przy uzyciu urzadzen wysokocisnieniowych. Penetracja wody do wnetrza
urzadzenia moze spowodowaé zwarcia lub uszkodzenie elementéw
elektronicznych.
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9 Wycofanie z uzytku, likwidacja

Uwaga

® Obchodzenie sie z odpadami elektronicznymi
Niniejszy produkt nie moze byé wyrzucany do zwyktych odpadéw. Nalezy go
dostarczy¢ do profesjonalnego punktu ztomowania odpaddw elektronicznych.

Komponenty wykorzystane do wyprodukowania urzadzenia w wiekszosci moga
by¢ podzielone na mniejsze czesci sktadowe i przekazane do odpowiednich
punktéw recyklingu lub ztomowania. Jezeli produkt jest wycofywany z uzycia, musi
zostac w catosci przekazany do profesjonalnego punktu ztomowania odpadéw
elektronicznych. Zajmujaca sie tym firma musi posiadac zezwolenie na taka
dziatalnosé.

Ztomowanie produktu oraz recykling jego komponentéw muszg zawsze by¢
wykonane w zgodzie z lokalnym prawem oraz wytycznymi ochrony $rodowiska i
recyklingu dla kraju zainstalowania produktu.

Na zapytanie firma Landis+Gyr moze podac wiecej informacji na temat wptywu
produktu na Srodowisko.

Uwaga

Ztomowanie i wytyczne dotyczace ochrony srodowiska

® Ponizej podane sg ogdlne wytyczne, ktére NIE powinny mieé priorytetu wzgledem
lokalnych wytycznych i przepiséw ochrony srodowiska, ktérych nalezy
bezwzglednie przestrzegad.

Elementy Likwidacja

Obwody drukowane Odpad elektroniczny: likwidacja zgodnie z lokalnymi
przepisami.

Czesci metalowe Sortowane i przekazywane do zbiorczego punktu

likwidacji materiatéw.

Elementy z tworzyw Sortowane i przekazywane do zaktadu recyklingu
sztucznych lub - jezeli brak innej mozliwosci - do spalarni
odpadow.
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10 Terminy i skroty

Landis+Gyr

W niniejszym dokumencie uzywane sg nastepujace terminy i skroty.

Termin Definicja

10-BASE-TX Standard Ethernet dla transmisji danych przy predkosci nominalnej 10
Mbit/s.

100-BASE-TX Standard szybkiego Ethernet dla transmisji danych przy predkosci
nominalnej 100 Mbit/s.

DHCP Dynamic Host Configuration Protocol.

DLMS Zestaw norm wprowadzonych przez towarzystwo DLMS (Device Language
Message Specification).

IEC 62056-21 IEC 62056-21 jest norma dla pomiardéw elektrycznych — Wymiana danych

dla odczytu licznika, taryfikacji i sterowania obcigzeniem - Czes¢ 21:
Bezposrednia lokalna wymiana danych.

IEC 60870-5-104

Norma IEC 60870-5-104 jest standardem dla telekontroli (SCADA) w
elektrotechnice i automatyzacji systemoéw elektroenergetycznych.

IPv4 Wersja 4 protokotu Internetowego. Starszy protokét Internetowy.

SCADA Skrét od Supervisory Control and Data Acquisition
Architektura systemu sterowania obejmujgca komputery, komunikacje
danych w sieci i graficzne interfejsy uzytkownika do zarzadzania
nadzorem proceséw na wysokim poziomie.

TLS Transport Layer Security jest protokotem kryptograficznym dla
bezpiecznej komunikacji w sieci Internet.

Ul Interfejs Uzytkownika
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11 Uzywane oprogramowanie stron trzecich i licencje typu
open source (0S)

Dokument zawierajgcy wszystkie informacje zwigzane z licencjonowaniem
pakietéw oprogramowania typu open-source i oprogramowania innych
producentéw dla urzadzen CU-XE oraz powigzanych z nimi komponentéw
oprogramowania:

https://www.landisgyr.com/webfoo/wp-
content/uploads/2012/12/LandisGyr-Third-Party- Open-Source-Licensing-
for-E65C-and-E66C-Devices.pdf
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