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Historia zmian dokumentu

Wersja Data Uwagi

a 14.09.2020 Pierwsze wydanie

b 31.01.2022 Zmiany zgodnie z nowym Firmware 1.3.0

c 22.03.2022 Dodane info o konwersji protokotéw i licencjach firm obcych

d 01.11.2022 Aktualizacja dokumentu dla Serii 2 urzadzenia. Dodany wariant LTE Cat 1.

Zaktualizowane rozdziaty 3.3, 5.2 oraz 6. Dodany rozdziat 3.4.2

e 19.06.2023 Aktualizacja dokumentu dla wersji Firmware 3.1.0. Dodany wariant ETH z trzema
interfejsami RS485

Pomimo, ze informacje zawarte w niniejszym dokumencie sg przedstawione w dobrej wierze i uwazane za prawidtowe, firma Landis+Gyr (w tym jej
oddziaty, agenci i pracownicy) zrzekajg sie wszelkiej odpowiedzialnosci za jakiekolwiek btedy, niescistosci lub niekompletnos¢ odnoszace sie do
opisywanego produktu. W ramach niniejszego dokumentu firma Landis+Gyr nie udziela gwarancji w zakresie wydajnosci, jakosci, trwatosci lub
przydatnosci produktéw do konkretnego celu. W maksymalnym zakresie dozwolonym przez prawo firma Landis+Gyr zrzeka sie (1) jakiejkolwiek i wszelkiej
odpowiedzialnosci wynikajacej z uzytkowania produktu, (2) jakiejkolwiek i wszelkiej odpowiedzialnosci za szkody specjalne, posrednie i straty posrednie
oraz (3) wszelkich domniemanych gwarancji, w tym do przydatnosci do celu i uzytecznosci.

Wszelkie obrazy, rysunki, schematy, opisy techniczne, informacje i specyfikacje zawarte w niniejszym dokumencie (tzw. “Tres¢”) stanowia wtasnosc
intelektualng firmy Landis+Gyr. Wszelkie prawa s3 zastrzezone. Jakiekolwiek rozpowszechnianie, powielanie, poprawianie i wszelkiego rodzaju
wykorzystanie Tresci lub jej powielanie w catosci lub w czesci jest dozwolone wytacznie za uprzednia pisemng zgoda Landis+Gyr. Tres¢ jest Scisle poufna
i przeznaczona wytacznie dla adresata tego dokumentu.

Zastrzega sie mozliwos$¢ zmian danych technicznych bez powiadomienia.
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1 Na temat niniejszego dokumentu

Zakres obowigzywania Niniejszy podrecznik uzytkownika odnosi sie do Modutu Komunikacji E66C
przeznaczonego do licznikéw typu E660.

Przeznaczenie Ten podrecznik uzytkowania stanowi uzupetnienie instrukcji obstugi licznikéw i
bez danych tam zawartych jest niekompletny. Wraz z powyzszymi instrukcjami
obstugi ten podrecznik uzytkowania zawiera wszelkie informacje niezbedne dla
eksploatacji Modutu Komunikacji E66C zgodnie z jego przeznaczeniem. Obejmuje
to nastepujace zagadnienia:

e Informacje dotyczace charakterystyki, konstrukcji i funkcji Modutu
Komunikacji E66C

e Informacje o mozliwych zagrozeniach, ich skutkach i srodkach zapobiegania
jakimkolwiek zagrozeniom

e Szczegoty dotyczace wykonywania wszelkich czynnosci przez caty okres
eksploatacji Modutu Komunikacji E66C (instalacja, uruchomienie,
eksploatacja, konserwacja, wycofywanie z uzytku i likwidacja)

Adresaci Tres¢ niniejszego podrecznika jest przeznaczona dla specjalistycznego personelu
technicznego firm - dostawcéw energii odpowiedzialnych za planowanie
systemow zdalnego odczytu licznikdw, instalacje i uruchomienie, uzytkowanie,
obstuge, wycofanie z uzytku i utylizacje Modutéw Komunikacji.

Dokumenty powigzane Dane Techniczne i Opis Funkcjonalny Modutu Komunikacji E66C sg zawarte w
odrebnych dokumentach:

e DO000065496 “Modut Komunikacji E66C — Dane Techniczne”
e D000065498 “Modut Komunikacji E6E6C — Opis Funkcjonalny”

Terminy i skréty Lista termindw i skrétéw uzywanych w niniejszym dokumencie jest zawarta na
koncu dokumentu.

D000062497_e_PL — Modut Komunikacji E66C — Podrecznik Uzytkownika © Landis+Gyr
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2

2.1

Bezpieczenstwo uzytkowania

Bezpieczenstwo uzytkowania

Informacja o bezpieczenstwie

W poszczegdlnych rozdziatach niniejszego podrecznika zastosowano w celu
zwrdcenia uwagi odpowiednie piktogramy i napisy, w zaleznosci od stopnia
zagrozenia i prawdopodobieristwa jego wystgpienia.

A\

Zagrozenie
Dotyczy potencjalnie niebezpiecznej sytuacji, ktéra moze wywotaé powazne
obrazenia fizyczne lub $mier¢.

Ostrzezenie
Dotyczy przypadku potencjalnie niebezpiecznej sytuacji, ktéra moze wywotaé
drobne obrazenia fizyczne lub szkody materialne.

Uwaga
Dotyczy uwag o charakterze ogdlnym i innych przydatnych informacji
utatwiajgcych prace.

Poza stopniem zagrozenia wszystkie informacje o bezpieczenstwie opisujg
rowniez rodzaj i zrédto zagrozenia, jego mozliwe skutki i sposoby zapobiegania
zagrozeniom.

2.2 Odpowiedzialnos¢

Landis+Gyr

Wiasciciel urzadzenia — na ogét ZE lub inny dostawca energii — odpowiada za to,
by wszystkie osoby pracujgce przy licznikach:

e Przeczytaly i zrozumiaty odpowiednie partie niniejszego podrecznika.

e Posiadaty kwalifikacje i kompetencje odpowiednie do rodzaju wykonywanej
pracy.
o Sciéle przestrzegaty przepiséw dotyczacych bezpieczeristwa (zgodnie z

rozdziatem 2.3 Przepisy dotyczgce bezpieczeristwa) i warunkow eksploatacji
zawartych w poszczegélnych rozdziatach.

W szczegdlnosci wiasciciel licznikéw ponosi odpowiedzialnos¢ za:
e zapewnienie ochrony personelu,

e zapobiezenie szkodom materialnym oraz

e przeszkolenie personelu.

Landis+Gyr organizuje w tym celu kursy szkoleniowe na temat poszczegdlnych
urzadzen; w razie zainteresowania prosze zgtosic sie do najblizszego
przedstawicielstwa.

D000062497_e_PL — Modut Komunikacji E66C — Podrecznik Uzytkownika
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2.3 Przepisy dotyczace bezpieczenstwa

Nalezy zawsze przestrzegac nastepujgcych przepiséw dotyczgcych
bezpieczenstwa:

Do pracy nalezy uzywac wyfgcznie odpowiednich narzedzi. Oznacza to
przyktadowo, ze wkretak musi by¢ dopasowany rozmiarem do $rub, a jego
rgczka powinna by¢ izolowana.

Modutu Komunikacji, ktdra upadta na ziemie nie wolno montowac, nawet jesli
nie wida¢ zadnych uszkodzen, ale powinna by¢ odestana do sprawdzenia w
autoryzowanym punkcie napraw i serwisu (lub do producenta). Wewnetrzne
uszkodzenie moze spowodowac wadliwe dziatanie lub zwarcie.

Modutu Komunikacji nie wolno w zadnym wypadku my¢ pod biezgcg wodg lub
przy uzyciu urzadzen wysokocisnieniowych. Penetracja wody do wnetrza
urzadzenia moze spowodowac zwarcie.

Instalacja anteny musi pozostawaé w zgodnosci z instrukcjami podanymi w
niniejszym dokumencie.

Nalezy wzigé¢ pod uwage takze instrukcje dotyczace bezpieczeristwa podane w
podrecznikach uzytkowania licznika, o ile odnoszg sie one do Modutéw
Komunikacji.

Firma Landis+Gyr niniejszym deklaruje, ze sprzet radiowy typu E66C jest zgodny z
Dyrektywa 2014/53/EU. Deklaracja zgodnosci moze zosta¢ dostarczona na
zapytanie.

D000062497_e_PL — Modut Komunikacji E66C — Podrecznik Uzytkownika © Landis+Gyr
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3.1

3.2

3.3

Landis+Gyr

Opis urzadzenia

Obszar zastosowan

Opis urzadzenia

Modut Komunikacji EB6C moze by¢ wtozony lub wyjety, bez naruszania plomb
legalizacyjnych, w nastepujgcych licznikach Landis+Gyr:

o komercyjnych i przemystowych Landis+Gyr E660

Charakterystyka

Modut Komunikacji E66C zawiera dwa niezalezne interfejsy Ethernet, interfejs

szeregowy RS485 z podwdjnym gniazdem RJ-12 oraz modem LTE Cat 1/GPRS lub
LTE Cat M1/NB1. Urzadzenie zawiera takze wydajny procesor aplikacji do obstugi
sieci, bezpieczenstwa i przetwarzania danych.

Oznaczenie typu

Oznaczenie to jest umieszczone bezposrednio na obudowie Modutu Komunikacji.

Modut Komunikacji E66C jest dostepny w nastepujgcych wersjach:

Typ LTE Cat 1/GPRS | LTE Cat M1/NB1 Ethernet RS485
E66C LTE Cat M1 ® ° L4
E66C ETH ° °
E66CLTE Cat 1 ® ° °
52 Rsts . .

Oznaczenie typu Modutu Komunikacji E66C jest przedstawione na obudowie

urzadzenia.

Nazwa produktu

E6B6C- 2%-

EG6C Modut Komunikacji do licznika E660

Generacja produktow

1X Pierwsza generacja
2X Druga generacja

Glowny interfejs WAN

LEFE-

0o Brak

LE LTE Cat M1

LF LTE Cat 1 z GPRS fallback
FE Szybki Ethernet

Drugi interfejs LAN

FEDO- OPRS-

FE Szybki Ethernet
00  Brak

Inne interfejsy

OP  Interfejs optyczny
RS Interfejs RS485
RM 3 xInterfejs R5485

Zarezerwowane

00

0o

Proponowane mozliwe wersje modutéw komunikacji E66C:

e E66C-2X-LFFE-FE00-OPRS-00
- Modem Cat 1/ GPRS

D000062497_e_PL — Modut Komunikacji E66C — Podrecznik Uzytkownika
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- 2 xInterfejs Ethernet
- 1xInterfejs RS485

e E66C-2X-LEFE-FE00-OPRS-00
- Modem Cat M1/ NB1
- 2 xInterfejs Ethernet
- 1xInterfejs RS485

e E66C-2X-00FE-FE00-OPRS-00
- 2 xInterfejs Ethernet
- 1xInterfejs RS485

e E66C-2X-00FE-FE00-OPRM-00
- 2 xInterfejs Ethernet
- 3 xInterfejs RS485

Jezeli wymagana jest funkcjonalnos¢ konwersji SCADA, w typie modutu nalezy
dopisaé,, - SCADA”

3.4 Funkcje

Opis funkcjonalny Modutu Komunikacji E66C jest dostepny jako osobny
dokument. Ponizej podsumowano w skrécie nastepujace gtéwne funkcje.

3.41 Modem LTE Cat M1/NB1 (E66C LTE Cat M1)

Modem LTE Cat M1 zostat wykonany pod katem aplikacji loT. Oferuje on
zoptymalizowane zuzycie energii i umozliwia wieksze pokrycie sieci. Jego tryby
pracy obejmujg LTE Cat M1 oraz LTE NB1. W przypadku, gdy dostepne s3 obie sieci
Cat M1 i NB1, zaleca sie prace w sieci Cat M1, gdyz ta technologia pozwala na
szersze zastosowania.

Uwaga
Uzywaj LTE Cat M1 dla zastosowan przemystowych

@ Technologia Cat NB1 nie jest dostosowana do krytycznych aplikacji
przemystowych. Moze ona by¢ uzywana jedynie w prostych zastosowaniach
rozliczeniowych dla przesytania niewielkich ilosci danych, natomiast nie nadaje sie
do przesytania wiekszych ilosci danych i operacji krytycznych czasowo.

Modem LTE dla transmisji danych wykorzystuje sie¢ LTE. Modut komunikacji jest
ciggle zarejestrowany i przytgczony do sieci LTE.

Zastosowany modem LTE obstuguje nastepujgce pasma czestotliwosci: B20 (800
MHz), B8 (900 MHz) oraz B3 (1800 MHz). Modem LTE jest zgodny z istotnymi
wymaganiami Dyrektywy 2014/53/EC (RED).

3.4.2 Modem LTE Cat 1/GPRS (E66C LTE Cat 1)
Modem ten obstuguje technologie LTE Cat 1 z fallback do GPRS.
Modem LTE Cat 1 obstuguje nastepujgce pasma czestotliwosci LTE:
e B1(2100 MHz)
e B3(1800 MHz)

D000062497_e_PL — Modut Komunikacji E66C — Podrecznik Uzytkownika © Landis+Gyr
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3.4.3

3.4.4

Landis+Gyr

Interfejsy RS485

Opis urzadzenia

e B7 (2600 MHz)
e B8 (900 MHz)
e B20(800 MHz DD)
e B28 (700 MHz APT)
Modem ten obstuguje takze nastepujace pasma GPRS:
e B3 (1800 MHz)
e B8 (900 MHz)

Modem LTE dla transmisji danych wykorzystuje sie¢ LTE. Modut komunikacji jest
ciggle zarejestrowany i przytgczony do sieci LTE.

Modem LTE jest zgodny z istotnymi wymaganiami Dyrektywy 2014/53/EC (RED).

Interfejsy Ethernet

Modut Komunikacji E66C oferuje dwa niezalezne interfejsy Ethernet obstugujace
zaréwno 100BASE-TX, jak i 10BASE-TX. W zaleznosci od uzywanego interfejsu
Ethernet, modut komunikacji oferuje rézne ustugi. Oba interfejsy Ethernet mogg
zostac skonfigurowane niezaleznie. Konfiguracja ta jest definiowana podczas
procesu zamawiania i moze zosta¢ zmieniona podczas pracy na obiekcie.

Interfejs RS485 jest szeregowym, dwukierunkowym, pétdupleksowym interfejsem
réznicowym. Interfejs posiada definiowany przez uzytkownika bias oraz rezystory
terminujace. Typowym zastosowaniem jest tworzenie szyny wielolicznikowej, w
ktorej wiele urzadzen wspdtdzieli ten sam kanat komunikacji. Na przyktad, do
RS485 skonfigurowanego jako master mozna podtgczy¢ do 31 licznikdw E660,
E650 lub S650, ktdre mogg by¢ odczytywane zdalnie przez potgczenie TCP/IP
poprzez interfejsy Ethernet lub modem LTE.

Dla konfiguracji szyny RS485 mozna uzy¢ mikroprzetgcznikéw DIP.

Znaczenia mikroprzetgcznikow DIP opisane sg ponizej:

Przetacznik DIP Funkcja

Pozycja 1 Terminacja 120 Q

Pozycja 2 Failsafe (opcja, zezwolone tylko z 3)

Pozycja 3 Failsafe (opcja, zezwolone tylko z 2)

Pozycja 4 Nieuzywany

RS485 — pétdupleks niezakonczony: RS485 — pétdupleks zakonczony:
OFF ON OFF ON

1 1
2 2
3 3
a 4
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3.4.5 Interfejs licznika bazowego

Modut Komunikacji posiada wielokanatowy interfejs do potaczenia z licznikiem, w
ktorym sie znajduje.

3.5 Bezpieczenstwo dostepu do E66C Web Ul

Modut Komunikacji jest konfigurowany podczas produkcji za pomocg certyfikatéw
z urzedu certyfikatéw gtdwnych Landis+Gyr. Landis+Gyr Root CA jest dostepny na
podstawie certyfikatu Landis+Gyr EMEA Root BSA-4096 w:

https://www.landisgyr.com/webfoo/wp-content/uploads/2013/12/rsa4096-root-

ca-cert.pem
Aby zweryfikowac serwer w potaczeniu TLS z Modutem Komunikacji nalezy dodac
ten certyfikat do certyfikatéw gtéwnych systemu.

&5

I

L+G Root CA
(HSM)

=g

L+G Corinth CA
{HSM)

Device specific
HTTPSTLS 1.2
Cert/ private Key
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4 Konstrukcja mechaniczna

4.1 Przeglad

Modut Komunikacji E66C jest sam w sobie kompletnym urzgdzeniem
posiadajgcym wtasng plastikowg obudowe.

Rys. 1  Modut Komunikacji E66C, wyjety z licznika (widok z przodu i z tytu)

Tabliczka znamionowa Modutu Komunikacji jest widoczna po wyjeciu urzadzenia z
licznika. Skrécona nazwa oraz diody LED sg widoczne takze wtedy, gdy modut jest
zainstalowany w liczniku.

Potfaczenia zewnetrzne znajdujg sie u dotu. Port USB u géry Modutu Komunikacji
zapewnia potgczenie z licznikiem. Ztagcze zasilania znajduje sie obok portu USB.

Dwie diody LED na ptytce drukowanej sygnalizujg stan potaczenia, poprawng
prace lub wystepujgce btedy.

Modut Komunikacji nie posiada wtasnych plomb. Jest zabezpieczony przed
dostepem po zabudowaniu w liczniku przez plombe dostawcy energii (ZE)
zatozong na licznik.

4.2 Antena i podtaczenia interfejsow

4.2.1  Ztacza E66C

r 01
PESS
r
v
ETHO ETH1 L RS485 Ztacze anteny

Rys. 2 Ztgcza E66C Cat M1/NB1 i Catl/GPRS

Antena jest podtgczana do gniazda SMA w Module Komunikacji (wersja E66C LTE
Cat M1i E66C LTE Cat 1).

Landis+Gyr D000062497_e_PL — Modut Komunikacji E66C — Podrecznik Uzytkownika



Konstrukcja mechaniczna

13/81

ETHO

ETH1

Rys. 3 Zigcza E66C ETH z jednym RS485

~R5485

“ ETHO (LAN1)

“ETH1 (LAN2)

Rys. 4  Ztgcza E66C ETH z trzema RS5485

-R5485

-RS485

~RS485

Gniazda RJ45 portdw Ethernet ETHO i ETH1 majg nastepujgce rozmieszczenie

stykow:

Oooo0O0ooooao

TxD+

TxD-

RxD+

nieuzywane

nieuzywane

RxD-

nieuzywane

O IN|OOfL|D|WIN]|F

nieuzywane
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Podwadjne gniazdo RJ12 interfejsu RS485 ma nastepujgce rozmieszczenie stykdw:
1 C (uziemienie)
2 Data A
3 Data B
4 Data B
6 1 6 1 5 Data A

6 C (uziemienie)

4.3 Tabliczka znamionowa

Tabliczka znamionowa Modutu Komunikacji E66C ma nastepujgcy wyglad:

‘7 J c )
Made in EU

MACO 3A-34-52-C4-69-B8
Landis+Gyr AG
TR MAC1 3A-34-52-C4-69-B8
CH-6302 Zug

1 ——CE€ [o] r20 [smM] —— 6
‘ A EEI See manual

| Communication Module
2 — to meter: No. 1LGZ 00 000 000 000 100

Qg
QO 7

3 | E66C [ ' ' PWRERR Landis
= Gyr™
LTE Cat Mi/N®Y () CON

4 E66C-1X-LEFE-FE00-ORPS-00 Eigentum Landis+Gyr AG
I—{Il—{l1 OO T 8
A0 AL T 00 000 000 000 001
5 g \1/ i28 No. LGZ 00000 000 000 00— 9
| o @ 5% 2020
3 10

Rys. 5 Tabliczka znamionowa Modutu Komunikacji E66C

Znak CE, klasa ochronnosci i klasa szczelnosci

ID licznika (opcjonalnie)

Diody LED z opisem

Oznaczenie typu

Opisy interfejsow

Gniazdo karty SIM

Interfejs optyczny

Numer seryjny

Kod QR (numer seryjny producenta poprzedzony prefiksem LGZ00)
10 Rok produkcji

OCoONIULANWNR

Tabliczka znamionowa moze takze zawierac inne dane specyficzne dla danego
kraju.
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4.4  DiodyLED

Rys. 6 Diody LED Modutu Komunikacji E66C

e PWR/ERR: Zielonaiczerwona dioda LED
e CON: Zielona i czerwona dioda LED

4.4.1 PWR/ERR

Wskaznik PWR/ERR jest dwukolorowg diodg LED. Wskaznik ten pali sie na zielono
podczas normalnej pracy.

Procedura uruchamiania

Podczas uruchamiania dioda ta pali sie w kolorze z6ttym (zapalona czerwona i
zielona), wskazujgc na proces bezpiecznego uruchamiania, podczas ktérego
inicjalizowane sg komponenty sprzetowe oraz nastepuje weryfikacja obrazu.
Nastepnie dioda miga na czerwono w okresach 500ms, wskazujgc na proces
uruchamiania systemu. Stan ten jest zakonczony poprzez wytgczenie diody LED.
Po zakonczeniu uruchomienia systemu i procedurze uruchamiania, dioda LED
pokazuje stan pracy.

44.2 CON

Wskaznik CON jest dwukolorowgq diodg LED. Wskaznik ten miga na zielono
podczas transmisji danych.

Procedura uruchamiania

Podczas uruchamiania dioda ta pali sie w kolorze z6ttym (zapalona czerwona i
zielona), wskazujac na proces bezpiecznego uruchamiania, podczas ktérego
inicjalizowane sg komponenty sprzetowe oraz nastepuje weryfikacja obrazu.
Nastepnie dioda miga na czerwono w okresach 500ms, wskazujgc na proces
uruchamiania systemu. Stan ten jest zakonczony poprzez wyfaczenie diody LED.
Po zakonczeniu uruchomienia systemu i procedurze uruchamiania, dioda LED
pokazuje stan pracy.
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5 Instalacja / deinstalacja

5.1 Montaz Modutu Komunikacji w liczniku

I\

Ostrzezenie
Instalacja i deinstalacja Modutu Komunikacji E6E6C moze by¢ dokonywana bez
odtaczania licznika od zasilania, przy czym nalezy zachowa¢ srodki ostroznosci.

Wyijatkowo duza liczba zanikéw zasilania skraca czas zycia produktu

Przy kazdym zaniku zasilania Modut Komunikacji dokonuje zapisu do wewnetrzne;j
pamieci FLASH. Ten typ pamieci posiada cykl zycia okoto 100.000 cykléw zapisu i
nie jest to wartos¢ gwarantowana. Dla czasu zycia wynoszacego 15 lat, liczba ta
odpowiada okoto 15 zanikom zasilania dziennie. Instalacje, w ktérych nastepuje
przekroczenie tej liczby mogg spowodowac skrdcenie czasu zycia produktu.

Umies¢ Modut Komunikacji w liczniku w nastepujgcy sposdb:

1. Upewnijsig, ze licznik jest pozbawiony napiecia zasilania lub ze zachowano
wymagane srodki ostroznosci.

2. Zdejmij zabezpieczajgce plomby ZE z ostony zaciskow.
Odkrec sruby ostony zaciskow.

4. Zdejmij ostone zaciskow.

A [
il === [0 il === [

q

|
I

-
)]

=
)

Rys. 7  Przygotowanie licznika do wtozenia Modutu Komunikacji

5. E66CLTE Cat M1 i E66C LTE Cat 1: Jezeli Modut Komunikacji nie ma karty
SIM, wtdéz karte SIM do gniazda po prawej stronie modutu

6. W16z ostroznie Modut Komunikacji do licznika. Upewnij sie, ze ztgcze USB jest
poprawnie dopasowane.

© Landis+Gyr
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- By
- e
- e
-
-~ =

M&.ZLL%

Rys. 8 Whktadanie Modutu Komunikacji do licznika

7. Podfacz sie do interfejsu uzytkownika Web UL.

Patrz rozdziat 6.1 Dostep przez interfejs Web.

8. Zmien domyslne hasto, ktére zostato ustalone podczas procesu zamdwienia.

Patrz rozdziat 6.5.1.6 Zmiana wtasnego hasta.

D000062497_e_PL — Modut Komunikacji E66C — Podrecznik Uzytkownika
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5.2 Podtaczenie Modutu Komunikacji

5.2.1 Podfaczenie anteny (E66C LTE Cat M1 i E66C LTE Cat 1)

Landis+Gyr

®

Kabel antenowy

Upewnij sie, ze podczas zaktadania ostony zaciskdw zaden z przewodow
taczeniowych Modutu Komunikacji nie zostat gdzies scisniety, ani nie jest
naprezony.

Praca zawsze z anteng

Modut Komunikacji E66C LTE powinien zawsze pracowad z antenga. Praca bez
anteny przez dtuzszy okres czasu nie jest zalecana, gdyz moze prowadzi¢ do
przekroczenia norm emisji elektromagnetycznej oraz niepewnej pracy lub nawet
uszkodzenia urzadzenia.

Sposdb instalacji anteny jest opisany ponizej:
1. W16z ztacze kabla anteny do gniazda anteny w module komunikacji.

2. Jezeli to konieczne, wykonaj maty otwdr na kabel antenowy w ostonie
zaciskow licznika.

3. Tak ustaw anteng, zeby zapewni¢ najlepszy mozliwy sygnat odbioru (patrz
dalsza czes¢ niniejszego rozdziatu).

Nie pracuj z Modutem Komunikacji w miejscach, gdzie transmisja radiowa jest
zakazana

Modut Komunikacji E66C LTE emituje czestotliwosci radiowe zgodnie z dyrektywa
EU RED. Lokalnie natomiast, w takich miejscach jak szpitale i sale operacyjne,
moga pojawié sie dodatkowe ograniczenia bezwzglednie zabraniajgce uzywania
sprzetu radiowego. Ponadto mogg to by¢ obszary narazone na ryzyko eksplozji,
takie jak stacje benzynowe czy rafinerie.

Zgodnos¢ z aspektami bezpieczenstwa RED
Aby zachowad zgodnos¢ z limitami SAR okreslonymi jako czesé Dyrektywy
Radiowej (RED), instalacja musi spetnia¢ ponizsze wymagania:

e Antena nie moze by¢ instalowana blizej niz 20 cm wzgledem ludzi, zwierzat i
innego wyposazenia.
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Do pracy z Modutem Komunikacji E66C nalezy zastosowac jedng z ponizszych
anten (dane techniczne i instrukcje montazu tych anten mozna znalezé¢ w

dokumencie przeglagdu anten D000042113):

Tabela 1: Zaaprobowane modele anten LTE Cat M1

Wersja* Numer produktu Dtugosé Montaz Uwagi
Landis+Gyr kabla
18 P000348220 3.0m Nascienny 4G
19 P000348540 10.0m Nascienny 4G
26 P000365740 3.0m Magnetyczny 4G
30 P000365750 10.0m Magnetyczny 4G
P000386200 Bez kabla Wewnetrzny 4G
Tabela 2: Zaaprobowane modele anten LTE Cat 1
Wersja* Numer produktu Dtugos¢ Montaz Uwagi
Landis+Gyr kabla
18 P000348220 3.0m Nascienny 4G/ 2G
19 P000348540 10.0 m Nascienny 4G/ 2G
30 P000365750 10.0 m Magnetyczny 4G/ 2G
P000399680 0.1m Pod ostong zaciskow 4G/ 2G

* Numer wersji zgodny z dokumentem przeglagdu anten o numerze D000042113.

Dla wariantu LTE Cat 1 zaleca sie antene typu PO00399680 umieszczang pod
ostong zaciskéw, jezeli nie ma koniecznosci umieszczania jej poza licznikiem.
Montaz tej anteny jest pokazany na rysunku ponizej.

Rys. 9  Montowanie anteny do osfony zaciskow
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5.2.2

Landis+Gyr

Instalacja / deinstalacja

®

Pozycjonowanie anteny

Ustawiajgc antene nalezy zapewni¢ normalne warunki pracy w miejscu jej
montazu i w sgsiedztwie (np. drzwi lub okna zamkniete). Nalezy unikaé miejsc,
gdzie moze wystgpi¢ przemieszczanie sie obiektow metalowych (np. samochody w
garazu) oraz nalezy zwraca¢ uwage na zamkniecie drzwi lub bramy wjazdowe;.

®

Wptyw pogody na site sygnatu

Wilgotnos¢, opady deszczu oraz o$wietlenie mogg mie¢ wptyw na natezenie pola
sygnatu, jak i uzywany zakres czestotliwosci. W celu zapewnienia prawidtowej
pracy zaleca sie zastosowanie dodatkowego marginesu powyzej minimalnego
poziomu natezenia pola sygnatu.

Wybieranie najlepszej pozycji anteny dla modemu LTE

Modem LTE Modutu Komunikacji EE6C wymaga do poprawnego dziatania
minimalnego poziomu natezenia sygnatu (RSSP) wynoszgcego -100 dBm.
Szczegbtowa tabela poziomdw odbioru sygnatu znajduje sie w dalszej czesci
rozdziatu.

Straty ttumienne nastepujg w kablu antenowym i w strukturach konstrukcji
budynkéw (zaleznie od rodzaju konstrukcji).

Zaleznie od poziomu natezenia odbieranego sygnatu na zewnatrz budynku i strat
ttumiennych w strukturze budynku mozna umiesci¢ antene wewnatrz albo musi
byé ona zamontowana na zewnatrz budynku, jak to zilustrowano na ponizszych
przyktadach.

Przykfad 1

Zatozenia:
e Natezenie pola sygnatu odbieranego na zewnatrz budynku = —-75 dBm
e  Straty ttumienne w strukturze budynku =—-30 dB

e (Odlegtos¢ pomiedzy licznikiem, a zewnetrzng Sciang budynku =8 m

Wynikowe natezenie pola odbieranego sygnatu na wejsciu modutu komunikacji:
e Gdy antene z kablem 3 m umiescimy wewnatrz budynku = —-109.5 dBm

e Gdy antene z kablem 10 m umiescimy na zewngatrz budynku = —-90 dBm
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-105 dBm
— -109.5 dBm

m (niewystarczajacy)

LK&I}EI am: 4.5d8—]  Modut

Komunikacji

| I Struktura budynku: -30 dB

Modut
Komunikacji

Kabel 10m: -15 dB

-90 dBm
_— (wystarczajgcy)

Rys. 10 Przyktad pozycjonowania anteny zewnetrznej

W tym przypadku antena z kablem 10 m musi by¢ umieszczona na zewnatrz
budynku w celu uzyskania natezenia pola wystarczajacego do prawidtowej pracy
modemu.

Przyktfad 2

Zatozenia:
e Natezenie pola sygnatu odbieranego na zewnatrz budynku = —65 dBm
e Straty ttumienne w strukturze budynku =-20 dB
e Odlegtos¢ pomiedzy licznikiem, a zewnetrzng Sciang budynku =8 m
Wynikowe natezenie pola odbieranego sygnatu na wejsciu modutu komunikacji:
e Gdy antene z kablem 3 m umiescimy wewnatrz budynku = -89.5 dBm

e Gdy antene z kablem 10 m umiescimy na zewnatrz budynku = —-80 dBm

-85 dBm
— -89.5dBm
m (niewystarczajacy)

Lmhel afn: -4.508—]  Modul

Komunikacji
/7N
I I Struktura budynku: -20 dB
1 Modut
Kabel 10m: -15 dB

Komunikacji

-%0 dBm
L | (dobry)

Rys. 11 Przyktad pozycjonowania anteny wewnetrznej

W tym przypadku wystarczajgcy poziom natezenia pola zapewnia zaréwno antena
z kablem 3m umieszczona wewnatrz budynku jak tez antena z kablem 10m
umieszczona na zewnatrz budynku. A zatem w tych warunkach jest wskazany
wybdr tanszego rozwigzania z lokalizacjg anteny wewnatrz.

D000062497_e_PL — Modut Komunikacji E66C — Podrecznik Uzytkownika © Landis+Gyr



22/81

Instalacja / deinstalacja

Rzeczywisty poziom natezenia pola sygnatu odbieranego przez Modut Komunikacji
E66C mozna sprawdzi¢ przy pomocy interfejsu uzytkownika Web Ul.

Modut Komunikacji mierzy site odbioru sygnatu dla parametréw RSSI, RSRP, RSRQ
i SINR.

e RSSI (Received Signal Strength Indicator) jest miarg sity odbieranego sygnatu
radiowego. Obejmuje sygnat i szum.

e RSRP (Reference Signal Received Power) jest miarg sity odbieranego sygnatu
radiowego tylko na wybranym kanale LTE. RSRP jest uzywany przez modem do
sortowania réznych stacji kandydujacych wedtug sity sygnatu.

e RSRQ (Reference Signal Received Quality) jest obliczong wartoscig RSSI i RSRP
wzgledem siebie. Modem traktuje RSRQ jako dodatkowe Zrédto informacji, gdy
RSRP jest niewystarczajacy do niezawodnego przekazania lub decyzji o
ponownym wyborze stacji.

e SINR (Signal to Interference plus Noise Ratio) to sita odbieranego sygnatu
podzielona przez sume zaktdcen i szumu tta. SINR to swietna warto$é do oceny
przepustowosci danych.

Dla technologii 2G dostepny jest tylko parametr RSSI
Dla technologii 2G dostepny jest tylko parametr RSSI.

Z doswiadczenia wynika, ze RSRP (Reference Signal Received Power) ma najlepszg
korelacje z niezawodng komunikacjg miedzy centralnym systemem pomiarowym a
modutem komunikacji. Ponizej znajduje sie szczegétowa tabela sity sygnatu
odbioru. Jesli warto$¢ RSRP wynosi -150dBm, modut komunikacyjny nie jest
podtgczony do zadnej stacji bazowe;j.

W celu znalezienia najlepszego miejsca umieszczenia anteny nalezy wzig¢ pod
uwage ponizsze wskazniki:

1. ZnajdZ miejsce z najwyzszym poziomem RSRP i RSSI, przy czym RSRP jest
priorytetowy.

2. Z pomocg wartosci RSRQ i SINR ustaw dokfadnie pozycje anteny przez
delikatne obracanie i przesuwanie w celu znalezienia najwyzszych wartosci.

Wskazniki oceny jakosci sygnatu sieci LTE:

Tabela 3: RSRP —Moc Odbieranego Sygnatu Referencyjnego [dBm]:

-80 dBm do -90 dBm Dobry Silny sygnat z dobrg predkoscia transmisji

Sygnat Opis Wskaznik

-90 dBm do -100 dBm Woystarczajgcy | Sygnat zaktécony, nizsza predkosc transmisji

-100 dBm do -115 dBm | Staby

Sygnat bardzo staby, bardzo niska i niestabilna
predkosc transmisji [

- Wartos¢ nie jest dostepna

© Landis+Gyr
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Tabela 4: RSSI — Wskaznik Sity Odbieranego Sygnatu [dBm]:

RSSI

Sygnat

Opis

Wskaznik

-150 dBm

-65 dBm do -75 dBm | Dobry Silny sygnat
-75 dBm do -85 dBm | Wystarczajacy | Sygnat zaktécony, lecz wcigz uzyteczny
-85 dBm do -95 dBm | Staby Sygnat bardzo staby, drastyczny spadek wydajnosci s

Wartos¢ nie jest dostepna

Tabela 5: RSRQ — Jakos$¢ Odbieranego Sygnatu Referencyjnego [dB]:

RSRQ

Sygnat

Opis

Wskaznik

-150 dBm

-8 dBm do -11 dBm Dobry Silny sygnat z dobrg predkoscia transmisji
-11dBmdo -13 dBm | Wystarczajacy | Sygnat zaktécony, nizsza predkosc transmisji
-13 dBm do -15 dBm | Staby Sygnat bardzo staby, bardzo niska i niestabilna L

predkosc¢ transmisji

Wartos¢ nie jest dostepna

Tabela 6: SINR — Stosunek sygnatu do zaktécen plus szum [dB]:

SINR

Sygnat

Opis

Wskaznik

-150 dBm

12 dBm do 18 dBm Dobry Silny sygnat z dobrg predkoscia transmisji
6 dBm do 12 dBm Wystarczajacy | Sygnat zaktécony, nizsza predkosé transmisji
1 dBm do 6 dBm Staby Sygnat bardzo staby, bardzo niska i niestabilna :

predkos¢ transmisji

e Jooner [t

Wartos¢ nie jest dostepna
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5.2.3 Podtaczenie interfejsu RS485

1. W6z wtyk RJ12 kabla potaczeniowego w gniazdo oznaczone RS485, az da sie
styszeé dzwiek zablokowania ztacza.

2. Podfacz drugi koniec przewodu do interfejsu RS485 najblizszego urzadzenia w
sieci wielolicznikowej.
Interfejs RS485 posiada dwa wewnetrznie pofgczone gniazda RJ12. Z tego

powodu kolejny kabel RS485 zakoriczony wtykiem RJ12 mozna wtozy¢ wprost do
jednego z nich.

(A (AN

[ ---  ..0] [ --- .00

e e
L =f L T g

Ees] feesed] [T LTI H Eos] [ooaess) ) o
B B BEE Eed oo T | B ElE koo kool

Euunuuumnmmiﬂ S 2 A

El‘ 1 2 3[4 % 4|7 » #|n DD,@ @, 12 3[4 8 4|7 8 #|m DU‘@

RS-485

Rys. 12 Wzajemne potgczenie Modutow Komunikacji po kablu RS485

Zewnetrzne odrutowanie RS485
W celu zapewnienia poprawnej funkcjonalnosci, wszystkie 3 przewody (data a,
data b i wspdlny GND) muszg by¢ podtagczone. Praca interfejsu RS485 z

A podtgczonymi tylko dwoma przewodami (bez wspdlnego GND) jest zabroniona,

gdyz w takim przypadku interfejs RS485 moze nie dziata¢ prawidtowo lub nawet
zostac uszkodzony.

5.2.4 Ponowne plombowanie licznika

Po wykonaniu wszystkich potgczern Modutu Komunikacji E66C, mozna ponownie
zatozy¢ i zaplombowac ostone skrzynki zaciskowej licznika E660.

Uwaga na przycisniete przewody

@ Upewnij sie, ze podczas zaktadania ostony zaciskdw zaden z przewodoéw
taczeniowych Modutu Komunikacji nie zostat gdzies Scisniety, ani nie jest
naprezony.
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5.3 Uruchomienie i sprawdzenie dziatania

Uruchomienie Modutu Komunikacji E6G6C nalezy wykonaé w sposdb nastepujacy
(patrz takze rozdziat 6 Dziatanie ze szczegétowym opisem zachowania diod LED):

1. Po zataczeniu zasilania nastepuje inicjalizacja sprzetu, podczas ktérej obie
diody LED $wiecg sie na z6tto (zapalone diody czerwona i zielona). Wskazuje
to na proces bezpiecznego startowania (boot), podczas ktérego
inicjalizowane sg komponenty sprzetowe oraz weryfikowane sg obrazy.

2. Po zakonczeniu powyziszego procesu uruchamiania obie diody LED zaczynajg
migad z okresem 500ms. Wskazuje to na proces uruchomienia systemu, ktéry
trwa okoto 1 minuty. Dostepnos¢ interfejsu Web Ul uzyskuje sie po kolejnej
minucie. Czas wymagany na potgczenie z siecig LTE moze wynosi¢ do 15
minut dla pierwszej rejestracji oraz okoto 1 minuty dla przy kolejnych
uruchomieniach. Zakoriczenie tego procesu skutkuje wytgczeniem diod LED.

3. Po zakonczeniu uruchomienia diody LED pokazujg biezgcy stan pracy. Dioda
PWR/ERR s$wieci sie na zielono, a dioda CON miga na zielono podczas
transmisji danych. Urzadzenie jest gotowe do pracy.

4. Zalecenie: Jako kontrole funkcjonalng potgczenia nalezy wykona¢ zdalny
odczyt danych licznika. Jesli wykorzystywane jest potgczenie z dalszymi
urzadzeniami w sieci wielolicznikowej, to nalezy sprawdzi¢ ich dziatanie.

5.4 Wyjmowanie lub wymiana Modutu Komunikacji

Wyjmowanie Modutu Komunikacji z licznika dokonuje sie analogicznie do
wktadania, ale w odwrotnej kolejnosci (patrz opis w rozdziatach 5.1 Montaz
Modutu Komunikacji w liczniku oraz 5.2 Podtgczenie Modutu Komunikacji).
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6 Dziatanie

Modut Komunikacji E66C posiada dwie diody LED dla sygnalizacji stanu pracy.
Diody te sg widoczne na ptytce czotowe] urzgdzenia. Wiecej informacji zawartych
jest w rozdziale 4.4 Diody LED.

6.1 Dostep przez interfejs Web Ul

Aby utatwic instalacje i konserwacje, modut komunikacyjny posiada wbudowany
interfejs uzytkownika WEB Ul. Interfejs ten jest dostepny na interfejsie Ethernet
ETH1 i/lub ETHO oraz modemie, w zaleznosci od konfiguracji, za pomoca
standardowej, aktualnej przegladarki internetowej (np. Chrome, Firefox lub Edge).

Uwaga
@ Interfejs uzytkownika WEB Ul nie jest dostepny przez port optyczny ani RS485

Interfejs uzytkownika WEB Ul jest dostepny wytgcznie przez interfejsy Ethernet
lub modem (sie¢ komunikacji mobilnej).

Interfejsy Ethernet ETHO i ETH1 mozna konfigurowac na wiele sposobdéw, wiecej
informacji zawartych jest w dalszej czesci rozdziatu.

6.1.1 Port zarzadzania na ETH1

Jesli port zarzgdzania jest zezwolony, to jest on dostepny poprzez interfejs ETH1
pod adresem IP 172.16.0.1 lub pod adresem https://hostname.landis. Port
zarzgdzania posiada serwer DHCP i DNS. Nawigzanie potaczenia jest tatwiejsze,
jesli interfejs Ethernet komputera jest ustawiony na tryb DHCP. Patrz ponizszy
przyktad dla systemu Windows 10 (wybierz Start - Ustawienia - Sie¢ & Internet
-» Ethernet - Zmien opcje adaptera).

',”,- Whasciwosci: Ethernet 2 Y

Sied Uwierzytelnianie  Udostepnianie

Polacz, uzywajac:
Ij Realtek RTL2135/810x Famity Fast Ethemet NIC

To polaczenie wykorzystuje nastepujgce skiadniki:

IE' Hamonogram pakietdw QoS A

T3 Juniper Network Service

B8 Protok i intemetowy w wersji 4 (TCP/IPv4)

. Protokal multipleksera karty sieciowej fimy Microsoft

Sterownile protakolu LLDP fimy Microsoft

Protokal intemetowy w wersji 6 (TCP/IPvE)

Responder odnajdywania topologii warstwy linku W
>

*RIEEDO

Zainstalyj... Qdinstalu Wiasciwosci
Qipis
Transmission Control Protocol/Intemet Protocol. Domysiny

protokol dia sieci rozleghych umozliwiajacy komunikacie
polaczonych sieci roznych typow.

0K Anulu
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Wiasciwosci: Protokat internetowy wowersji 4 (TCP/IPwd) >

Ogdine  Konfiguracia alternatywna

Przy odpowiedniej konfiguradgi sied mozesz automatycznie uzyskad
niezbedne ustawienia protokolu IP. W przedwnym wypadku musisz
uzyskad ustawienia protokolu IP od administratora sied.

(®) Uzyskaj adres IP automatycznie
O |U#yj nastepujgcego adresu IP;
Adres IF: | . . . |

Maska podsiaci: | . . . |

Brama domyslna: | . . . |

(®) Uzyska] adres serwera DNS automatycznie
() Uzy] nastepujacych adresdw serwerdw DNS:

Preferowany serwer DNS: | - - - |

Alkernabywrney serwer DNS: | - - - |

Sprawdz przy zakonczeniu poprawnosc

ustawien Zaawansowane...

Anuj

Przyktad, w jaki sposdb uzyskaé dostep do modutu komunikacyjnego np. o
numerze seryjnym producenta 58703388 i zezwolonym porcie zarzadzania:

1. Skonfiguruj karte sieciowa komputera na tryb DHCP
2. Podtacz komputer do interfejsu ETH1 Modutu Komunikacji E66C

3. Woprowadz adres IP portu zarzgdzania lub uzyj https://hostname.landis, aby
uzyskac¢ dostep do strony logowania do interfejsu uzytkownika WEB UlI.

a. Adres IP: https://172.16.0.1
b. Nazwa hosta https://LGZ58703388.landis

4. Wprowadz nazwe uzytkownika i hasto na stronie logowania
Domyslna nazwa uzytkownika i hasto to: admin/Smartcom

Landis+Gyr

Welcome to EE6C1X

Username

Password

ANEANEAN
/' V'V
=

g
D
| 1]

Rys. 13 Strona logowania do modutu
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6.1.2

Statyczny adres IP

W tej sekcji wyjasniono, jak uzyska¢ dostep do internetowego interfejsu
uzytkownika Web Ul, gdy interfejsy Ethernet (ETHO, ETH1 lub zmostkowane jako
BRO) s3 skonfigurowane ze statycznym adresem IP.

Przyktad: Modut Komunikacji z ETHO skonfigurowany na statyczny adres IP
192.168.100.100.

1. Skonfiguruj interfejs Ethernet komputera na adres IP w tym samym zakresie,
jak adres ETHO, np. 192.168.100.200

Internet Protocol Version 4 (TCP/IPwd) Properties X

Networking  Shanng -
General
Connect using
~ You can get IP settings assigned automatically if your network supports
@ nte(R) Bhemet Connection 1218-LM this capabiity. Otherwise, you need to ask your network administrator
for the appropriate IP settings.

Corfigure
() Obt P o scally
This connection uses the folowng tems Ohiinah P Ak e sty
(@) Use the following IP address:
¥ B9 Cient for Microsoft Networks ~ 9
¥ 5 Fle and Printer Shaning for Microsoft Networks IP address: 192 . 168 . 100 . 200
v :_jj‘.h‘.ua'i-Ec{- NDIS6 Bndged Networking Driver Sibnet sk 255 . 255 . 255. O
¥ 5" QoS Packet Scheduler
¥| 4 Intemet Protocol Version 4 (TCP/1Pv4) Default gateway:
4 Microsoft Network Adapter Muiplexor Protocol
¥ & Microsoft LLDP Protocol Driver v
< >
(@) Use the following DNS server addresses:
Instal Properties Preferred DNS server:

Description

Transmission Control Protocol/intemet Protocol. The default
wide area network protocol that provides communication
across diverse interconnected networks

Alternate DNS server

[[] vaiidate settings upon exit Advanced. ..

OK Cancel [Cx ] concel
2. Podtacz kabel sieciowy z portu sieciowego komputera do interfejsu Ethernet
ETHO Modutu Komunikacji.

3. Wprowadz adres IP interfejsu ETHO w przegladarce internetowej:
https://192.168.100.100.

4. Wprowadz swojg nazwe uzytkownika i hasto na stronie logowania.

Wiecej informacji na temat réznych opcji konfiguracji interfejsow Ethernet
Modutu Komunikacji zawartych jest w rozdziale 6.3.2.1 Porty Ethernet.

6.1.3 Dynamiczny adres IP

W tej sekcji wyjasniono, jak uzyskaé¢ dostep do internetowego interfejsu
uzytkownika Web Ul, gdy Modut Komunikacji jest podtgczony do sieci, w ktorej
adres IP jest przypisywany przez serwer DHCP.

Przyktad: Modut Komunikacji o fabrycznym numerze seryjnym 58703388 i ETHO
skonfigurowanym do pracy w DHCP i podtgczonym do sieci LAN, gdzie przypisany
jest adres IP 10.41.4.34.

1. Upewnij sie, ze komputer jest podtgczony do sieci LAN.

2. Woprowadz w przegladarce internetowej adres IP interfejsu ETHO:
https://10.41.4.34.

3. Wprowadz swojg nazwe uzytkownika i hasto na stronie logowania.

W zaleznosci od ustawien infrastruktury sieci IT, urzagdzenie moze by¢ dostepne
przez nazwe hosta i domene (sufiks DNS przypisywany przez sie¢). W takim
przypadku zamiast wpisywaé adres IP, mozna uzy¢ adresu:
https://LGZ58703388.example.net.

Wiecej informacji na temat réznych opcji konfiguracji interfejséw Ethernet
Modutu Komunikacji zawartych jest w rozdziale 6.3.2.1 Porty Ethernet.

Landis+Gyr
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6.2 Informacja, status i konfiguracja urzadzenia

Interfejs uzytkownika Web Ul jest chroniony hastem. Z tego wzgledu wymagane
jest podanie nazwy uzytkownika (admin) oraz hasta (domysinie Smartcom).

Aby zmieni¢ ustawienia, nalezy postepowad nastepujgco:

1. Wejdz do trybu konfiguracji klikajac przycisk ,, Wejdz do trybu konfiguracji”
(“Enter configuration mode”) na gérnym pasku.

Landis+Gyr QO o s (i
User: admi tatu |

m Configuration ‘ A
Mobile data network setug
SIM pin

Network operator

2. Dokonaj wymaganych zmian.

3. Kliknij ,Zachowaj” (,Save”)
(powoduje to tymczasowe zapisanie zmian na uzywanym komputerze, ale
jeszcze nie w Module Komunikacji)

Landis+Gyr Cancel configuration mode & fescript English v
Lo Configuration
G "
SIM pin

4. Powtarzaj kroki 2 i 3 dla kazdej strony menu, ktérg chcesz zmienié.

5. Aby wyjsé z trybu konfiguracji, na gédrnym pasku kliknij przycisk , Zastosuj
zmiane konfiguracji” (“Apply configuration change”) (jesli zmiany majg zostac
zapisane w Module Komunikacji), albo przycisk ,,0drzu¢ zmiane konfiguracji”
(“Discard configuration change”) (jezeli zmiany majg zosta¢ odrzucone).

Landis- El'y'l' Apply configuration change | Discard configuration change

User: admin

Logout Senal port status

Dodatkowe objasnienia

@ Kazda strona menu w interfejsie Web Ul zawiera dodatkowy opis funkcji do
skonfigurowania. Ten dodatkowy opis mozna wtgczy¢, klikajac suwak ,,Pokaz opis”
(,,Show description”) u géry ekranu.
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®

Uwaga

Rownoczesne wejscie w tryb konfiguracji przez kilku uzytkownikéw Web Ul nie
jest mozliwe. Przycisk ,Anuluj tryb konfiguracji uzytkownika 'username'” odrzuca
wszystkie zmiany wprowadzone przez uzytkownika 'username’

®

Uwaga

Zastosowanie zmian konfiguracyjnych moze spowodowacé zatrzymanie i ponowne
uruchomienie komponentéw urzadzenia. Moze to potrwac do kilku minut.

6.2.1 System

6.2.1.1 Informacja o systemie

W menu Device > System > Info pokazane sg numer seryjny producenta, wersja
oprogramowania, zainstalowane licencje funkcjonalne oraz stan pracy Modutu
Komunikacji.

Landis+6yr R —
User: adn wio
——"
T8 permrea Manufacturer serial numiber extended

system o

Flamuware version

Total Features

Device error information 5

State of the last gasp facility.

Strona informacji o systemie jest aktualizowana automatycznie co okoto 3
sekundy.

6.2.1.2 Identyfikatory Modutu Komunikacji

W menu Device > System > Identifiers pokazane sg identyfikatory urzadzenia,
identyfikatory Firmware, identyfikatory wersji sprzetu informacje o produkgji.

banitiebn Lo e QR o seconn [
User: a ¢
identifiesrs 4
VS (e Product type designation

system

Manufacturer serial number
Manufacturer serial number extended

Hostname

Firmware item Version SHAL/SHA-256

© Landis+Gyr
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6.2.1.3 Monitoring systemu

W menu Device > System > Monitoring pokazane s3 takie informacje, jak:
obcigzenie systemu, wykorzystanie zasobdéw, ruch w urzadzeniu, aktualna
temperatura i czas od ostatniego uruchomienia.

Landis Gy o YTy
User: 3 f
[ topma ] . -
systom o 5 m load
o 1264 e S42
R
S
- T2 2738

hevioe e Bctivity  HX Byles TH Bytes

Actual imternal temperature, in [*C)

Time since last system starl

Strona informacji o systemie jest aktualizowana automatycznie co okotfo 3
sekundy.

6.2.1.4 Aktualizacja Firmware

®

Sprawdz kompatybilno$é aktualizacji Firmware

Nalezy upewnic sie, ze pakiet aktualizacji Firmware jest kompatybilny z
urzadzeniem oraz z aktualnie zainstalowanym Firmware. Jezeli nie jestes$ tego
pewien, skontaktuj sie najpierw z firmg Landis+Gyr.

Aktualna wersja Firmware Modutu Komunikacji jest prezentowana na stronie
statusu urzadzenia (Device > System > Identifiers).

Firmware moze zostac zaktualizowany z uzyciem jednego z dwdch pakietow:

Regularny pakiet aktualizacji

Uzywane, gdy aktualizacja odbywa sie
przez Ethernet. Szybszy proces
instalacji

Sktada sie ze wszystkich plikow
nowej wersji

Przyrostowy pakiet aktualizacji zmienity sie w stosunku do za posrednictwem kanatow o nizszej

Sktada sie tylko z plikow, ktére Uzywane, gdy aktualizacja odbywa sie

poprzedniej wersji przepustowosci

Niezaleznie od przesytania pakietu zwyktego lub przyrostowego, mozliwe jest
przestanie albo petnego pliku (Typ sieci >, Wysoka predkosc¢ i niezawodnos¢”) albo
mniejszych fragmentow (Typ sieci >, Typowa predkos¢” lub ,,Niska predkosé”).
Przesytanie fragmentaryczne ma te zalete, ze mozna je wznowi¢, jesli zostanie
przerwane. Juz przestane fragmenty sg trwale przechowywane w urzadzeniu.
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1. W celu aktualizacji Firmware danego Modutu Komunikacji, idZz do sekcji Device
> System > Firmware Update. W obszarze tadowania Firmware dostepne sg
dwie opcje:

e, Przeciagnij i upus¢” pakiet Firmware do szarego pola lub

o  Klikij Browse (Przegladaj) w celu otwarcia okna wyboru pliku.
2. Wybierz wiasciwg predkosc¢ z rozwijanej listy sieci (,Network type”)

a. ,High speed and reliable” - wysoka predkosc¢ i niezawodnos¢ - dzieki tej
opcji przesytany jest petny plik. W przypadku przerwania przesytania nie
mozna go wznowic. Opcja ta jest zalecana, gdy aktualizacja jest
wykonywana przez sie¢ Ethernet.

b. ,Typical speed” — ustawienie domyslne - dzieki tej opcji plik jest
przesytany w matych porcjach. Przesytanie mozna wznowic, jesli zostanie
przerwane. Jest to opcja zalecana, gdy przesyfanie odbywa sie przez
modem w LTE Cat M1 i przy dobrej jakosci sygnatu odbioru.

c. ,Low speed or unreliable” - niska predkos$é lub zawodno$¢ - dzieki tej
opcji plik jest przesytany w matych porcjach. Przesytanie mozna
wznowic, jesli zostanie przerwane. Jest to opcja zalecana, gdy
przesytanie odbywa sie przez modem, a jakos¢ sygnatu odbioru jest
stabsza.

3. Kliknij Upload (zataduj). Po pomysinym zatadowaniu pakietu Firmware jest on
sprawdzany (integralnos¢, autentycznos$é, kompatybilnos$é), rozpakowywany i
instalowany. W zaleznosci od rozmiaru aktualizacji moze to potrwac do 15
minut. Wyswietlana jest wersja i postep aktualizacji.

4. W celu dokonania aktualizacji Firmware kliknij Activate (Aktywuj) lub,
alternatywnie, skonfiguruj harmonogram aktywacji.

Modut Komunikacji wykona aktualizacje dopiero po pomysinej weryfikacji
Firmware. W celu aktywacji Firmware Modut Komunikacji restartuje sie
automatycznie. Po aktywacji na ekranie identyfikatorow systemu wyswietlona
zostanie nowa wersja oprogramowania Firmware.

Uwaga
Zaloguj sie ponownie po restarcie Modutu Komunikacji. Nastepnie upewnij sie, ze
nowa wersja Firmware zostata uaktywniona.
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Landis +Gyr Qo s (g

Liser: sdm Irf
T

Firmware Update 4 Firmware updale status

Flrmmware package version

system Diagniosts
Ba ter -
- Status
L A |.‘
rility
. |
s ane Lupsoan
. TTIWare uphoa
£r Choose File | »
bl Network type: | Typical speed [default] ~
" Firmwarne actrvation
.othn

6.2.1.5 Uzywany klucz i certyfikat HTTP TLS

W sekcji klucza i certyfikatu HTTP TLS (Device > System > TLS Certificates) istnieje
mozliwo$¢ zatadowania nowego certyfikatu i klucza prywatnego dla TLS. Po
zastosowaniu nowego certyfikatu lub klucza prywatnego nalezy ponownie
zatadowaé Web Ul, gdyz nowe certyfikaty zostang uzyte natychmiastowo.

Land]s_ﬁyr Enter configuration mode {) shaw descriphion | English v
Usr admiin
Firrmwars Updats HTTP TLS key and certificate in use
_— TLS Certificates #f
Event Log -
System o Cerificale chain
Baze meter C . . )
] C Vali Valic Sultject
Ll I-- N Satbject frsises Figim L] Subject Key I Alternative Mame

srdis + By e 10 D FE:BG-LEd: 30-BE: UF-06 IR b e Ll

HTTP TLS kay and carlibcale (plaasa raload the page afler applying new carlificalas)

Certificate chain

Private key

Uwaga
Ograniczone uzycie certyfikatu rezerwowego w Web Ul

W bardzo rzadkich przypadkach (w ktérych skonfigurowany certyfikat jest

@ nieprawidtowy) w interfejsie Web Ul zostanie uzyty certyfikat rezerwowy. Takie
przypadki mozna wykry¢ poprzez ostrzezenie w przegladarce o
niezabezpieczonym potaczeniu. W takich przypadkach firma Landis+Gyr nie moze
zagwarantowac bezpieczenstwa potgczenia i dlatego natychmiast zostanie
zainstalowany nowy certyfikat.
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6.2.1.6 Dziennik Zdarzen

W menu Dziennika Zdarzen (Device > System > Event log) mozna przeglagdac lub
pobierac dzienniki zdarzen. Dzienniki pokazujg miedzy innymi sygnatury czasowe,
identyfikatory zdarzen, stan zegara w chwili zdarzenia, wage zdarzenia i opis
zdarzenia. Zdarzenia mozna réwniez filtrowac z dziennikdw. Nastepujace pliki

d

ziennika sg dostepne do przegladania lub pobierania:

Log Zdarzen Systemowych

Log Autentykacji Uzytkownikéw

Log Praw Dostepu i Zarzadzania Uzytkownikami
Log Komunikacji

Log Aktualizacji Firmware i Licencji

Log Zdarzen Bezpieczeristwa

Log Bteddw Krytycznych

Log Wszystkich Zdarzen

Log Diagnostyki

Log Wszystkich Zdarzen i Diagnostyki

Landis+Gyr

User: admin

System
Base meter
Time
Utility

ork

Serial Ports
Forwarding

OpenVPN
Meter room

PROTOCO

Fir

Enter configuration mode C’ show description | English v ‘

Info

Identifiers

Monitoring
'mware Update Download status
TLS Certificates
Event Log 4 Status Download link
Diagnostics /downloads/support_dump_s_2021_11_03_12_26 14834c5ecS 09

Config Export
Config Import

Features
Event log
Log type Event Log System (Sy)
Output format

Brief 10 entries per page

Filter | no filzer

v

6.2.1.7 Odczyt Diagnostyki

W sekcji diagnostyki (Device > System > Diagnostics) istnieje mozliwos$¢ odczytu zrzutow diagnostyki
dla celdw analizy przez serwis L+G.

Restart urzadzenia moze zostac zainicjalizowany poprzez klikniecie reboot.
W normalnej pracy wyzwalanie restartu nie jest konieczne.

© Landis+Gyr
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User: admin Info
Identifiers

Monitoring
Firmware Update Download status

TLS Certificates

Event Log Status  Download link
System ‘ Diagnostics ‘ ready /downloads/support_dump_s 2021 11 03 12 26 14 314834c5ec54b036426909%eblb0cad8456a7a04.

Base meter Config Export

Time Config Import

Utility Features

COMMUNICATION Cancel all downloads

Modem
Network

Serial Ports m

Forwarding
OpenvPN
Meter room

Diagnostics download
PROTOCOL CONVERSION
Diagnostics type
SERVICE

Support dump (S)

USER

~
Manage Uses [ suomit ]

Access Control
My Settings

Trigger a device reboot

6.2.1.8 Funkcjonalnos$é licencjonowana

W sekcji Device > System > Features dokonuje sie aktywacji licencji w celu uzyskania dodatkowych
funkcjonalnosci w urzadzeniu. Plik licencji mozna przestaé do urzadzenia klikajac Wybierz Plik
(,,Choose File”) i wybierajgc dany plik. Po zainstalowaniu nowych licencji i przed wprowadzeniem
dalszych zmian nalezy zastosowac konfiguracje.

Land15+6yr Enter configuration mode G show description | English v
User: admin Info
Identifiers
| Logout | e s
Logout i
Firmware Update Feature license
- TLS Certificates
o Event Log
system Diagnostics Features
Base m:::; Config Export Built-in Licenses Total
" Config Import micamal meter_room_gateway meter_room_gateway
utility Features ‘
COMMUNICATION Licenses
Modem ..7;3?&’1-":‘,7——
Network
Serial Ports
Forwarding
OpenVPN
Mater room Feature license
PROTOCOL CONVERSION License
l— No file chosen
SERVICE
USER

6.2.2 Licznik bazowy

6.2.2.1 Informacje diagnostyczne dotyczace wewnetrznego interfejsu do licznika bazowego

W sekcji diagnostyki (Device > Base meter > Diagnostic) istnieje mozliwos¢
prezentacji informacji diagnostycznych na temat wewnetrznego interfejsu do
licznika bazowego. W obszarze CM-BM interface status pokazywane sg
nastepujace stany pracy:

e Sparowane (Paired)
e Ustanowiony kanat TLS (TLS channel established)
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¢ Licznik dotaczony przez interfejs USB (Meter attached (USB interface))
¢ Btad komunikacji (Communication error)

¢ Nieudany miekki reset (Soft reset failed)

¢ Nieudany twardy reset (Hard reset failed)

¢ Liczba wykonanych miekkich i twardych resetéw (Number of soft or hard
resets executed)

User: admin Diagnostic ‘
Identifiers
Configuration Diagnostic information about the internal interface to the base meter
DEVICE
System CU-BM interface status
Base meter ‘
Paired
Time .
Utility TLS channel established
COMMUNICATION Meter attached (USB interface)
Modem Communication error
Network
Serial Ports Soft reset failed
Forwarding
OpenVeN Hard reset failed
Meter room

Number of soft resets executed

o
PROTOCOL CONVERSION

Number of hard resets executed

P

Diagnostic information
Manage Users N

Access Control
My Settings

=CH/O=Landis + Gyr PKI/CN=Landis &+ Gyr

Gyr PKI/CN=Landi= + Gyr

meter

6.2.2.2 Identyfikatory licznika bazowego

W sekgcji identyfikatoréw (Device > Base meter > Identifiers), z licznika bazowego
odczytywane i mapowane sg nastepujace identyfikatory:

¢ Pofaczone oznaczenie licznika bazowego i identyfikatora Firmware
(Combined base meter designator and FW identifier)

¢ Numer seryjny licznika bazowego
(Manufacturer serial number for the base meter)

e Poszerzony numer seryjny licznika bazowego
(Extended manufacturer serial number for the base meter)

Landis+Gyr Enter configuration mode (@ show description | English v
User: admin Diagnostic
identifiers €
Optical Port
Configuration Base meter identifiers
DEVICE Combined base meter designator and FW idendentifier
System E660-U.020.03.05_U.021.03.06_U.022.03.06_U.024.03.06
Base meter
Time ‘ Manufacturer serial number base meter
Utility 58700335
CORRANICATION Extended manufacturer serial number base meter
1LGZ0058700335
Modem
Network
Serial Ports
Forwarding
OpenVPN
Meter room
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6.2.2.3 Port optyczny jako dostep serwisowy do licznika bazowego

Dostep serwisowy do licznika bazowego (Device > Base meter > Optical Port)
obstuguje protokét DLMS(COSEM)/HDLC. Maksymalna predkos¢ transmisji wynosi
19200 Bd. Ten dostep serwisowy jest przeznaczony dla konfigurowania licznika
E660 w oprogramowaniu narzedziowym dMAP z pomocg gtowicy optycznej.

LandIS+Eyr (I show description | English v
User: admin Diagnostic
Identifiers
Optical Port ) )
Configuration ¢ Optical port as service access to the base meter
DEVICE Enable optical port
System
Base meter ¢ Port settings
Time
utility Baud rate
COMMUNICATION enE
Modem Data bits
Network
Serial Ports
Forwarding Parity
OpenVPN
Meter room
Stop bits
PROTOCOL CONVERSION
SERVICE
Interfejs optyczny dostepu do licznika E660
@ Interfejs optyczny umieszczony w module E66C jest portem serwisowym dla

licznika bazowego E660 i nie obstuguje konfiguracji modutu E66C.

6.2.2.4 Konfiguracja interfejsu do licznika bazowego

Sekcja konfiguracji interfejsu licznika bazowego (Device > Base meter >
Configuration) pozwala na zdefiniowanie ustawien interfejsu komunikacji licznika
bazowego. Jest to wykorzystywane w potgczeniu z szyng wirtualng (funkcja
Przekierowania) w celu dostepu do licznika bazowego. Dalsze informacje zawarte
sg w rozdziale 6.3.4 Przekierowanie.

Land15+6yr o show description | English v |

User: admin Diagnostic
Identifiers

Optical Port
Configuration € Base meter interface configuration

c

Base meter interface enabled
System
Base meter ‘
Time
Utility

D000062497_e_PL — Modut Komunikacji E66C — Podrecznik Uzytkownika © Landis+Gyr



38/81

Dziatanie

6.2.3 Czas

6.2.3.1 Status czasu

Sekcja Device > Time > Status prezentuje ekran statusu czasu, pokazujacy
aktualny czas systemowy i ostatnig synchronizacje czasu.

Landls+Gyr Enter configuration mode (I show description | English v |
User: admin Status ‘
Diagnostic
Configuration
Cemand | Tme status
DEVICE
System System time
Base meter Time 2021-11-16T08:04:32
Time ‘ 2021-11-16708:04:32+01:00
Utility

COMMUNICATION

Modem
Network
Serial Ports
Forwarding
OpenVPN
Meter room

PROTOCOL CONVERSION

Clock valid

Last time synchronization

Synch source type = Source

10.158.40.148

Last time synchronization

2021-11-15T17:28:38+0100

6.2.3.2 Ustawienia synchronizacji czasu

Menu synchronizacji czasu dostepne jest w sekcji Device > Time > Configuration.
Na ekranie konfiguracji synchronizacji czasu mozna zdefiniowac Zrédto
synchronizacji czasu (licznik bazowy lub NTP), strefe czasowa oraz typ i adres
serwera NTP (tylko w przypadku wybrania zrédta synchronizacji czasu NTP).

Land15+[3yr Enter configuration mode () show description | English v
User: admin Status
Diagnostic
Configuration ‘ ) o
command Time synchronization setup

DEVICE

System
Base meter
Time
utility

COMMUNICATION

Modem
Network
Serial Ports
Forwarding
OpenVPN
Meter room

Manage Users
Access Control
My Settings

Time synchronization source n7e

NTP Servers

Server type = Server address

Server 10.158.40.148

Time zone Europe/Berlin

Clock supervision limit configuration
Clock synchronization alert limit, in [s]

Clock invalid limit, in [s] 7350000

500000

Uwaga

W celu prezentacji czasu lokalnego nalezy zawsze konfigurowac poprawnie strefe
CZasowa.
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6.2.3.3 Wymuszenie synchronizacji czasu

Sekcja Device > Time > Command pozwala na wymuszenie synchronizacji czasu
urzadzenia ze skonfigurowanym zrédtem. W tym celu nalezy klikng¢ przycisk force
a time sync (wymus synchronizacje czasu).

Landis+Gyr (@ show description [English v |
User: admin Status
Diagnostic
Configuration
Command 4 Force a time synchronization
DEVICE
Base meter
Time 4
Utility
Uwaga
W przypadku duzych przesunieé czasu podczas ustawiania czasu, skutkujgcych
@ duzymi skokami czasu, niektére operacje na protokotach komunikacji (takich jak

HTTP, Modbus, IEC 60870-5-104) mogg ulec przeterminowaniu i wymagac
ponownego wykonania.

6.2.4 Identyfikatory zakladowe

Dodatkowe identyfikatory systemowe mozna doda¢ w sekcji Device > Utility >
Config Idents , a s3 one prezentowane w sekcji Device > Utility > Identifiers.
Informacje te mogg obejmowac lokalizacje instalacji, numery witasciwosci klienta
modutu i nazwe serwera.

Numery i identyfikatory zaktadowe s3 numerami identyfikacyjnymi o dowolnym
zastosowaniu. Sg one zarzadzane przez witasciciela urzadzenia, ktéry decyduje o
ich zawartos$ci i zastosowaniu. ldentyfikatory zaktadowe sg dowolnie
konfigurowalne dla celéw zarzadzania zasobami.

Landi S+Gyr Enter configuration mode C’ show description  |English ™
User: admin Identifiers
Admin
et | om d identif
Config Admin ility owned identifiers
DEVICE Customer property number 1
System
Base meter
Time Customer property number 2
utility 4
COMMUNICATION Customer property number 3

Modem
Network
Serial Ports
Forwarding
OpenVPN

Customer property number 4

Server name
PROTOCOL CONVERSION

UsER Installation identifier
Manage Users
Access Control
My Settings
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6.3 Komunikacja
6.3.1 Modem
Zawartos¢ menu zalezy od typu modemu
® Zawarto$¢ stron menu statusow, diagnostyki i konfiguracji zalezy od typu
modemu.
6.3.1.1 Podglad sieci GSM

W sekcji Communication > Modem > Status prezentowany jest status sieci GSM.
Pokazywane sg nastepujace informacje:

e Jakos¢ sygnatu

e Stan rejestracji w sieci

e Operator sieci

¢ Kod operatora sieci

e Aktywny APN

* Przypisany adres IPv4

e Aktywna technologia loT
e Stan potaczenia

e Stan karty SIM

¢ |dentyfikacja zintegrowanej karty obwodu ICCID
¢ Identyfikacja stacji CID

Landis+Gyr

Enter configuration mode o show description | English
User: admin | Status ‘
Diagnostic
) Configuration
Debug Config Mabile Network Overview
Device Command
Debug
System - Signal quality
Base meter
Tirme
Utility RSSI [dBm] RSRP [dBm] RSRQ [dB] SINR [dB]
COMMUNICATION 57 3 23
Modem ‘
Network MNetwork registration state
Serial Ports
Forwarding
OpenVPN MNetwork operator

Meter room

Manage Users
Access Control
My Settings

Network operator code

22801

Active APN

g Ipwa. dev emes

Assigned IPv4 address

10.158.64.70

Active 1oT technology

Connection state

SIM card state

Intesr?ted L.i.nfuit Card Identification 1CCID

B9EE2Y 080278982

Cell identification CID

Strona statusu modemu jest aktualizowana co 3 sekundy.

© Landis+Gyr
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6.3.1.2 Modem GSM i informacja o subskrypcji

W sekcji Communication > Modem > Diagnostic prezentowane sg identyfikatory
modemu, status karty SIM i modemu oraz informacje o subskrypcji i jakosci

potaczenia.
La nd1 5+Gyr guration mode {l show description | English
User: admin Status ~
Diagnostic o
Debug Config Mobile modam and subscription inforrnation
DEVICE Command
Diglug

Systamn i Madem identifiers
fase rr.:-w::er Modem manufacturer dentilication

Utility Cuecre]

COMMUMCATION

Modem madel identification code

225
modem o
Netwark International Mobdle Equipment ldentity IMEI
Serial Ports BEO2E4050434118
Forwarding
OpenPN
hieter raam Modem software
FROTOCOL COH Software package version

SERWNZE
UsER

Ma"age Users
Access Control
My Settings

EGRIEXGARIEANEM1G 20,000, 20,002

SIM status information

Integrated Cirouit Card Identification ICCID

SIM card state

6.3.1.3 Ustawienie sieci GSM

La nd‘ S+G'.'I'I' Cancel configur m show description | English v
User: admin Status :
Diagnastic Mobile data network setup
T | e 4
Debug Config Modem enabled

R Command .
o Debug EIM i

Systam
Base meter

Tirme Network operalorn | Ssiect netwers aperater frem e ~
Litiliky

COMBIUSICATION

Modem ‘ Select counlry | Suiseriasd L
Network
Sarial Ports
Forwarding
OpenvPl Select network operalor
Meter raorm Swizscom 22601

FROTOCOL CONVERZION
SERICE
USER

Manage Users
Access Contral
oy Settings

Select the allowead bands
LTE Band 20, BOD MHz
LTE Band 3, 1800 MHz

LTE Band B, 900 MHz

Acpess point name APN

CREER ]

PDN/ EPS connection authentication method
Py mathertization

Usarianse

Passwond

Radio network access technology
CAT-MI1

Preferred packet data protoool
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Uwaga

Dostepne pasma czestotliwosci mogg sie réznic zaleznie od wariantu modutu
komunikacji

Sekcja Communication > Modem > Configuration pozwala na konfiguracje
modemu GSM:

1. Kliknij Enter configuration mode u géry strony

Zaznacz opcje Modem enabled

Wprowadz numer PIN karty SIM w polu SIM pin, jezeli wymagane
Wprowadz nazwe APN w polu Access point name APN

Wybierz metode autentykacji potgczenia PDN/EPS connection
authentication method z rozwijanej listy.

vk wN

6. Wprowadz nazwe uzytkownika i hasto w polach Username i
Password w celu autoryzacji w sieci, jezeli jest to wymagane.

7. Wybierz technologie CAT-M1 lub NB-loT z rozwijanej listy (Radio network
access technology). Dla zastosowan przemystowych zaleca sie stosowanie
LTE Cat M1. Technologia LTE Cat NB nie nadaje sie do przypadkéw odczytow
duzych ilosci danych.

8. Dodatkowo, jezeli jest to wymagane, mozna skonfigurowac liczbe powtdrzen
kodu PIN, opdznienie i timeout rejestracji w sieci oraz serwer ping i przedziat
ping.

9. Kliknij Save.

10. Kliknij Apply configuration change u géry strony, aby potwierdzié¢ zmiany.
Zmusza to modem do wyrejestrowania sie z sieci i ponownej rejestracji z
zastosowanymi i dziatajgcymi nowymi ustawieniami.

Uwaga

Zalecane ustawienia limitu czasu (limit czasu rejestracji / limit czasu aktywacji
kontekstu):

e 900s / 120s w normalnych warunkach

e 3600s/120s w przypadku obstugi z kartami SIM z wigczonym roamingiem

Uwaga
Skrécenie czasu rejestracji w sieci

Modem prdébuje zarejestrowac sie w sieci zgodnie z ustawieniami
konfiguracyjnymi i profilem SIM. Pierwsza prdba rejestracji w sieci z okreslonym
profilem SIM moze potrwac do 15 minut lub dtuzej. Na czas rejestracji ma wptyw
wiele czynnikéw. Po pomysinej rejestracji kazda kolejna ponowna rejestracja jest
zwykle krétsza, poniewaz modem rozpoczyna rejestracje z ostatnim RPLMN
(zarejestrowana publiczna sie¢ komdrkowa).

Na czas rejestracji majg wptyw gtéwnie nastepujgce parametry:
e Profil SIM z/bez roamingu
e Automatyczny i reczny wybor operatora sieci

e Wybrane pasma

e Woybrana technologia dostepu
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Rejestracja w sieci:

W obszarze Modem/Status widoczny jest postep oraz status rejestracji.

Uwaga
Rejestracja moze potrwac nawet do godziny

Nalezy by¢ swiadomym, ze rejestracja w sieci moze potrwaé dosé dtugi czas !
Czas ten jest zalezny od wybranej technologii oraz infrastruktury operatora.

Jezeli uzywane sg karty SIM pracujgce w roaming’u, nalezy ustawi¢ czas rejestracji
na minimum 60 minut. Zwtaszcza pierwsza rejestracja moze potrwac bardzo
dtugo. Ponowna rejestracja tej samej karty SIM powinna by¢ znacznie szybsza.

Uwaga
Pamietaj o preferencjach karty SIM i preferencjach dostepu radiowego modutu

Podczas konfigurowania preferencji dostepu do sieci radiowej (np. preferuj LTE
Cat-M1 zamiast NB1, np. preferuj NB1 zamiast LTE Cat-M1) pamietaj o wszelkich
(potencjalnie) sprzecznych preferencjach operatora, ktére mogg by¢
przechowywane w profilu SIM, poniewaz mogg one mieé pierwszenstwo przed
konfiguracjg modutu. Nalezy zatem zapewnié, ze preferencje operatora zawarte w
profilu SIM i preferencje sieciowe skonfigurowane w module s3 logicznie
komplementarne (spdjne). Nalezy by¢ przygotowanym na zablokowanie
konfiguracji modutu na preferowanym typie sieci, jesli preferencje sieciowe sg
wazniejsze pod wzgledem operacyjnym niz preferencje operatora.

6.3.1.4 Wymuszenie préby PIN karty SIM

W sekcji Communication > Modem > Command istnieje mozliwo$¢ wymuszenia
przeprowadzenia proby skonfigurowanego numeru PIN karty SIM poprzez
klikniecie przycisku force pin attempt.

Landis+Gyr

e

Logeut

Enter configuration made 'C) how descripfion | English w

Command

6.3.1.5 Konfiguracja debug’owania i wysytanie komend AT do modemu

W celach testowych do modemu mozna wysytaé polecenia AT. W tym celu nalezy
najpierw wytgczy¢ aplikacje modemu. W sekcji Communication > Modem >
Configuration usun tymczasowo zaznaczenie opcji Modem enabled.

Sekcja Communication > Modem > Debug pozwala na wystanie zdefiniowanego
ciggu AT do modem, ktdry zwraca odpowiedz modemu. Maksymalna dtugosc¢ tego
ciggu to 400 znakow. Zwrdc¢ tez uwage na sekcje Debug interfejsu Web UL.
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User: admin

CEVICE

System
Base meter
Tirne
Uality

COMMUNICATION

Status
Caagnastic
Configuration
Debug Config
Cominand
Debug

guration mode

Send an AT command to the modem

AT Command
4

QP how deseription | English v

send st pommand

W sekcji Communication > Modem > Debug config mozna ustawic¢ zapisywanie
niektorych polecen AT i ich odpowiedzi w logu diagnostyki w celu testowania i
debugowania. Pozostaw te opcje wytgczone podczas normalnej pracy, aby
zatrzymac niepotrzebne wpisy w logu diagnostyki.

Landis+Gyr

User: admin

oEVCE
System
Base meter
Time
Utility

MM UNICATION
Modem

Network
Serial Ports
Forwarding

OpenVPN
Meter room

Diagnostic
Configuration
Debug Config 4

Command

Debug

Enter configuration mode

Status

Debug Config

Logging Options

Modem controller AT commands
Modem manitoring AT commands
AT commands sent over the restful interface

Logs mere ppp information to sysiog

Exchanged AT commands and their response

B show description | English v

6.3.2 Siec Ethernet

6.3.2.1 Porty Ethernet

Landis+Gyr

User: admin

DEVICE

System
Basa meter
Time
Utility

COMMURICATION

Madem
weotwork o
serial Ports
Forwarding
OpervPH
Mater room

hanage Users
#ccess Control
By Seftings

Status

Ethernet
Namaservens
Rowrting

Erter configuration made

MNetwork stalus

Default gateway

10.84.64. 54 dew madem

Name resolution

Kind Destination
REmEsErver EZEB
naresere EE44

Interface status ethl
MAC

30enSa: 12 0d e

Pvd

Address
152 168 100.100,/24

Interface status eth1

MAL

30:e0Sa:12: M

Address.
171160128

() show description | English »
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Landis Gyr Enter configuration mode QP how description | English
User: adm 1at
Ethernst
S —— Ethernet configuration

Interface athi
IPvd Configuration

¥ address [in dot-decimal /OIDR notation]

MEtEr fooim Default gatewsy

W sekcji Communication > Network dostepna jest konfiguracja portéw Ethernet.
Gorna czesc ekranu statusowego (Communication > Network > Status) zawiera
biezgce informacje adresowe, wtaczajgc w to adres MAC, adres IP oraz Brame.
Ustawienia interfejsow Ethernet mogg by¢ zmieniane w sekcji (Communication >
Network > Ethernet).

Interfejsy Ethernet s3 nazwane odpowiednio ETHO oraz ETH1. Port ETHO moze
zostaé wytgczony, jezeli jest to wymagane. Port ETH1 jest zawsze zezwolony i jest
zazwyczaj uzywany ze statymi ustawieniami IPv4 jako lokalny port zarzadzania.
Jednakze moze on takze zosta¢ dowolnie skonfigurowany.

Podstawowa konfiguracja Ethernet moze zosta¢ ustawiona na nastepujace opcje:

¢ Interfejs ETHO i zarzagdzanie na ETH1
e ETHO jest dowolnie konfigurowalny
e tryb: IPv4
e konfiguracja IPv4: statyczny / DHCP
¢ domyslna Brama

e ETH1 jest mapowany jako interfejs zarzadzania (IPv4 172.16.0.1 z serwerem
DHCP)

e Zarzadzanie na ETH1
e ETHO jest nieaktywny
e ETH1 jest mapowany jako interfejs zarzadzania (IPv4 172.16.0.1 z serwerem
DHCP)
¢ Mostkowanie (bridge) pomiedzy ETHO i ETH1
¢ mostek BRO jest dowolnie konfigurowalny
e tryb: IPv4
e konfiguracja IPv4: statyczny / DHCP
¢ domyslna Brama

¢ opcjonalnie: odzyskiwanie IP (IPv4 172.16.0.1) na BRO bez serwera DHCP
¢ Interfejs ETHO i ETH1

e ETHO jest dowolnie konfigurowalny
e tryb: IPv4
e konfiguracja IPv4: statyczny / DHCP
¢ domyslna Brama
e ETH1 jest dowolnie konfigurowalny
e tryb: IPv4
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e konfiguracja IPv4: statyczny / DHCP
e opcjonalnie: odzyskiwanie IP (IPv4 172.16.0.1) na BRO bez serwera DHCP

Adres IP moze zosta¢ skonfigurowany recznie przez uzytkownika lub
automatycznie przy uzyciu funkcji dynamicznego przydzielania adreséw. W
przypadku portu gtéwnego, recznie wprowadzony adres IP nie moze odnosié sie
do tej samej podsieci, ktdra jest uzywana dla portu zarzadzania.

Mostkowanie poprzez interfejsy Ethernet umozliwia przejrzyste tgczenie kilku
Modutéw Komunikacji w jednej podsieci IP, bez korzystania z zewnetrznego
switch’a. Dlatego jest to wazna funkcjonalnosé w przypadku zastosowan wielu
licznikdw umieszczonych blisko siebie.

W praktyce sprowadza sie to do wzajemnego bezposredniego potgczenia
Modutéw Komunikacji z pomoca kabla Ethernet w ten sposéb, ze od strony sieci
Ethernet ,,wchodzimy” do interfejsu ETHO, a do kolejnego modutu ,, wychodzimy” z
interfejsu ETH1.

Siec jest topologig liniowg i zaktada sie, ze jest wolna od petli, poniewaz w
mostkowaniu nie jest obstugiwane wsparcie protokotu Spanning Tree Protocol.

W przypadku bardziej ztozonych sieci zalecana jest topologia gwiazdy, w ktorej
tylko jedna Modut Komunikacji CU jest podtgczona dla kazdego tacza.

Jezeli wybrane zostanie mostkowanie pomiedzy ETHO i ETH1 (“Bridge between
ETHO and ETH1”), to port zarzadzania nie bedzie dostepny poprzez standardowy
adres IP lub ID urzadzenia (patrz rozdziat 6.1 Dostep przez interfejs Web), gdyz
port zarzgdzania ma ten sam adres IP, co port gtdwny.

6.3.2.3 Konfiguracja serweréw nazw

Sekcja Communication > Network > Nameservers pozwala na konfiguracje
serweréw nazw. Obstugiwanych jest do 4 serweréw DNS.

Liser;

Landis+Gyr O s sesoon (g

MmN tatus

m Mameseners
Rouling Mameservers configquration

viodem
Metwork

Mamee server 1
Name server 2
Name server 3

Uwaga

Jesli adres IP zostanie uzyskany automatycznie przez DHCP, wyzej skonfigurowane
serwery bedg uzywane jako dodatkowe serwery nazw, w przeciwnym razie jako
podstawowe.

Landis+Gyr
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6.3.3  Porty Szeregowe

6.3.3.1 RS485

The Modutu Komunikacji E66C posiada kilka portéw szeregowych. Definicje
portéw szeregowych i wewnetrznych zawarte sg w sekcji Communication > Serial

ports.

Interfejs RS485 moze by¢ uzywany do utworzenia wirtualnej magistrali (Funkcja
Przekierowania). Modut Komunikacji obstuguje maksymalng predkos¢ transmisji
1 Mbps. Konfiguracja rezystora terminujgcego opisana jest w rozdziale 3.4.4

Interfejsy RS485.

Landis+Gyr

User: admin

DEVICE
System

Base meter
Time

Utility

COMMUNICATION
Modem
Network
Serial Ports

Forwarding
OpenVPN

PROTOCOL CONVERSION

USER

Manage Users
Access Control
My Settings

Enter configuration mode

Serial port status

Usage of serial and internal ports

() show description |English v

Serial interface Used as Used by component

Base meter channel 1 Intemnal port to base meter  Forwarding

Base meterchannel 2 Internal port to base meter | Forwarding

Base meter channel3 Intemal port to base meter

Base meter channel4  Internal port to base meter

Base meter channel 5 Intemal port to base meter | Optical Port

RS485 RS485 port

RS485 port

| Enable RS485 port

Port settings

Baud rate
115200 Bd

Konfiguracja programowa portu RS485 obejmuije:
e Predkosc¢ transmisji: 300, 600, 1200, 2400, 4800, 9600, 19200, 38400, 57600,

115200, 230400, 460800, 500000, 921600, 1000000 bps

e Bity danych: 7,8

e Parzystosc¢: Brak, Nieparzysty, Parzysty

e Bitystopu: 1,2
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6.3.4  Przekierowanie
W sekcji Communication > Forwarding pokazane jest wykorzystanie portow
szeregowych oraz konfiguracja zasad przekierowania pomiedzy interfejsami.
Landis+Gyr (I show description
User: admin B
Serial port status
- “System Usage of serial and internal ports
Base ”}?::er Serial interface Used as Used by component
Utility Base meter channel1 | Internal port to base meter | Forwarding

Modem
Network
Serial Ports
Forwarding €
OpenVPN

PROTOC £

Manage Users
Access Control
My Settings

Base meter channel 2 Internal port to base meter  Forwarding

Base meter channel3  Internal port to base meter
Base meter channel4  Internal port to base meter

Base meter channel 5 Internal port to base meter Optical Port

RsS485 RS485 port

Forwarding configuration

Channels:

Name Endpoint 1
Listen on all TCP interfaces
TCP listening port
4059

IP forward

Listen on all TCP interfaces
TCP listening port
4060

IP forward 2

Endpoint 2 Endpoint 3
Serial interface
Serial interface Not connected

Base meter channel 1

Serial interface
Serial interface Not connected

Base meter channel 2

s

Aby mdc ustanowic "bezposrednie" potgczenie miedzy urzgdzeniami na réznych

portach (szeregowym i/lub Ethernet’owych), Modut Komunikacji zapewnia

funkcjonalnosé Przekierowania. Dane poziomu aplikacji otrzymane na jednym
interfejsie sg przekierowywane do jednego lub wiecej innych interfejséw (i na
odwrdt). Dzieki takiemu podejsciu urzadzenie moze obstugiwac kazda transmisje
danych (niezaleznie od jezyka protokotu) na skonfigurowanych portach. W tym
sensie element przekierowania dziata jako catkowicie przezroczysty konwerter

medidow.

Modut Komunikacji E66C zawiera kilka réznych portéw, ktére mogg zostac uzyte

dla funkcji przekierowania:
e Porty TCP
e Port szeregowy (RS485)

e Porty wewnetrzne do licznika bazowego

Za pomocg przyciskow pod tabelg kanatéw mozesz doda¢ nowe kanaty lub usungé
ostatni kanat lub wszystkie kanaty.

Za pomocg przyciskow strzatek w ostatniej kolumnie tabeli kanatéw mozna
przesuwac pozycje tabeli w gére iw dét w celu sortowania.

Aby usungc okreslony kanat z tabeli kanatow, kliknij przycisk ,x” w ostatniej

kolumnie tabeli kanatéw.

Mostek Ethernet jest przeznaczony do przekierowywania za pomoca portéw

Ethernet (przekierowanie z Ethernet na Ethernet nie jest mozliwe).

Funkcja Przekierowania moze by¢ uzywana na wiele réznych sposobdw. Zobacz
przyktad ponize;j.

Landis+Gyr
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I —

Licznik Liczniki

Sterownik
licznika

Licznik
bazowy

Przekieicwai.'e ey 2

cu I

Uwaga

Funkcja Przekierowania nie jest protokotem, tzn. powinien by¢ obstugiwany kazdy
przypadek uzycia, ktory nie wymaga dziatart na samym Module Komunikacji.
Protokoty wymagajgce dziatan posrednich (takich jak przetgczenie predkosci
transmisji w HDLC Mode E) nie sg obstugiwane.

Funkcja Przekierowania dziata jak magistrala z kilkkoma dotgczonymi portami.
Liczba portéw przytgczonych do magistrali jest ograniczona tylko iloscia
dostepnych portéw. Ruch odebrany z jednego z podfaczonych portéw jest
przekazywany do kazdego innego portu. Oznacza to rowniez, ze najwolniejszy port
definiuje predkos¢ magistrali, co moze mie¢ wptyw na wydajnosé czasowa
rozwigzania.

Ethernet

Port wewnetrzny
(do licznika
bazowego)

®

Uwaga

Mozliwa jest konfiguracja do 10 szyn wirtualnych pracujgcych niezaleznie. Jezeli
dla odczytu licznika bazowego uzywana jest funkcja Przekierowania, protokotem
obstugiwanym przez licznik jest DLMS.

6.3.4.1 Funkcja Przekierowania — Przyktad 1

Najpowszechniejszym przyktadem komunikacji bedzie dostep z poziomu Ethernet
do licznika bazowego oraz licznikdw podtaczonych do magistrali RS485 z
wykorzystaniem E66C zabudowanego w liczniku bazowym.

Jest to zobrazowane ponizszym schematem ideowym:
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HES

6.3.5

Licznik Liczniki

Sterownik
licznika

Licznik
bazowy

Przckieicwai.le

cu I

Uwaga

@ Poniewaz w magistrali wystepuje wiele licznikdw, podczas odczytu nalezy je

indywidualnie adresowac.

OpenVPN

OpenVPN jest oprogramowaniem typu open-source, ktére implementuje techniki
prywatnej sieci wirtualnej (VPN) w celu utworzenia bezpiecznego szyfrowanego
potaczenia TSL punkt-punkt. Wiecej informacji na temat OpenVPN zawartych jest
na stonie: https://openvpn.net/.

W sekcji Communication > OpenVPN > Status pokazany jest przeglad
zezwolonych biezacych potaczen OpenVPN oraz status biezacej sesji OpenVPN.

Land]S“;'Gyr Enter configuration mode O show description | English v |

User: admin Status ‘
Configuration

System Connection status

Serial Ports

Forwarding

OpenVPN ‘

Meter room J

6.3.5.1 Konfiguracja OpenVPN

W sekcji Communication > OpenVPN > Configuration mozna zmienié ustawienia
konfiguracji po przejsciu do trybu konfiguracji:

Landis+ E'yr Enter configuration mode {I show description | English v

User: admin Status
Configuration ‘

OpanVPN cradentials

Systern
Base meter
Time

Ltility

OpenWPN Configuration

[T —— OpenVPN channeals
Kodem
Metwark

Serial Ports
Forwarding

OpenVPH
Mater mom

© Landis+Gyr
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Kanat OpenVPN moze zostac¢ zdefiniowany w obszarze konfiguracji OpenVPN w
nastepujacy sposéb:

e Kliknij przycisk , Potgczenie” (“Connection”) w celu wyswietlenia definicji
kanatu OpenVPN.

e Aktywuj opcje ,,Zezwdl” (“Enable”)

e Wprowadz informacje definicji zgdanego kanatu OpenVPN.

” (Il

e  Kliknij przycisk ,Zachowaj” (“save”

e Zdefiniuj kolejne kanaty OpenVPN, jezeli wymagane.

Landis+Gyr (I show description [English ™|
User: admin Status
Configuration ¢
OpenVPN credentials

DEVICE Channel number Authentication method
System 1 certificate_authentication
Base meter

Time
Utility
OpenVPN Configuration

Modem

Network OpenVPN channels  x Last Connection
Serial Ports
Forwarding Dz
openveN € OpenVPN 1: DMZ OpenVPN Server

Server Connection name

DMZ OpenVPN Server

Enable

Manage Users

Access Control Network type

My Settings
IP Tunnel (TUN)

Istnieje mozliwo$¢ konfiguracji nastepujgcych parametrow: ???
e Network type: Obecnie wspierany jest tylko TUN

e  Protocol: OpenVPN moze wykorzystywac TCP lub UDP. Protokdt UDP pozwala na uzyskanie
lepszej wydajnosci.
e  OpenVPN server: Nazwa hosta lub adres IP serwera OpenVPN.

e  Port: Port serwera OpenVPN.

e Local address of the TUN/TAP device: Adres IP lokalnego urzadzenia. Moze pozostaé pusty,
jezeli serwer OpenVPN konfiguruje klienta.

e  Remote address or netmask: Dla urzadzern TUN w trybie punkt-punkt, jest to adres IP punktu
koncowego zdalnego VPN. Wtasciwe zastosowanie ifconfig to uzycie dwdch prywatnych
adresow [P, ktére nie przynalezg do zadnej uzywanej istniejgcej podsieci. Adresy IP mogg by¢
kolejne, a ich kolejnosé powinna by¢ odwrécona w zdalnym wezle. Moze pozostaé pusty, jezeli
serwer OpenVPN konfiguruje klienta.

e  Encryption algorithm: Dla autentykacji statycznego klucza uzyj AES CBC.

e Authentication method: Moze zosta¢ ustawione na obecne uprawnienia, certyfikaty, nazwe
uzytkownika i hasto z certyfikatami oraz klucz statyczny.

e Ping: Konfiguracja zezwalajgca na funkcje ping i ustawienie przedziatu wysytanych ping’ow.
Celem tej funkcji jest podtrzymanie potgczenia, gdy nie sg wysytane zadne pakiety.

e  Ping restart: Konfiguracja czasu, po ktérym potgczenie OpenVPN zostanie zrestartowane, jezeli
nie zostang otrzymane zadne dane.

e  Compression: Zezwolenie i wybranie algorytmu kompresji. LZO oraz LZ4 sg réznymi algorytmami
kompresji, przy czym LZ4 generalnie oferuje najlepszg wydajnos¢ przy najmniejszym uzyciu CPU.
Dla kompatybilnosci wstecznej ze starszymi wersjami OpenVPN przed v2.4 nalezy uzy¢ "LZO".
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Liser: admin

DEVICE
System

Base meter
Time

Utillity

COMMUMNICATION
Modem
Network
Serial Ports
Forwarding
Openvin
heter room

PROTOCOL COMVERSION
EERVICE
USER

Manage Users
Access Contral
iy Settings

Status

Configuration l‘

() show description

English +

canfipuration mode

® Lazt Connection

OpenVPN channels

1

Conmection name

[] Enable
Metwork type

IP Tunmel [TUN) ~

Protocol
ok W

OpenVPN Server
[ ]

Value required.

Port
1194

Adapter parameters (ifconfig)

Local address of the TUN/TAP device

Remote Address or Netmask

Encryption algorithm
AES-256-CBC W

Authentication algorithm
SHAZSE w

Authentication method

mrrrremreeer ™

6.3.5.2 Status OpenVPN

Ekran statusu OpenVPN opisuje status potgczenia zdefiniowanych kanatow

OpenVPN.
Land'|5+6yr Enter configuration mode C’showdescripﬁon
User: admin Status ‘
Configuration
Connections
DEVICE
System Connection status
me Real  Virtual Remote Connection Received Sent
Utilit . ea irtua emote  Connection  Receive en
"y Connection | Status Address Address IP established bytes bytes
COMMUNICATION Test CONME( 1921681 10.81.234 1041141 2020-03-20T17 1347748 14497;
Network
Serial Ports
Forwarding
OpenVPN ﬁ

© Landis+Gyr
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6.3.6  Siec licznikdw oparta o Ethernet

Dla wymiany danych z klientem DLMS/COSEM mozna skonfigurowac wiele
licznikéw podstawowych z Modutami Komunikacji E6E6C. Modut Komunikacji E66C
podtgczony do licznika gtdwnego z tgcznoscig WAN dziata jako urzgdzenie bramy i
udostepnia sie¢ LAN dla innych Modutéw Komunikacji E66C i licznikow, ktére sg
skonfigurowane jako urzadzenia klienckie.

Konfiguracja takiej sieci licznikowej sktada sie z jednego gtéwnego licznika z
Modutem Komunikacji (petnigcym role urzadzenia bramy) i do 16 licznikow

klienckich (LAN) w sieci Ethernet w ukfadzie magistrali.

Systams
o JF_BM_SRV
WAN meter A
BM ow (2] g

4_;4712' LT‘FH—_IZN_‘;‘.‘AN Ll
TCP- |PfCasem-Wrap per/ DLMS/COSEM

Ethl
EthD
) hop-zsrver ‘
EGEO/EGEC
LAN meter 1 4 LAN meter 2 LAN meter 3
BM M BM ™ B M
< . o -
.I Ethi— Ethl - M| Ethi
hep ek dicp-cherh SR
EGG0/EREC EG6 0/EREC EGGO/EGEC
W sekcji Communication > Meter room > Status pokazany jest status sieci
licznikowej.
LandiS+Gyr o show description ‘ English v
User: admin Status ‘
Client Config

v Meter-room status This gevice is configurd os o meter room gotewa
Debug Config

Last monitoring cycle

11 seconds ago

m

System
Base:metes Meter room client devices
Time
utilit
5 Meter  CU peter | R Device 1P Clilon) | Mcter (AN EAN
Status Bindin gindin serial serial fuia address | WAN on cu Meter
COMMUNICATION e € number number YP WAN port port
Modem on stati stafi 1LGZ005E | ELGZ0057 = E66CIX = 192.168. ‘cisj' 10.158 443 4059
Network —
Serial Ports on v BER B seer 1LGZ005¢ = ELGZ0057  EG6CIX = 192.168.: '”_ﬁs" 10.158 443 4059
Forwarding
OpenVPN

Meter room ¢ Other DHCP client devices

PROTOCOL CONVERSION

USER Update static bindings in configuration

Manage Users
Access Control
My Settings
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6.3.6.1 Konfiguracja urzadzenia bramy

Landis+Gyr

®

Uwaga

Aby skonfigurowac urzadzenie bramy, wymagana jest zainstalowana licencja sieci
licznikéw (Meter Room). Aby zainstalowac licencje, patrz rozdziat 6.2.1.8
Funkcjonalnos¢ licencjonowana.

b

w o N

11.
12.
13.

Idz do Communication > Network > Ethernet
Kliknij Enter configuration mode u gory strony

Woybierz Interface ETHO and management on ETH1 z rozwijanej listy
Ethernet configuration. Alternatywnie mozna wybra¢ Bridge between ETHO
and ETH1 , jezeli urzadzenie bramy znajduje sie w magistrali.

Ustaw IPv4 configuration jako static

Zdefiniuj lokalny adres IP, ktory jest startowym adresem dla sieci LAN, np.
192.168.100.100/24.

Zapisz konfiguracje.
IdZ do Communication > Meter room > Gateway config
Zezwol Meter room gateway configuration

Woybierz albo ETHO albo BRO z rozwijanej listy LAN interface. Wybdr ten musi
odpowiadac konfiguracji Ethernet z punktu 3.

Ustaw Pool size. Jest to liczba licznikow LAN.
Ustaw numer startowy portu dla Modutéw Komunikacji klientéw.
Ustaw numer startowy portu dla licznikéw LAN.

Zapisz i zastosuj konfiguracje.
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User: &

Cancel configuration maode O show de English v
’ nfio
Gateway Config 4 Meter-room gateway configuration  sratied v
Debug Config WAN interface
v
LAN Interface
-
] port range
Pool size CU port number start Meter port number start
Static bindings
ola nqas Mete
Meter serial number  WAN port number
_____________ x &
x ¢
[ x . x4
Sla INAINQs S
Cu serial number WAN port number
i s x4
ELGZDO57887480 x*
e xL x4

Po zastosowaniu konfiguracji urzgdzenie bramy rozpoczyna wyszukiwanie
licznikéw LAN / urzadzen klienckich i przypisuje im porty w skonfigurowanym
zakresie. Znalezione urzadzenia sg wyswietlane w sekcji Communication > Meter
room > Status.

Powiazanie statyczne

Jesli nie skonfigurowano inaczej, urzadzenie bramy przypisuje porty dynamicznie
do licznikéw / urzadzen klienckich w sieci LAN. Istnieje mozliwo$¢é skonfigurowania
powigzan statycznych. Powigzania statyczne mogg stuzy¢ do zapewnienia, ze
informacje adresowe urzadzen klienckich pozostajg takie same, na przyktad po
wytaczeniu zasilania.

Mozliwe jest wstepne zdefiniowanie statycznego powigzania licznika LAN /
urzadzen klienckich z numerami portéw WAN. Brama wyszuka urzadzenia i
przypisze je do portdw zgodnie z definicjg w konfiguracji. Jesli nie zdefiniowano
inaczej, urzadzenie bramy przypisze porty do urzadzen w kolejnosci ich wykrycia.
Powigzanie statyczne mozna réwniez uzyskac, jesli po pomysinej instalacji catej
sieci licznikowej powigzania statyczne zostang zaktualizowane w sekgji
Communication > Meter room > Update static bindings in configuration.

6.3.6.2 Konfiguracja urzgdzenia klienckiego

1. |dZ do Communication > Forwarding
2. Kliknij Enter configuration mode u géry ekranu.

3. Ustaw TCP listening port, ktory jest przekierowywany do jednego z kanatéw
licznika bazowego, np. 4059. Zapisz zmiany.

4. |dz do Communication > Network > Ethernet
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5. Woybierz Bridge between ETHO and ETH1 z rozwijanej listy Ethernet
configuration. Alternatywnie mozna wybrac¢ Bridge between ETHO and ETH1,
jezeli urzadzenie bramy nie znajduje sie w magistrali.

6. Ustaw IPv4 configuration jako DHCP

7. Woybierz albo BRO albo ETHO z rozwijanej listy LAN interface. Wybér ten musi
odpowiadac konfiguracji Ethernet z punktu 5.

8. Ustaw Meter port number tak samo, jak w punkcie 3.

9. Zapiszi zastosuj konfiguracje.

Landis +Gyr e

Mater roam

Client Config

sahug Config Meter-room client configuration  enat w

LAN Interface

Meter port nuember

Po dokonaniu konfiguracji Modut Komunikacji jest urzadzeniem klienckim w sieci
LAN. Po znalezieniu przez urzgdzenie bramki, licznik LAN i numery seryjne Modutu
Komunikacji oraz port nastuchiwania TCP sg przekazywane do bramy. Urzadzenie
klienckie mozna nastepnie znalez¢ na liscie statusu sieci licznikowej w urzadzeniu
bramy w sekcji Communication > Meter room > Status.

Konwersja protokotéw

Jedng z podstawowych funkgcji jest mozliwos¢ konwersji miedzy protokotami
komunikacyjnymi. Proces konwersji protokotédw obejmuje kilka komponentéw, w
tym klientdw, serwery i centrum danych. Centrum danych dziata jako posrednik
miedzy komponentami wytwarzajgcymi i uzywajacymi dane. Dane przesytane
przez centrum danych to modelowane strumienie zwane punktami danych. Kazdy
punkt danych zawiera wartos¢, znacznik czasu, pewne informacje dotyczace
jakosci oraz unikalny numer identyfikacyjny punktu danych.

W celu konwersji protokotu nalezy skonfigurowaé mapowanie klienta z serwerem.
Dane odczytywane przez klientéw DLMS/COSEM i/lub Modbus mogg by¢
mapowane do dowolnego z serweréw Modbus, IEC 60870-5-104 i IEC 61850.

Prawidtowg konfiguracje mozna zweryfikowac za pomocg dowolnego narzedzia
testowego Modbus Master lub SCADA 104.

6.4.1 Konfiguracja klienta DLMS/COSEM

Landis+Gyr

Modut Komunikacji E66C posiada klienta DLMS/COSEM. Moze on tgczy¢ sie i
odczytywad rdzne typy danych z urzadzen korzystajacych z protokotu
DLMS/COSEM. Dane sg odczytywane za pomocg mechanizmu odpytywania. Klient
DLMS/COSEM moze komunikowac sie z licznikiem bazowym oraz z innymi
licznikami poprzez port szeregowy.

Jako warunek wstepny konfiguracji klienta DLMS/COSEM, jeden z kanatow licznika
bazowego musi by¢ swobodnie dostepny i nie by¢ zajety na przyktad regutami
przekierowywania.
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Jedli dana reguta przekierowywania korzysta z wymaganego kanatu licznika
bazowego, ta regutfa przekierowywania musi zostaé usunieta (patrz rozdziat 6.3.4

Przekierowanie).

Wykorzystanie portéw szeregowych i wewnetrznych jest wyswietlane w obszarze

statusu portu szeregowego.

Klient DLMS/COSEM musi by¢ wtgczony w polu wyboru. W tej samej sekcji mozna
skonfigurowad interwat synchronizacji czasu i przesuniecie (odchylenie czasu,
ktore wyzwala synchronizacje), a takze opdznienie do ponownego potgczenia z
urzadzeniem w przypadku awarii komunikacji. Mozna réwniez skonfigurowac
wolne, szybkie i normalne interwaty grup odpytywania. Powolne odpytywanie jest
uzywane w przypadku danych statycznych, takich jak numer seryjny lub wersja
Firmware. Szybkie odpytywanie jest uzywane dla ograniczonej liczby wartosci o
wysokim priorytecie, a normalne odpytywanie dla wszystkich pozostatych
wartosci. Ustawienia klienta dostepu, dostep i zabezpieczenia komunikatow

muszg by¢ skonfigurowane zgodnie z ustawieniami licznika.

Landis+6yr
Lier: admin DLKS Status I -
DIMS Conflg ] DLMS/COSENECRENL Verson 2 oo

Enable

Polling

Low prio intensal [+]

Dewcn type | E560 w

Interface | S meter [TCP weopper

Serial inerface | Base memer channe] 3

Access client

Cliant AP

User ID | Disdked w

ADCERS SBOurity | Mo Aves S Srake Pagiword

Aurthencation

{j STOW desiriphon

Medium prio interval
I=)

Password [secret) [hex encoded)

Biessape security | Crsanied

ﬁ Extended meber ST

English +

High prio interval [5]

Nastepnie w obszarze Konfiguracja Licznika moze zosta¢ zdefiniowane mapowanie

licznika w nastepujacy sposob:

1. Wejdz do trybu konfiguracji

Kliknij przycisk ,Urzadzenie” (“Device”) w celu pokazania definicji urzadzenia

2

3. Woprowadz dowolng nazwe urzadzenia
4. Zezwdl urzadzenie
5

Wybierz tryb odpytywania
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10.

11.

12.

13.

14.

15.
16.

Dziatanie

Ustaw interwaty odpytywania i, jesli to konieczne, przesuniecia. Wtasciwosci
kanatu licznika bazowego muszg by¢ ustawione zgodnie z wybranym AP
klienta i ustawieniami bezpieczeristwa. Wtasciwosci kanatu sg ustawiane w
konfiguracji Przekierowania. Zrédto jest albo zdalne, lokalne ograniczone lub
lokalne publiczne, z trybem protokotu TCP Wrapper.

Wybierz typ urzadzenia i interfejs
Ustaw adres klienta (klient AP). Zalecane ustawienia poziomu dostepu to:
e 8: Maintenance
e 9:Local operator
e 16: Public
e 32:Data collector
e 48:Installer

Witacz lub wytacz ID uzytkownika i ustaw ID, jesli jest wtgczone

Skonfiguruj zabezpieczenia dostepu, wybierz mechanizm uwierzytelniania i
podaj hasto.

UWAGA:

Hasto wprowadzane jest w formacie HEX, czyli jezeli hasto licznika to
00000000, to w E66C wprowadza sie cigg 3030303030303030

Skonfiguruj bezpieczenstwo komunikatow i podaj klucze. Nalezy pamieta¢, ze
w przypadku licznikow E660/E860 bezpieczeristwo komunikatow jest
obstugiwane tylko dla pozioméw dostepu (8), (9), (32) i (48).

Wiacz lub wytacz rozszerzong analize licznika, dostepne na stronie statusu
DLMS

Aby skonfigurowac¢ mapowanie, kliknij przycisk wiersza, aby utworzy¢ wiersz
mapowania.

Wprowadz nazwe i obiekt/nazwe logiczng (kod OBIS lub reprezentacje dtugiej
nazwy), wybierz klase mapowania i odpytywania oraz wigcz lub wytacz tryb
»Pprzesytaj zawsze” (dane sg zawsze przesytane do centrum danych po ich
odczycie, w przeciwnym razie tylko jesli dane ulegng zmianie).

Zdefiniuj kolejne wiersze, az mapowanie licznika zostanie zakoriczone.

Kliknij przycisk zapisu i zastosuj konfiguracje.
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Land|5+ﬁyr Cancel configuration mode C’ show description | English v
User: admin DLMS Status "
DLMS Config 4 Mappings
Name Mapper Object  Class PA
PP ) group
DEVICE "
apper
System - : , - = : *
Valtaz Number to Number scaled (2.3) v 1032 3 Hig v
Base meter +
Time
Ltility Mapper ®
Voltag Number to Number scaled {2 3) w 1-0:52 3 Hip » *
COMMUMICATION
+
Modem
Network Mapper x
serial Pn.rts Voltag Number to Number scaied (2,3) 1472 3 Hip » +
Forwarding
OpenVPN +
Meter room x
Mapper
FROTOCOL CONVERSION Currer Number to Number scaled (2,.3) v 1331 3 Hig v L]
Info +
Clients ‘ =
Servers Mapper
Currer Number to Number scaied (2.3) v 14051 3 Hip w +
SERVICE :
Data logging
Mapper x
LEER Currer Numbeér to Number scaled (2,3) w 1071 3 Hip »
Manage Users *
Access Control
My Settings Mapper x
MNet ac Number to Number scaied {2 3) w 10165 3 Hig +

Po zastosowaniu konfiguracji klient DLMS/COSEM taczy sie ze skonfigurowanymi
licznikami i przeprowadza proces ich analizy. Status klienta i status
skonfigurowanych licznikéw oraz wyniki analizy licznika mozna sprawdzi¢ w menu
Protocol Conversion > Clients > DLMS status.
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6.4.2

Konfiguracja klienta Modbus

Modut Komunikacji E66C posiada klienta Modbus. Moze on komunikowac sie z
wieloma urzadzeniami za pomocg potaczen szeregowych i TCP/IP. Klient Modbus
moze odczytywad wartosci z rejestréw. Odczyt odbywa sie za pomoca
mechanizmu odpytywania, zgodnie z konfigurowalnym harmonogramem.

Aby klient Modbus dziatat, musi by¢ zatgczony w menu Protocol Conversion >
Clients > Modbus Config.

Na tej samej stronie mozna wtaczy¢ optymalizacje odpytywania. Uzytkownik moze
rowniez skonfigurowac czas rozpoczecia pierwszego odpytania i dalsze interwaty
odpytywania dla powolnych, szybkich i normalnych odczytéw. Powolne
odpytywanie jest uzywane w przypadku danych statycznych, takich jak numer
seryjny lub wersja Firmware. Szybkie odpytywanie jest uzywane dla ograniczonej
liczby wartosci o wysokim priorytecie, a normalne odpytywanie dla wszystkich
pozostatych wartosci.

Landis+Gyr

User: admin

DEVI

System

Base meter

Time

Utility
COMMUNICATION

Modem

Network

Serial Ports

Forwarding

OpenVPN

Meter room

PROTOCOL CONy

Info
Clients
Servers

Data logging

Manage Users
Access Contral
My Settings

Cancel configuration mode

Modbus Client

() show description | English v
DLMS Status
DLMS Config

Modbus Config 4

Mersion 1 w

Enable

Global settings
] Optimize polling
Start

Start immediately v

Polling intervals

Slow polling interval Normal polling interval Fast polling interval

Ep400 10 1

Device Configuration & Device X Last Device

B .

Label

Interface 72 w

Hostname

\alue required.

TCP Port Unit identifier
502 1
Reaqister list:
D Bank Index Type Polling
group
0 coils w 0 bla ~ Normal x
] % Last ro

save X

Nastepnie w obszarze Konfiguracja Urzadzenia moze zostac zdefiniowana lista
rejestrow w nastepujacy sposéb:

1. Wejdz do trybu konfiguracji
2. Kliknij przycisk ,Urzadzenie” (“Device”) w celu pokazania definicji urzgdzenia

3. Wprowadz dowolng nazwe urzadzenia

© Landis+Gyr
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4. Woybierz interfejs
5. Wprowadz nazwe hosta, port TCP i identyfikator jednostki

6. Kliknij przycisk ,Wiersz” (“row”) w celu pokazania pierwszej pozycji listy
rejestrow.

7. Woprowadz ID i indeks oraz wybierz zestaw (,,bank”) (coils, contact, input lub
holding), typ i grupe odczytu (normalna, szybka lub wolna).

8. Kliknij przycisk ,Zachowaj” (,save”

9. Definiuj kolejne wiersze az do zakoriczenia definiowania listy rejestréw.

6.4.3 Konfiguracja serwera Modbus

Modut Komunikacji E66C posiada serwer Modbus. Modbus to protokét oparty na
zadaniu i odpowiedzi. Klient zada operacji z serwera. Serwer nastepnie
odpowiada. Serwer Modbus obstuguje po stronie serwera warianty protokotu
Modbus RTU i TCP poprzez, odpowiednio, tgcza szeregowe i TCP/IP.

Serwer Modbus musi by¢ wtgczony w polu wyboru i skonfigurowany, aby dziatat.

LandlS— G‘y‘l‘ cancel configuration mode (). show description | English
User: admin Modbus ‘
|EC GOBTO0-5-104 Modbus Server  version I w
) Global settings
System -
Base meter Server port  TCP porr W
Time
Urtility TCP Port
1502
Byte order
Maodem
Network ABLD h
Serial Ports
Forwarding
OpenvPN Mapping groups Group X Last Group
Meter room E
..-'L.\
Cllants Group 1
Servers ‘ Label
Data logging
Mappings
Manage Users Data point Bank  Address Format  Scaling
Access Contro dims-cosem-clisnt w or W boc v 1 k]
My Settings
€2 row | % Last row “

Po aktywacji serwera Modbus mozna wybraé zaréwno port Modbus TCP, jak i port
szeregowy Modbus (tryb RTU). W powyzszym przyktadzie wybrano port TCP z
portem 1502. Mozna réwniez wybrac kolejnos¢ bajtéw z jednego z czterech
trybdéw dla 32-bitowych typéw danych: ABCD, DCBA, CDAB lub BACD.

Nastepnie w obszarze Grup Mapowania moze zostac zdefiniowane mapowanie
klienta w nastepujacy sposob:

1. Wejdz do trybu konfiguracji
2. Kliknij przycisk ,Grupa” w celu pokazania definicji grupy

3. Wprowadz dowolng nazwe
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6.4.4

4. Kliknij przycisk ,,Wiersz

4 (II

row”) w celu pokazania pierwszego mapowania

5. Wybierz punkt danych, zestaw (coils, contact, input lub holding) i format (bool,
i16, i32 lub float) oraz wprowadz adres i skalowanie.

6. Kliknij przycisk ,Zachowaj” (,save”).
7. Definiuj kolejne wiersze az do zakoriczenia mapowania.
Nalezy pamieta¢, ze po wybraniu aktywowanego klienta DLMS/COSEM do

mapowania z dowolnym serwerem, tylko wczesniej aktywowane obiekty OBIS
moga by¢ uzyte do mapowania dowolnego punktu danych.

Konfiguracja serwera IEC 60870-5-140 SCADA

Norma IEC 60870-5-104 opisuje komunikacje pomiedzy urzgdzeniem
serwerowym, a urzgdzeniem klienckim w sieci IP. Klient monitoruje dane
procesowe przychodzgce z serwera i moze zleci¢ serwerowi wykonanie jakiej$
akcji za pomocg polecenia. Serwer moze wybrac przesytanie danych spontanicznie
lub moze przesytaé dane w odpowiedzi na zapytanie lub polecenie odczytu.
Serwer IEC 60870-5-104 spedza wiekszosc¢ czasu czekajgc na zmiany w zestawie
danych, do ktérego zostat skonfigurowany. Gdy warto$é sie zmieni, zapisze nowg
wartos¢ i potencjalnie (w oczekiwaniu na ocene strefy nieczutosci opartej na
wartosci) wykona spontaniczng transmisje tej nowej wartosci.

Mechanizm strefy nieczutosci analizuje warto$é danego punktu danych i mozna go
okresli¢ za pomocg zmiany bezwzglednej lub wzglednej. Dla kazdego punktu
danych przechowywane sg dwie wartosci: najnowsza wartos$¢ i ostatnia wartosé,
ktdra spowodowata spontaniczng transmisje. Za kazdym razem, gdy zmienia sie
najnowsza wartos$¢, system poréwnuje ostatnig przestang spontanicznie wartosc z
najnowszg wartoscia. Jesli stwierdzi, ze strefa nieczutosci zostata przekroczona,
uruchamia transmisje spontaniczna.

Serwer IEC 60870-5-104 musi by¢ najpierw wigczony w polu wyboru, aby dziatat.

Landis+Gyr

User: admin

Cancel configuration mede C‘ show descripion | English

|EC 60870-5-104 Server  \ersion 1w

Modbus
IEC 60870-5-104

Enable
DEVICE
System General Settings
Time
Utility TCP Port
2404
COMMUNICATION
Network Allowed Remote IP
Serial Ports i
Forwarding Commeon Address of ASDU
OpenVPN
1
PROTOGOL CONVERSION .
Number of cloned connections
Info ‘
1
Clients
servers ‘

Synthesizers
SERVICH
Data logging

USER

Manage Users
Access Control
My Settings

Advanced Settings

Initial poll
Synchronous w
Timeouts
T0 T1 T2 T3 Max Acknowledge
[s] [s] [s] [s] K after
30 15 10 20 outstanding
APDUs  APDUs

12 B
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Nastepnie serwer moze zostac skonfigurowany w nastepujgcy sposéb:

1.
2.

10.
11.
12.
13.
14.

15.
16.

Wejdz do trybu konfiguracji

Wprowadz niezbedne informacje w polach Port TCP, Dozwolony zdalny adres
IP, Wspdlny adres ASDU i Liczba sklonowanych potgczen

Woybierz tryb synchroniczny (potgczenia akceptowane tylko po odpytywaniu
wszystkich mapowanych punktéw danych) lub asynchroniczny (pofaczenia
akceptowane przed odpytaniem wszystkich punktéw danych) dla
poczatkowego odpytywania

W razie potrzeby skonfiguruj rézne limity czasu:

e TO: Interwat, w ktérym sesja offline podejmuje prébe ponownego
potaczenia

e T1: Czas oczekiwania na potwierdzenie ACK do przestanego APDU

e T2:Czas przed wystaniem nadzoru APDU ACK. Musi by¢ nizszy niz T1

e T3:Czas bezczynnosci przed wystaniem TEST APDU

e Maksymalna liczba niepotwierdzonych transmitowanych jednostek APDU
¢ Maksymalna liczba niepotwierdzonych odebranych APDU

Wiacz lub wytacz polecenia ze znacznikami czasu

Skonfiguruj z wyprzedzeniem maksymalny wiek polecen i maksymalng
generacje polecen

Wiacz lub wytacz bezposrednia transmisje polecen. Jesli jest to wtgczone,
mozliwe jest bezposrednie wykonanie

Wprowadz czas, przez ktéry wybor pozostanie wazny

Wiacz lub wytacz wysytanie ACT TERM po wykonaniu polecen

Wiacz lub wytacz znaczniki czasu dla mierzonych wartosci

Kliknij przycisk ,Grupa” w celu pokazania definicji grupy

Wprowadz dowolng nazwe

Kliknij przycisk ,Mapowanie” w celu pokazania pierwszego mapowania

Wybierz typ, punkt danych 1i 2 oraz tryb Push (zawsze w przypadku zmiany w
strefie nieczutosci), a nastepnie wprowadz I0A, strefe nieczutosci i skalowanie

Kliknij przycisk ,,Zachowaj” (,,save”).

Definiuj kolejne wiersze az do zakoriczenia mapowania.
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User: admin

DEVICE
System

Base meter
Time

utility

COMMUNICATION
Modem
Network
Serial Ports
Forwarding
OpenVPN
Meter room

PROTOCOL CONVERSION
Info

Clients

Servers

SERVICE

Data logging

USER

Manage Users
Access Control
My Settings

Modbus
IEC 60870-5-10

(I show description [ English v |

configuration mode

‘Maximum command age [s]
5

Maximum command ahead of time [s]
5

Direct command transmission

Select timeout [ms]
1000

C_SE ACTTERM used

CMD ACTTERM used

Process information in monitor direction

Process information has timestamps

Mapping groups G Group X Last Group
G
Group 1
Label
Mappings
Data Data Pust
Type point point 10A mode Deadband Scaling
1 2
an v 5 v 1 Aw 0 1

ﬂMmrluﬂ Mapging

© Landis+Gyr

D000062497_e_PL — Modut Komunikacji E66C — Podrecznik Uzytkownika



Dziatanie

65/81

6.4.5

Landis+Gyr

User: remote

Konfiguracja serwera IEC 61850

Ten punkt zawiera opis instalacji i konfiguracji serwera IEC 61850 w interfejsie
WWW.,

Przed konfiguracja upewnij sie, ze:

e Zainstalowano licencje dIms_cosem client lub scadal, aby wtgczy¢ klienta
DLMS/COSEM

e Zainstalowano licencje iec61850_server

e Klient dostepu DLMS/COSEM zostat zdefiniowany, a poswiadczenia
dostepu sg znane

Po zainstalowaniu wspomnianych licencji APl udostepnia odpowiednie zrédta do
konfiguracji klienta DLMS/COSEM jako dostawcy danych oraz serwera IEC 61850
jako odbiorcy danych.

Upewnij sie, ze klient DLMS/COSEM jest skonfigurowany do pobierania danych dla
serwera |[EC 61850. Innym wymaganiem dla serwera IEC 61850 jest
skonfigurowanie klienta COSEM bez wyraznej potrzeby konfigurowania wszystkich
rejestréw do odczytu. Serwer |IEC 61850 automatycznie utworzy liste odczytow
danych licznika.

Cancel configuration mode

w description | English »

IEC 60870-5-104

IEC 61850 ‘ IEC 61850 Server vemion ] +
EC 61850 ICD Enable
61850 D
IEC 61850 MAP Network Interface | dynamic v
Initial poll ~ Asynchronous w
Communication watchdog

Watchdog enabled

Nastepnie nalezy skonfigurowac serwer zgodnie z opisem ponizej:
1. Woybierz wersje serwera.
2. Zezwol serwer IEC 61850.
3. Wybierz interfejs sieciowy dla serwera:

a. dynamiczny, co oznacza, ze serwer nastuchuje na wszystkich
interfejsach IP

b. jeden zinterfejsow Ethernet.
4. Wybierz poczatkowy tryb odpytywania

a. synchroniczny — serwer nie uruchamia sie, dopdki przywotywani
klienci nie potacza sie ze swoimi urzgdzeniami i nie zostang
utworzone punkty danych. Jesli po przekroczeniu limitu czasu
urzadzenia nadal nie sg osiggalne lub niektdre dane sg niedostepne,
serwer i tak sie uruchamia, ustawia wtasciwy stan punktu danych i
odpowiednio odpowiada na zgdania klientéw

b. asynchroniczny - serwer uruchamia sie natychmiast, niezaleznie od
tego, czy poleceni klienci sg podtgczeni do urzgdzenia i czy wymagane
punkty danych sg dostepne.
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5. Kliknij przycisk ,,Zachowaj” (,save”).

Laﬂd‘S‘f‘Gyf Cancel configuration mode () show description i,E"Bfii?‘ kol
User: remote Modbus
IEC 60870-5-104
Logout IEC 61850 IEC R10E0 & n Lo
- IEC 61850 1cD IEC 61850 Server ICD information
IEC 61850 11D
e IEC 61850 MAP
System 3 Last data model change
Base meter . X .
Time Logical device Time
Utility E"

Forwarding
OpenVPN
Meter room

Manage Users
Access Control
My Settings

Meterl

IEC 61850 Server ICD configuration

Abstraction Level High v

Logical device CU

Logical Devices € Logical Device % Last Logical Device

Meterl

Cosem Meter v

DLMS/COSEM Client Device ID 1 E660_readings v

MMTR1 jyes v

Configuration

Data objects

TotVArh DmdWwWh

TotVAh TotWh

DmdVArh

SupWh SupVArh

“ -

Model danych dla podtgczonych licznikéw mozna skonfigurowac w nastepujacy

sposob:
6. 1dz do menu Protocol conversion > Servers > |IEC 61850 ICD
7. Utworz urzadzenie logiczne.

10.

11.
12.

Woybierz klienta COSEM, z ktérego chcesz pobrac dane.
Woybierz i skonfiguruj wezty logiczne MMTR i MMXU.
Wybierz, ktdre obiekty majg by¢ dostepne w modelu danych.

e Mapowanie danych licznika na obiekty danych MMTR i MMXU
odbywa sie automatycznie.

e Zestawy danych i bloki kontrolne raportéw sg tworzone i
przechowywane w pliku ICD.

Kliknij przycisk ,,Zachowaj” (,,save”).

Kliknij przycisk ,export”, aby wyeksportowac plik ICD.

© Landis+Gyr

D000062497_e_PL — Modut Komunikacji E66C — Podrecznik Uzytkownika




Dziatanie

67/81

Landis+Gyr

User: remaote

DEWVICE
System
Base meter
Tirme
Utility

COMMUNMICATION
Modem

MNetwork

Serial Ports
Forwarding
OpenVPN

hdeter room

Diata logging

Manage Users
Access Control
My Settings

Modbus

IEC 60870-5-104
IEC 61850

IEC 61850 1CD
IEC 61850 D 4
IEC §1850 MAP

Cancel configuration mode

IEC 61850 Server Instantiation

IED Name
IECName

TCP Port | 102

Logical Devices

B .

Logical device name

Prefixes

Data-sets @ Datz-set % Last Data-set

n- health % Dats-set

Name | heatn

Data model paths
Path

»
CU/LLNG. DC. NamPit

CU/LLNG 5T Heaith

b

(j show description | English v

13. Idz do menu Protocol conversion > Servers > IEC 61850 IID

14. Zdefiniuj nazwe IED

Konfiguracje IED i tworzenie instancji mozna wykonaé w nastepujacy sposdb:

15. Zdefiniuj port TCP dla serwera IEC 61850 lub pozostaw warto$¢ domysing

16. Skonfiguruj urzadzenia logiczne i ich zestawy danych oraz zgto$ bloki
kontrolne zgodnie z potrzebami.

17. Kliknij przycisk ,Zachowaj” (,,save”) i zastosuj konfiguracje.

18. Serwer IEC 61850 zostaje uruchomiony. Urzgdzenie IED jest gotowe do
potaczen przez klientéw mms.
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Landls+6yr Cancel configuration mode a show description | English v
User: remote Modbus
(6 508705108 IEC 61850 Server =
IEC 61850 ICD o N ‘
- EC 61850 IID Gl iania o R
CeVICE
1ec 61850 mar
System -’
Base meter Failure reason
Time o Meter]
M CeSLS) M 3 ok -
Uh'(ty VI ot yet eter.

COMMUNICATION

Modem
Network
Serial Ports
Forwarding
OpenVPN
Meter room

PROTOCOL CONVERSION
Info

Clients

Servers

SERWVCE

Data logging

USER

Manage Users
Access Control
My Settings

Health information

:E;;"l Health
CU/LPHD] ] warns
CU/LND ok
MewrllPH  [T] warny
Meterl/LIN ] warn
Mewerivy [ ok
Meteri/my | [T] war

Source

Source state
type
£660 B (1] active
E660
E660 ]
€650 [2] active

Error information

Device(s) not ok: Meterl

Node(s) not ok: Meterl/MMXUL
Node(s) not ok: Metarl/MMXU1

Obyecris) missing. Meter L/MMXUL PPV ohsAB, Met

IEC 61850 Server Mapping Status

Mappings
Data model  Mapper
Status  Type . Ma, T
YP€  path Kind ppe
ok Meterl/MMTF  single &
ok ma | Meterl/MMTI  single %
ok Dyna Meterl/MMTI single oo
Bt D3 Meterd/MMTI | single o
ok D3 Meterl/MMTI  single do_ditter

Source In
dims-cosam-clier (
dims-cosem-clier (

dims-cosem-<clier \

dims-cosem-clier (
dims-cosem-clier (
dims-cosam-clier (

Aby zakonczy¢ konfiguracje serwera IEC 61850, sprawdz informacje o kondycji
urzadzen logicznych i weztdw logicznych, a takze status mapowan serwera z
punktéw danych (klient DLMS/COSEM) do modelu danych IEC 61850, przechodzac
do menu Protocol conversion > Servers > IEC 61850 MAP.
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6.4.6

Sprawdzanie statusu konwersji protokotu wszystkich klientow i serwerow

Status aktywowanych klientdw i serweréw mozna sprawdzi¢ na ekranie statusu
konwersji protokotu w menu Protocol Conversion > Info > Status. Status zielony
wskazuje prawidtowa konfiguracje z perspektywy Jednostki Komunikacyjnej.

LandiS+G'y‘r C’ show description
User: admin Status ‘ "
Diagnostics
Protocol conversion status
DEVICE
System DLMS/COSEM Client
U-It—'llll’:::: Converter status

COMMUNICATION

Network
Serial Ports
Forwarding

OpenVPN

FROTOCOL CONVERSION

Info ‘

Clients
Servers
USER

Manage Users
Access Control

[0] Protocol converter is running

Modbus Client

Converter status

[0] Protocol converter is running

Modbus Server

Converter status

My Settings [0] Protocol converter is running
IEC 60870-5-104 Server
Converter status
[0] Protocol converter is running
Dodatkowe informacje sg wyswietlane na ekranie informacji o monitorowaniu i
diagnostyki konwersji protokotu:
Landis+Gyr I o o
User: admin Status "
Diagnostics 4 protocol conversion diagnostics and monitoring information
cevice DLMS/COSEM Client
System Converter status
Time [0] Protocol converter is running
Utility

COMMUNICATION

Network
Serial Ports
Forwarding

OpenVPN

PROTOCOL CONVERSION

Info ‘
Clignts
Servers

USER

Manage Users
Access Control
My Settings

Connected Devices

Device index Label Logical device name = Connection state
connectad
1 LGZ50114833
L]
Modbus Client
Converter status
[0] Protocel converter is running
Connected Devices
Device index Label Register count Error count
1 0 0
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Dodatkowe informacje o statusie klienta DLMS/COSEM mozna znalezé na stronie
Protocol Conversion > Clients > DLMS status :

Landis E'l:"r Enter configuration mode [\:1 show description | English v

User: admin DUMS Status o
DLMS Conlig

) DLMS/COSEM Client

Status

Time '
Deavices
Dewice Loghal - iph  Med.  Low Device  Error Erroe
o Lsbel  device :’i BB MR e coet | resson
Serial Ports name ! : : N
4 L
BIET FN
Motar Sty
clients 4 eter Study
Firmvwans igentfis 3 .02 022 1 11
ata logs!
. Mappings
index  Mapped MName BMapper Object Clagy  Folling pa DAt o

group type

D-r96 11 7 155 [1-0 uina: a2

Klient DLMS/COSEM dostarcza informacji o stanie samego komponentu klienta
oraz skonfigurowanych odczytywanych licznikdw. Kazdy skonfigurowany licznik
ma wtasng obstuge standw, co utatwia instalacje i konserwacje w przypadku
problemoéw.

Po wznowieniu zasilania lub zmianie konfiguracji licznika, klient DLMS/COSEM
przechodzi przez proces analizy kazdego licznika, taczac sie ze skonfigurowanymi
licznikami.

Proces analizy licznika sktada sie z nastepujacych krokéw:

e Potaczenie komunikacyjne z licznikiem

e Odczyt i poréwnanie nazwy urzadzenia logicznego (LDN) oraz identyfikatora

wersji FW

W przypadku wykrycia modyfikacji konfiguracji klienta dostepu/mapowania lub
zmiany identyfikatora wersji LDN lub FW nastepuje:

e Odczytanie listy obiektéw

¢ Dla obstugiwanych klas odczytywane sg wszystkie atrybuty wartosci, a
proponowane mapowanie jest sprawdzane

e Sprawdzenie skonfigurowanych mapowan
Wynik analizy licznika (lista obiektow, zweryfikowane mapowanie) jest zapisywany

w kliencie DLMS/COSEM, poniewaz odczytanie listy obiektow i walidacja
mapowania jest czasochfonna i moze zajg¢ do 90 sekund.

Status urzadzenia to zestaw informacji, w tym podtgczony licznik, cykle
odpytywania i mozliwe przyczyny btedu w przypadku probleméw itp.

Dla kazdego skonfigurowanego urzadzenia monitorowane sg interwaty
odpytywania. Cykle pracy i wskazanie pominietych interwatéw odpytywania dajg
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wglad w to, czy wszystkie skonfigurowane atrybuty sg czytelne w wyznaczonym
interwale odpytywania.

®

Uwaga

Jesli wartosci cyklu pracy osiggna 100% i wiecej, a liczydto pominietych okreséw
odczytu stale sie zwieksza, nalezy sprawdzi¢ i odpowiednio dostosowac
konfiguracje.

Mozliwe dziatania to:

e Zmniejsz liczbe obiektdw przypisanych do grup odczytu lub ponownie
przypisz obiekty do grup odczytu z dtuzszym interwatem

e Zwieksz czas interwatu odczytu

6.5 Konfiguracja uzytkownikow

6.5.1

Modut Komunikacji E66C pozwala na ochrone dostepu w oparciu o system RBAC
(kontrola dostepu oparta o Role). Kontrola dostepu jest wysoce konfigurowalna.

Zarzadzanie Uzytkownikami

Sekcja User > Manage Users pozwala na zarzadzanie uzytkownikami. Dostepnych
jest 9 dowolnie konfigurowalnych rél uzytkownikéw. Uzytkownicy sg tworzeni i
przypisywani do rdl, ktére nadajg im prawa dostepu. Urzadzenie obstuguje
maksymalnie 32 profile uzytkownikow.

Najpierw nalezy dodaé nowego uzytkownika, przypisac jedng lub wiecej rél i
aktywowac z ustawieniami poswiadczen (nazwa uzytkownika / hasto).

Landis+Gyr

User: admin

T
m

System
Base meter
Time
Utility

COMMUNICATION

Modem
Network
Serial Ports
Forwarding
OpenVPN
Meter room

OTOCOL CONVERSI

SERVICE

Manage Users ‘

Access Control
My Settings

Enter configuration mode O show description | English v ]

Status

User Roles
Add User ‘
Activate User
Reset User
Delete User

Add a user profile Active roles

Username Role ID Role Name
R1

)

Roles
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Land|5+Gyr C‘ show description ‘ English v
User: admin Status
User Roles
Add User
Activate User 4 Activate a user profile
e Reset User u m
S Delete User sermame
System
Base meter
Password
Time
Utility
R Password repeated
Modem
Network
Serial Ports
Forwarding
OpenVPN
Meter room
PROTOCOL CONVERSION
SERVICE
Manage Users ‘
Access Control
My Settings
Tabela 6: Akcje zarzadzania uzytkownikami
Akcja Opis
Add user Dodaj profil uzytkownika, sktadajacy sie z nazwy uzytkownika i przypisan do rél. Dodany

profil uzytkownika jest nieaktywny do czasu przypisania hasta.

Activate user

Po dodaniu profilu uzytkownika do urzadzenia, uzytkownik musi zosta¢ aktywowany
przed zezwoleniem na dostep do urzadzenia. Aktywacja uzytkownika odbywa sie
poprzez przypisanie hasta do profilu uzytkownika.

Reset user

Zresetuj hasto uzytkownika.

Delete user

Usun profil uzytkownika.

Change user to roles
assignment

Gdy dodawany jest profil uzytkownika, uzytkownik jest przypisywany do rél. Mozna to
zmieni¢ w dowolnym momencie.

Change user password

Zalogowany uzytkownik moze zmieni¢ hasto.

Tabela 7: Dostepne Role Uzytkownikow

ID Roli Nazwa Roli Opis Roli

R1 consumer Zapewnia ograniczony dostep tylko do odczytu do identyfikatoréw, zegara, statusu,
wartosci chwilowych i dziennikéw zdarzen.

R2 installer Zapewnia caty dostep potrzebny podczas instalacji, np. konfiguracja komunikacji WAN,
komunikacji z licznikiem bazowym, portéw Ethernet i interfejséw szeregowych.

R3 maintenance Zapewnia podobny dostep jak instalator (installer), ale moze mieé nieco wiecej praw,
np. uprawnienia do lokalnej aktualizacji oprogramowania Firmware.

R4 operations Zapewnia dostep do odczytu identyfikatoréw i statusu, dziennikdw zdarzen, wartosci
chwilowych i wszystkich innych wymaganych w codziennych operacjach.

R5 device_admin Zapewnia wszystkie prawa do zdalnego sterowania urzadzeniem, uzyskiwania
identyfikatordéw, statusu itp., zmian konfiguracji (np. dodanie punktu przetwarzania do
SCADA przez przestanie licencji, aktualizacje oprogramowania Firmware, zmiane lub
aktualizacje haset profili komunikacji i bezpieczenstwa kanatu.

Landis+Gyr
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R6 security_admin | Zapewnia wszystkie prawa do zarzgdzania rolami i uzytkownikami oraz ich prawami
dostepu do danych.

RA access_admin Ta rola jest stata i ma prawa dostepu do ustawien administracyjnych, celem
zabezpieczenia, zeby klienci sami sie nie zablokowali, przy zatozeniu, ze hasto roli
access_admin nie zostanie zapomniane!

RM manufacturer Ta rola jest stata i jest uzywana podczas produkcji oraz w procesach serwisowych i
naprawczych.

6.5.1.1 Dodawanie nowych Uzytkownikéw

Na ekranie dodawania Uzytkownika mozna zdefiniowaé nowe profile
uzytkownikoéw, sktadajace sie z nazwy uzytkownika i przypisania rol.

Landis+Gyr

User: admin

DEVICE
System

Time

utility

COMMUNICATION

Network
Serial Ports
Forwarding

OpenVPN

PROTOCOL CONVERSION

Info
Clients
Servers

USER

Manage Users
Access Control
My Settings

Status

User Roles
Add User
Activate User
Reset User
Delete User

Cancel configuration mode

C’ show description | English ¥

4

Add a user profile

Username
Henry_Miller R1
R2

R3

Roles aa
RS
R&
# R2Z RA
R

Rl

R3

R4

R5

RE6

RA

Active roles

Role ID

Role Name

consumer
installer
maintenance
operations
device_admin
security_admin
access_admin

manufacturer

Aby doda¢ nowe profile uzytkownikéw, wejdz w tryb konfiguracji i kliknij przycisk
»Zachowaj” (,,save”) po wprowadzeniu nazwy uzytkownika i przypisanej roli (rél).

Dodany profil uzytkownika jest nieaktywny do momentu jego aktywacji, tzn.
przypisania hasta.

6.5.1.2 Aktywowanie nowych Uzytkownikdéw

Na ekranie aktywacji Uzytkownika nalezy przypisa¢ hasto do kazdego nowego
profilu uzytkownika, aby go aktywowac.
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Land|5+ﬁyr cancel configuration mode (@ show description | English ¥
User: admin Status
User Roles
Add User .
Activate User f Activate a user profile
Reset User
DEVICE
’ Delete User Username
System Henry_Miller v
Time
Utility Password

COMMUNICATION

Network
Serial Ports
Forwarding

COpenVPN

DONATACAL CORUEDCINAL

LETTTYTYY

Password repeated

Aby aktywowaé nowe profile uzytkownikéw, wejdz w tryb konfiguracji i wybierz
nazwe uzytkownika z rozwijanej listy, wpisz dwukrotnie hasto, a nastepnie kliknij
przycisk ,,Zachowaj” (,,save”).

6.5.1.3 Zmiana haset Uzytkownikéw

Na ekranie resetowania Uzytkownika mozna zmieni¢ hasta aktywnych

Uzytkownikow.

Landis+Gyr

User: admin

DEVICE
System
Time
Utility

COMMUNICATION

MNetwork
Serial Ports
Forwarding

OpenVPN

DOATASL AR SO SR

Status

Cancel configuration mode

C’ show description

English ¥

User Roles
Add User
Activate User
Reset User ‘
Delete User

Reset a user password

Username

Henry_Miller

Password

LTITTTIYY

Password repeated

Aby zmienié hasto Uzytkownika, wejdZ w tryb konfiguracji i wybierz nazwe
uzytkownika z rozwijanej listy, wpisz nowe hasto, a nastepnie kliknij przycisk

,zapisz” (,save”).

6.5.1.4 Kasowanie Uzytkownikéw

Na ekranie kasowania uzytkownika mozna usungc¢ aktywnych uzytkownikow.

Landis+Gyr

User: admin

DEWICE

System
Time
Utility

COMMUNICATION

Status

Cancel configuration mode

C’ show description

English ¥

User Roles
Add User
Activate User
Reset User
Delete User ‘

Delete a user profile

Username

Henry_Miller

Aby usunac¢ Uzytkownika, wejdz w tryb konfiguracji i wybierz nazwe uzytkownika z
rozwijanej listy, a nastepnie kliknij przycisk ,zapisz” (,,save”).
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6.5.1.5 Zmiana przypisania Roli

Na ekranie Rél Uzytkownikdw mozna zmienié przypisania rdl, jesli masz
uprawnienia administratora dostepu (ID Roli ,,RA”).

Landis+Gyr

User: admin

DEVICE

System
Time
Utility

COMMUNICATION

Network
Serial Ports
Farwarding

OpenVPN

PROTOCOL CONVERSION

Info
Clients
Servers

USER

Manage Users ‘
Access Control
My Settings

Status

Cancel configuration mode

C’ show descriptil

User Roles ‘
Add User
Activate User
Reset User
Delete User

User to role assignments

Username

Henry_Miller

John_Doe

admin

Roles

Roles

Rl RZ R3 R4 R5 R6
(] |+ I (] (] J
] RA

Roles

Rl RZ R3 R4 R3 R6
(] (] |
[] RA

Roles
Rl RZ R3 R4 RS BRE

|# |#*| | |#*| o |#|
¥ RA

Aby zmieni¢ przypisania Roli Uzytkownika, wejdz w tryb konfiguracji, wyszukaj
uzytkownika w tabeli i aktywuj lub dezaktywuj pola wyboru Roli wedtug potrzeb, a

nastepnie kliknij przycisk ,,zapisz” (,,save”).

6.5.1.6 Zmiana wtasnego hasta

Na ekranie zmiany hasta mozesz zmieni¢ wtasne hasto.

Landis+Gyr

User: admin

DEVICE
System
Time
Utility

COMMUNICATION

Network
Serial Ports
Forwarding

OpenVPN

FROTOCOL COMVERSION

Info
Clients
Servers

USER

Manage Users
Access Control

My Settings q

Password ‘

Cancel configuration mode

C) show description

Change password

Old password

Mew password

New password repeated

[ssssasas

Aby zmieni¢ wtasne hasto, wejdz w tryb konfiguracji, wpisz stare i nowe hasto, a

nastepnie kliknij przycisk ,zapisz” (,,save”).
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6.6 Zarzadzanie Urzgdzeniem

6.6.1 Eksport Konfiguracji

Aktualna konfiguracja Modutu Komunikacji moze zosta¢ wyeksportowana w

formacie JSON.
Landi5+Gyr e ERE TR T e T show description | English ¥
full
User: admin Status "
Identifiers
Firmware Update ) .
TLS Certificates Configuration export
DEVICE Diagnostics
Config Export ‘
Time Features
T

6.6.2 Import Konfiguracji

Moze tu zostac zaimportowany nowy plik konfiguracji Modutu Komunikacji lub
mozna przywrdéci¢ konfiguracje domysina.

Land|5+ﬁyr Cancel configuration mode C’ show description | English ¥

User: admin Status
-
Identifiers
Firmware Update ) o
TLS Certificates Configuration import status
] Diagnostics
DEVICE Stat
’ Config Export us
System ‘ Config Import ‘ Neo configuration loaded
Time Features
Utility
COMMUNICATION Configuration import
Network Datei auswahlen | Keine ausgawahlt
Serial Ports
OpenVPN

PROTOCOL CONVERSION
vsER Load factory defaults
Manage Users
Access Control
My Settings

W przypadku importu konfiguracji przejdz do trybu konfiguracji i wybierz plik
importu, a nastepnie kliknij przycisk ,importuj”. Aby zatadowac ustawienia
fabryczne, kliknij przycisk ,przywrdéé” (“restore”).
Uwaga

@ Sprawdz doktadnie przywrdcong konfiguracje, aby nie utraci¢ poswiadczen /
ustawien IP dla dostepu do urzgdzenia.
Uwaga

@ Importowanie konfiguracji mozna wykonaé do tej samej wersji Firmware, z

ktdérego konfiguracja zostata wyeksportowana.
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7 Obstuga

7.1 Eliminacja zaktécen dziatania

W razie wystgpienia usterek w dziataniu, najpierw nalezy sprawdzi¢ ponizsze
punkty. Jezeli skontaktujesz sie z serwisem firmy Landis+Gyr, moze on poprosi¢ o
eksport diagnostyki urzgdzenia. Informacje na temat eksportu diagnostyki zawarte
sg w rozdziale 6.2.1.6 Dziennik Zdarzen.

1. Czyjest obecne napiecie zasilania (wyswietlacz ciektokrystaliczny licznika
czytelny)?

2. Czy nie jest przekroczona maksymalna dopuszczalna temperatura otoczenia?
3.  Czy nie widac¢ jakichs zmian lub uszkodzen w instalacji?
4. Sprawdz? status diod LED zgodnie z rozdziatem 6 Dziatanie.

Jedli zaden z powyzszych punktéw nie doprowadzit do znalezienia przyczyny
usterki, to Modut Komunikacji nalezy zdemontowa¢ i wysta¢ do wyznaczonego
punktu obstugi i napraw.

7.2 Naprawa Modutu Komunikacji

Moduty Komunikacji wolno naprawia¢ tylko w autoryzowanych warsztatach i
centrach serwisowych (lub u producenta).

Bez Modutu Komunikacji nie mozna odczytaé danych z licznika

A Bez Modutu Komunikacji odczyt danych z licznika jest niemozliwy, gdyz Modut
Komunikacji zawiera funkcjonalnosci pozwalajgce na odczyt danych.

Jezeli Modut Komunikacji E6E6C wymaga naprawy, nalezy postepowad zgodnie z
podana nizej procedura:

1. Jesli Modut Komunikacji jest zamontowany w liczniku to nalezy go wyjac i
umiesci¢ w jego miejsce modut zastepczy, o ile to mozliwe.

2. Opisz wykrytg usterke mozliwie jak najdoktadniej; podaj nazwisko i numer
telefoniczny do osoby odpowiedzialnej na wypadek potrzeby kontaktu ze
strony serwisu.

3. Zapakuj Modut Komunikacji tak, aby nie ulegt dalszym uszkodzeniom podczas
transportu. Najlepiej uzy¢ do tego oryginalnego opakowania, jesli jest
dostepne. Nie nalezy zatgczac zadnych luznych czesci.

4. Wyslij Modut Komunikacji do wyznaczonego punktu napraw.
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8 Konserwacja

Modut Komunikacji E66C nie wymaga zadnej konserwacji.

Nigdy nie uzywaj do czyszczenia biezgcej wody

Modutédw Komunikacji nie wolno w zadnym wypadku my¢ pod biezgcg woda lub

A przy uzyciu urzadzen wysokocisnieniowych. Penetracja wody do wnetrza Modutu
Komunikacji moze spowodowac¢ zwarcia lub uszkodzenie elementéw
elektronicznych.
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Wycofanie z uzytku, likwidacja

®

Obchodzenie sie z odpadami elektronicznymi

Niniejszy produkt nie moze byé wyrzucany do zwyktych odpadéw. Nalezy go
dostarczy¢ do profesjonalnego punktu ztomowania odpaddw elektronicznych.

Komponenty wykorzystane do wyprodukowania urzadzenia w wiekszosci moga
by¢ podzielone na mniejsze czesci sktadowe i przekazane do odpowiednich
punktéw recyklingu lub ztomowania. Jezeli produkt jest wycofywany z uzycia, musi
zostac w catosci przekazany do profesjonalnego punktu ztomowania odpadéw
elektronicznych. Zajmujaca sie tym firma musi posiadac zezwolenie na taka
dziatalnosé.

Ztomowanie produktu oraz recykling jego komponentéw muszg zawsze by¢
wykonane w zgodzie z lokalnym prawem oraz wytycznymi ochrony $rodowiska i
recyklingu dla kraju zainstalowania produktu.

Na zapytanie firma Landis+Gyr moze podac wiecej informacji na temat wptywu
produktu na Srodowisko.

Ztomowanie i wytyczne dotyczace ochrony srodowiska

Ponizej podane sg ogdlne wytyczne, ktére NIE powinny mieé priorytetu wzgledem
lokalnych wytycznych i przepiséw ochrony srodowiska, ktérych nalezy
bezwzglednie przestrzegad.

Elementy Likwidacja

Obwody drukowane Odpad elektroniczny: likwidacja zgodnie z lokalnymi
przepisami.

Czesci metalowe Sortowane i przekazywane do zbiorczego punktu

likwidacji materiatéw.

Elementy z tworzyw Sortowane i przekazywane do zaktadu recyklingu
sztucznych lub - jezeli brak innej mozliwosci - do spalarni
odpaddw.
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10 Terminy i skroty

W niniejszym dokumencie uzywane sg nastepujace terminy i skroty.

Termin Definicja

10-BASE-TX Standard Ethernet dla transmisji danych przy predkosci nominalnej 10
Mbit/s.

100-BASE-TX Standard szybkiego Ethernet dla transmisji danych przy predkosci
nominalnej 100 Mbit/s.

DHCP Dynamic Host Configuration Protocol.

DLMS Zestaw norm wprowadzonych przez towarzystwo DLMS (Device Language

Message Specification).

IEC 62056-21 IEC 62056-21 jest norma dla pomiardéw elektrycznych — Wymiana danych
dla odczytu licznika, taryfikacji i sterowania obcigzeniem - Czes¢ 21:
Bezposrednia lokalna wymiana danych.

IPv4 Wersja 4 protokotu Internetowego. Starszy protokét Internetowy.

TLS Transport Layer Security jest protokotem kryptograficznym dla
bezpiecznej komunikacji w sieci Internet.

ul Interfejs Uzytkownika

Landis+Gyr D000062497_e_PL — Modut Komunikacji E66C — Podrecznik Uzytkownika


https://en.wikipedia.org/wiki/Transport_Layer_Security

Landis+Gyr AG Landis+Gyr Sp. z 0.0.

Alte Steinhauserstrasse 18 Al. Jerozolimskie 212

CH-6330 Cham 02-486 Warszawa -

Switzerland Polska Land.IS-|-

Phone: +41 41 935 6000 tel./faks (022) 576 8930/ 49 Gyr
www.landisgyr.com www.landisgyr.pl manage energy better



http://www.landisgyr.com/
http://www.landisgyr.pl/

	Spis treści
	1 Na temat niniejszego dokumentu
	2 Bezpieczeństwo użytkowania
	2.1 Informacja o bezpieczeństwie
	2.2 Odpowiedzialność
	2.3 Przepisy dotyczące bezpieczeństwa

	3 Opis urządzenia
	3.1 Obszar zastosowań
	3.2 Charakterystyka
	3.3 Oznaczenie typu
	3.4 Funkcje
	3.4.1 Modem LTE Cat M1/NB1 (E66C LTE Cat M1)
	3.4.2 Modem LTE Cat 1/GPRS (E66C LTE Cat 1)
	3.4.3 Interfejsy Ethernet
	3.4.4 Interfejsy RS485
	3.4.5 Interfejs licznika bazowego

	3.5 Bezpieczeństwo dostępu do E66C Web UI

	4 Konstrukcja mechaniczna
	4.1 Przegląd
	4.2 Antena i podłączenia interfejsów
	4.2.1 Złącza E66C

	4.3 Tabliczka znamionowa
	4.4 Diody LED
	4.4.1 PWR/ERR
	4.4.2 CON


	5 Instalacja / deinstalacja
	5.1 Montaż Modułu Komunikacji w liczniku
	5.2 Podłączenie Modułu Komunikacji
	5.2.1 Podłączenie anteny (E66C LTE Cat M1 i E66C LTE Cat 1)
	5.2.2 Wybieranie najlepszej pozycji anteny dla modemu LTE
	5.2.3 Podłączenie interfejsu RS485
	5.2.4 Ponowne plombowanie licznika

	5.3 Uruchomienie i sprawdzenie działania
	5.4 Wyjmowanie lub wymiana Modułu Komunikacji

	6 Działanie
	6.1 Dostęp przez interfejs Web UI
	6.1.1 Port zarządzania na ETH1
	6.1.2 Statyczny adres IP
	6.1.3 Dynamiczny adres IP

	6.2 Informacja, status i konfiguracja urządzenia
	6.2.1 System
	6.2.1.1 Informacja o systemie
	6.2.1.2 Identyfikatory Modułu Komunikacji
	6.2.1.3 Monitoring systemu
	6.2.1.4 Aktualizacja Firmware
	6.2.1.5 Używany klucz i certyfikat HTTP TLS
	6.2.1.6 Dziennik Zdarzeń
	6.2.1.7 Odczyt Diagnostyki
	6.2.1.8 Funkcjonalność licencjonowana

	6.2.2 Licznik bazowy
	6.2.2.1 Informacje diagnostyczne dotyczące wewnętrznego interfejsu do licznika bazowego
	6.2.2.2 Identyfikatory licznika bazowego
	6.2.2.3 Port optyczny jako dostęp serwisowy do licznika bazowego
	6.2.2.4 Konfiguracja interfejsu do licznika bazowego

	6.2.3 Czas
	6.2.3.1 Status czasu
	6.2.3.2 Ustawienia synchronizacji czasu
	6.2.3.3 Wymuszenie synchronizacji czasu

	6.2.4 Identyfikatory zakładowe

	6.3 Komunikacja
	6.3.1 Modem
	6.3.1.1 Podgląd sieci GSM
	6.3.1.2 Modem GSM i informacja o subskrypcji
	6.3.1.3 Ustawienie sieci GSM
	6.3.1.4 Wymuszenie próby PIN karty SIM
	6.3.1.5 Konfiguracja debug’owania i wysyłanie komend AT do modemu

	6.3.2 Sieć Ethernet
	6.3.2.1 Porty Ethernet
	6.3.2.2 Mostkowanie
	6.3.2.3 Konfiguracja serwerów nazw

	6.3.3 Porty Szeregowe
	6.3.3.1 RS485

	6.3.4 Przekierowanie
	6.3.4.1 Funkcja Przekierowania – Przykład 1

	6.3.5 OpenVPN
	6.3.5.1 Konfiguracja OpenVPN
	6.3.5.2 Status OpenVPN

	6.3.6 Sieć liczników oparta o Ethernet
	6.3.6.1 Konfiguracja urządzenia bramy
	6.3.6.2 Konfiguracja urządzenia klienckiego


	6.4 Konwersja protokołów
	6.4.1 Konfiguracja klienta DLMS/COSEM
	6.4.2 Konfiguracja klienta Modbus
	6.4.3 Konfiguracja serwera Modbus
	6.4.4 Konfiguracja serwera IEC 60870-5-140 SCADA
	6.4.5 Konfiguracja serwera IEC 61850
	6.4.6 Sprawdzanie statusu konwersji protokołu wszystkich klientów i serwerów

	6.5 Konfiguracja użytkowników
	6.5.1 Zarządzanie Użytkownikami
	6.5.1.1 Dodawanie nowych Użytkowników
	6.5.1.2 Aktywowanie nowych Użytkowników
	6.5.1.3 Zmiana haseł Użytkowników
	6.5.1.4 Kasowanie Użytkowników
	6.5.1.5 Zmiana przypisania Roli
	6.5.1.6 Zmiana własnego hasła


	6.6 Zarządzanie Urządzeniem
	6.6.1 Eksport Konfiguracji
	6.6.2 Import Konfiguracji


	7 Obsługa
	7.1 Eliminacja zakłóceń działania
	7.2 Naprawa Modułu Komunikacji

	8 Konserwacja
	9 Wycofanie z użytku, likwidacja
	10 Terminy i skróty

