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Wprowadzenie

Urzadzenie comander CU-PLP91 V2 przeznaczone jest do transmisji danych pomiedzy
licznikami z interfejsem szeregowym RS485, a systemem odczytowym przy
wykorzystaniu technologii bezprzewodowych 2G/3G/4G. Dane moga byc przesytane
przezroczyscie, na zadanie systemu odczytowego.

Funkcjonalnosc:

Transmisja danych z interfejsu szeregowego RS485.

Obstuga protokotow TCP/IP, UDP/IP, ICMP.

Rozbudowany wewnetrzny dziennik zdarzen.

Wewnetrzny zegar czasu rzeczywistego z mozliwoscia synchronizacji z
uzyciem serwera NTP lub czasu sieci GSM.

Autorski algorytm weryfikujacy droznosc¢ oraz jakos¢ tacza radiowego.
Konfiguracja bez podtaczania zasilania gtdwnego (zasilanie z USB).

Zdalny i lokalny dostep do konfiguracji urzadzenia (zabezpieczony hastem)
Mozliwos¢ lokalnej oraz zdalnej aktualizacji oprogramowania wewnetrznego
modemu.

Mozliwos¢ lokalnego oraz zdalnego zapisu dziennika zdarzen urzadzenia.

e Obstuga protokotu Lightweight M2M.

Dane techniczne:

OBUDOWA | WARUNKI SRODOWISKOWE

Wymiary Modem zamontowano w oryginalnej ostonie listwy zaciskowej licznika Landis+Gyr

Obudowa wykonana jest w catosci z tworzywa sztucznego podlegajacego w petni

Materiat - ;
procesowi recyklingu

Stopien ochrony Po zamontowaniu nie gorszy niz stopien ochrony licznika

Temperatura pracy -25°C ++60°C

Temperatura transportu

i sktadowania -40°C + +70°C

Wilgotnosc od 10% do 95% (bez kondensacji)

Wilgotnos¢ sktadowania od 10% do 95% (bez kondensacji)

Dostep do interfejsow Zabezpieczony przed dostepem za pomoca plombowanej ostony.

Koniecznos¢ uziemienia Brak - obudowa wykonana jest w catosci z materiatu nieprzewodzacego. ( Il

klasa ochronnosci).

Odpornos¢ na korozje Tak - obudowa z tworzywa

Instalacja Instalacja przez wykwalifikowany personel zgodnie z dokumentacja produktu.
Nalezy unika¢ instalowania urzadzenia na potudniowych $cianach

i w bezposrednim oswietleniu stonecznym. Miejsce instalacji nie moze by¢
narazone na dziatanie szkodliwych, powodujacych korozje gazéw lub pytu.

KOMUNIKACJA RADIOWA

900 MHz i 1800 MHz dla GPRS/EDGE w sieci 2G/2.5G
900 MHz i 2100 MHz dla technik UMTS/HSPA w sieci 3G

800 MHz (Band 20) i 900 MHz (Band 8) i 1800 MHz (Band3) i 2100 MHz (Band 1)
i 2600 MHz (Band 7) dla techniki LTE (kategoria I)

Czestotliwosci i technologia

LTE UE KAT 1
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DL 10.2Mbps, UL 5.2Mbps

Wersja standardu 3GPP

3GPP Release 11

1 x SIM

Standardowy SIM (USIM zgodny z ETSI TS 121 111 V8.0.1 / ISO/IEC 7810:2003, ID-
000 zasilany napieciem 1,8/3V w formacie Mini SIM (2FF)) bez lub
z ustalonym pinem.

Podtrzymanie kodu PIN w konfiguracji w przypadku restartu lub odtaczenia od
zasilania.

Dostep do SIM nie wymaga demontazu licznika.
Wymiana karty SIM zalecana przy odtaczonym zasilaniu modemu.

ZASILANIE

Zasilanie AC

Zasilanie napigciem przemiennym od 100 do 240 V.

Maksymalny pobdr mocy

3w

Typ ztacza

Terminal block 2x1pin (5mm).

Dopuszczalna srednica
przewodow zasilajacych

0d 0,5mm? do 2,5mm?Z.

Terminal jest dostosowany do zabezpieczenia obwoddw napiecia o wartosci maksymalnej wktadki bezpiecznikowej

6A i charakterystyce B.

INTERFEJSY

Interfejs konfiguracyjny

USB 2.0 (mini-USB)

RS485 - oddzielony galwanicznie od pozostatych obwoddéw modemu

Przystosowany do wspotpracy z przewodami dtuzszymi niz 3m

Tryb pracy: Half duplex

Predkos¢: 300 - 19200 Baud

Ramkowanie: 7E1, 8N1 oraz tryb automatycznej detekcji ramki - 8N1A

Interfejs szeregowy

Przezroczysty tryb pracy

Maksymalna ilos¢ podtaczonych licznikow: 31

Wspierane protokoty: PN-EN 62056-21 (IEC) i PN-EN 62056-3-1:2014-05 (DLMS;
dawniej PN-EN 62056-31)

Nr portu: dowolnie ustawiany zgodnie ze standardem (do 65535), oddzielny dla
TCP i UDP

PORTY ANTENOWE

Port antenowy |

1 x SMA (zenski); impedancja: 500

PLOMBOWANIE

Interfejs R5485

Interfejs USB

Czytnik karty SIM

Ztacze antenowe

Ztacze zasilania

Tak. Wszystkie interfejsy zabezpieczone ostona, wyposazong w Sruby z
mozliwoscia zamontowania plomby monterskiej.

SYGNALIZACJA LED

Informacja o aktywnym potaczeniu TCP na port odczytowy, oraz odczycie

RX/TX licznika.
. Informacja o zalogowaniu sie do sieci GSM, przydzieleniu adresu IP przez sie¢
SIEC . . s X . s
pakietowej transmisji danych oraz potwierdzonej komunikacji w APN.
SYGNAL 4 poziomy informacji o jakosci sygnatu (brak, niski, sredni, wysoki)
STATUS Informacja o poprawnym/niepoprawnym dziataniu urzadzenia.
ZASILANIE Informacja o wtaczeniu/wytaczeniu zasilania modemu.

FUNKCJE PODSTAWOWE
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Funkcjonalnosci

Mechanizm nadzorczy GPRS Control, dziennik zdarzen powyzej 1000 wpisow (po
przepetnieniu pamigci, najstarsze wpisy sa nadpisywane), zegar czasu
rzeczywistego z podtrzymaniem bateryjnym, synchronizacja czasu zegara
wybranym kanatem: GSM, NTP. Synchronizacja czasu zegara. Cykliczny restart
programowy i sprzetowy z interwatem raz na dobe (o konfigurowalnych
godzinach). Zdalny i lokalny restart logiczny i sprzetowy.

Obstuga protokotow

TCP/IP, UDP/IP, ICMP, SSH, LWM2M, NTP, HTTP

Autoryzacja dostepu

Dwa poziomy dostepu do urzadzenia: admin oraz user. Kazdy poziom
zabezpieczony indywidualnym hastem. Mozliwos¢ zmiany haset.. Hasta
zabezpieczone przed odczytem, zapisane w pamieci urzadzenia.

Diagnostyka

Zdalna i lokalna diagnostyka poziomu sygnatu oraz parametrow pracy modemu.

Aktualizacja oprogramowania
wewnetrznego (ang. firmware)

Lokalna: za pomoca aplikacji comander Connect 3.

Uwaga! Aby przeprowadzi¢ aktualizacje lokalnie za pomoca kabla USB w
modemie musi znajdowac karta SIM (jesli karta wymaga podania kodu PIN, w
konfiguracji modemu musi zosta¢ podany prawidtowy PIN do zainstalowanej
karty)

Zdalna: za pomoca aplikacji comander Connect lub z wykorzystaniem protokotu
LwM2M

Zegar czasu rzeczywistego

Synchronizacja z jednego z dwoch definiowalnych serwerdw czasu NTP.

ZGODNOSC Z NORMAMI

Deklaracja CE

Zgodnos¢ z dyrektywa RED (2014/53/UE) obejmujaca swoim zakresem:

- Ochrona zdrowia i bezpieczenstwa uzytkownika

- Kompatybilnos¢ elektromagnetyczna (EMC)

- Efektywne wykorzystanie zasobow czestotliwosci radiowych (RF Spectrum)

Ochrona srodowiska

Zgodnoé¢ z RoHS (2011/65/UE)

KONFIGURACJA | DIAGNOSTYKA

DOSTEP

Lokalny Poprzez interfejs USB - zarezerwowany dla celow administracji
i diagnostyki urzadzenia. Mozliwos¢ konfiguracji modemu podtaczonego
tylko przewodem USB (bez zasilania gtéwnego).

Zdalny Poprzez sie¢ radiowa.

Lokalna i zdalna konfiguracja
parametryzacji. Przerwanie
i zawieszenia urzadzenia, w

parametrow pracy modemu odporna na zanik transmisji w trakcie
komunikacji podczas parametryzacji nie powoduje blokady
takim wypadku nalezy uruchomi¢ ponownie modem aby przywrocié

funkcjonalnos¢ i ustawienia sprzed proby parametryzacji.

METODY KONFIGURACJI | DIAGNOSTYKI

Lokalna Oprogramowanie serwisowe
Komendy wiersza polecen CLI (przez USB)
Zdalna Oprogramowanie serwisowe

Komendy wiersza polecen CLI (przez siec¢ radiowa)

LWM2M

OPROGRAMOWANIE SERWISOW

E dla comander Connect 3

Kompatybilne systemy
operacyjne

Microsoft: Windows 10 - 32/64 bit i nowsze

Wymaganie uprawnien
administratora systemu

Brak wymagan.

Jezyk

Polski
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1. Bezpieczenstwo i utylizacja

1.1. Odpowiedzialnos¢

Wtasciciel urzadzenia jest odpowiedzialny za to, aby wszystkie osoby zaangazowane
w prace z urzadzeniem - zarowno konfiguracje jak i instalacje:

e Zapoznaty sie z dostarczong dokumentacja

e Posiadaty odpowiednie kwalifikacje i uprawnienia do przeprowadzania prac
zgodnie z lokalnymi przepisami.

e Przestrzegaty wszystkich zalecen dotyczacych bezpieczenstwa zawartych
w instrukcji.

W szczegolnosci wtasciciel urzadzenia ponosi odpowiedzialnos¢ za ochrone osob,
zapobieganie stratom materialnym oraz przeszkolenie personelu.

1.2. Zasady bezpieczenstwa

e Urzadzenie moze  obstugiwac jedynie odpowiednio  wyszkolony
i wykwalifikowany personel.

e Urzadzenie nie posiada wytacznika. Mozliwos¢ odtaczenia od zasilania musi
zostac zapewniona jako czesc infrastruktury obiektu. Nie nalezy dokonywac
czynnosci roboczych na urzadzeniu, dopdki zasilanie nie zostanie odtaczone.

e Nalezy przestrzega¢ lokalnych standardow bezpieczenstwa, ktore zawsze
maja nadrzedne znaczenie.

e Podczas instalacji, urzadzenie nie moze byc¢ narazone na wstrzasy (np. upadek
na twarde podtoze). Ze wzgledow bezpieczenstwa, takie urzadzenie nie moze
zostaé zainstalowane, mimo braku zewnetrznych uszkodzen. Wewnetrzne
uszkodzenie moze spowodowac niepoprawng prace lub zwarcie.

e Urzadzenia nie moga byc¢ czyszczone woda lub sprezonym powietrzem.
Whnikniecie do srodka wody moze spowodowac¢ zwarcia lub uszkodzenie
elementow elektronicznych.

BEZPIECZENSTWO
W trakcie pracy przy urzadzeniu (instalacji kart SIM, prowadzeniu
i podtaczaniu przewoddw) nalezy zachowac szczegdlng ostroznosc!
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1.3. Bezpieczenstwo zwigzane z transmisjq bezprzewodowq

W zwiazku z uzytkowaniem modutu radiowego moze wystapi¢ ryzyko zwiazane
ze zbyt bliskim uzytkowaniem modutu wzgledem nieodpowiednio zabezpieczonych
urzadzen medycznych osobistego uzytku, jak np. aparaty stuchowe i rozruszniki
serca. W takim wypadku nalezy skonsultowad sie z producentem urzadzenia
medycznego w celu stwierdzenia, czy jest ono wtasciwie zabezpieczone.

Praca modutu radiowego w bliskiej odlegtosci wzgledem sprzetu elektronicznego
moze spowodowac zaktocenia, jezeli sprzet ten jest niewtasciwie zabezpieczony.
Nalezy zwrocic uwage na wszelkie znaki ostrzegawcze i zalecenia producenta. Nalezy
upewni¢ sie, ze odlegtos¢ pomiedzy anteng GSM/UMTS/LTE a jakimkolwiek
urzadzeniem elektronicznym wynosi minimum 50 cm.

1.4. Utylizacja

Symbol przekreslonego kosza na smieci oznacza, ze produktu nie
wolno wyrzuca¢ do zwyktych pojemnikdéw na odpady. Obowiagzkiem
uzytkownika jest przekazanie zuzytego sprzetu do wyznaczonego
punktu zbiorki w celu recyklingu odpadow powstatych ze sprzetu
elektrycznego i elektronicznego. Zapewniajac prawidtowa utylizacje
pomagasz chronic¢ srodowisko naturalne. W celu uzyskania bardziej
szczegotowych informacji  dotyczacych recyklingu niniejszego
produktu nalezy skontaktowacC sie z przedstawicielem wtadz
lokalnych, dostawca ustug utylizacji odpadéw itp.
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2. Rozmieszczenie elementéw urzadzenia

Modem CU-PLP91 V2 wyposazony jest w ztacza, ktorych opis znajduje sie ponizej.
Dostep do karty SIM, zasilania, interfejsu komunikacyjnego, interfejsu serwisowego
oraz do portu antenowego modemu nie jest mozliwy z zewnatrz po zamontowaniu w
liczniku i moze byc zabezpieczony plomba monterska.

2.1. Rozmieszczenie oraz opis ztgczy i elementéw urzqgdzenia

Rysunek 1 Rozmieszczenie ztgcz modemu CU-PLP91 V2.

Naklejka znamionowa

Przewad zasilajacy

Ztacze konfiguracyjne - USB

Ztacze kart SIM - mini SIM

Ztacze interfejsu szeregowego RS485 - RJ12

Ztacze anteny - SMA

Dodatkowe ztacze interfejsu szeregowego RS485 - ztacze srubowe

NouUuARwWN=
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Sygnalizacja LED
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Modem wyposazono w diody sygnalizacyjne informujace o statusie pracy
urzadzenia. Poszczegolne stany zebrano i opisano w tabeli ponizej.

ZASILANIE
SYGNAL

Gyr

CU-PLP91 V2

Rysunek 2 Modem comander CU-PLP91 V2 - sygnalizacja LED

Tabela 1 MoZliwe stany pracy wskaznikow LED.

Dioda Kolor

Nie swieci

Pulsuje szybko

Pulsuje wolno

Diody

statusowe wraz

Z opisem

Swieci

ZASILANIE Brak zasilania Nie wystepuje Nie wystepuje Wtaczono zasilanie
Uruchamianie . . . :
STATUS urzadzenia Nie wystepuje Praca normalna Nie wystepuje
L Zalogowany do APN, Potwierdzona
GSM/IP Siec niedostepna | Zalogowany do GSM przypisany adres IP | komunikacja w APN
Brak sygnatu Niski sygnat Sredni sygnat Wysoki sygnat
SYGNAL . . . ;
Sita sygnatu GSM Sita sygnatu GSM Sita sygnatu GSM Sita sygnatu GSM
<-110 dBm [-110; -95] dBm (-95; -75] dBm > -75 dBm
Brak transmisji - . . .
RX/TX danych na Aktywna transmls;:;lsii;;\ych na interfejsie ergalgret %%l?czt?ome
interfejsie R5485 P zytowy
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2.3.

Landis

Tabliczka znamionowa urzgdzenia
AANDRA Wyprodukowano Landis_|_
CU-PL91 V2 dla licznikow |Gyr

PN: cA-1220-3412-3410
IMEI: £51622079732729

RS485
PWR |‘1"'é| 2[3]4

1
BIA[BJA| | SN: &§7004446

zasilanie: ~100V+240V~50/60Hz

;’ 2 ) EC 0,030 = 0,012A; 3W
3 4.8 modut GSM: Quectel EG91E
’ port: RS485/USB

rok produkgji: 2022

c € |:| Andra Sp. z 0.0.
02-226 Warszawa, ul. Pryzmaty 6/8

Rysunek 3 Rysunek poglgdowy naklejki znamionowe;.

Na tabliczce znamionowej modemu znajduja sie:

znak oraz nazwa wytworcy,

oznaczenia typu modemu,

nazwa oraz IMEI modutu komunikacji GSM,

numer seryjny modemu,

informacja o interfejsach oraz zasilaniu modemu,

rok produkcji,

symbol CE, Il klasy ochronnosci oraz przekreslonego kosza,
Adres producenta

10z 26

Gyr+
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3. Opis funkcjonalny

W rozdziale tym opisano poszczegdlne funkcje modemu oraz zasade ich dziatania.
3.1. Interfejs szeregowy

Urzadzenie CU-PLP91 V2 wyposazone jest w interfejs komunikacyjny RS485
przystosowany do wspotpracy z licznikami energii elektrycznej.

-

AANDRA Wyprodukowano Landis+
CU-PL91 V2 dla licznikow |Gyr

PN: cA-1220-3412-3410
IMEI: £31622079732729

RS485
PWR |1e| 2[3

1 2
LN B|A[BA] | SN: &7004446

zasilanie: ~100V+240V~50/60Hz

;’ 2 ] R‘C 0,030 + 0,012A: 3W
3 4 B modut GSM: Quectel EG91E
’ port: RS485/USB

rok produkcji: 2022
c € |:| Andra Sp. z 0.0.
02-226 Warszawa, ul. Pryzmaty 6/8

Rysunek 4 Opis rozkfadu stykow w gnieZdzie interfejsu szeregowego RS485 po stronie modemu CU-PLP91 V2.

Predkos¢ transmisji moze by¢ ustawiona w zakresie od 300 do 115200 Bd.

Transmisja poprzez interfejs komunikacyjny moze odbywac sie w 3 trybach
ramkowania:
e 7E1 - transmisja przy statym ramkowaniu 7E1 (IEC wg. PN-EN 62056-21);
e 8N1 - transmisja przy statym ramkowaniu 8N1 (DLMS; PN-EN 62056-3-1:2014-
05, zastepujaca PN-EN 62056-31);
e 8N1A - transmisja inicjalizowana jest przy ramkowaniu 8N1, a nastepnie tryb
ramkowania ustawiany jest automatycznie w zaleznosci od rodzaju
otrzymywanych danych (przetaczanie miedzy IEC a DLMS).

3.2. Transmisja danych

Do poprawnej pracy urzadzenia comander CU-PLP91 V2 wymagane jest
skonfigurowanie kanatu tacznosci bezprzewodowej. Wymagane jest podanie
parametrow:
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e Kod PIN karty SIM (tylko jezeli zadanie kodu PIN jest wtaczone na karcie).
e Nazwa punktu dostepowego APN.

age energy better

Wysoce zalecane jest takze podanie adresu serwera do testu tacznosci w APN.

Po prawidtowym skonfigurowaniu kanatu bezprzewodowego, urzadzenie dostepne
jest zdalnie pod adresem IP aktywnej karty SIM.

Aby przeprowadzic¢ zdalng konfiguracje modemu nalezy wykonac potacznie ssh (port
22) na adres IP zainstalowanej karty SIM.

Aby komunikowac sie z licznikiem do ktdérego modem jest potaczony, nalezy wykonac
potaczenie na adres IP zainstalowanej karty i skonfigurowany port odczytowy -
domyslnie 81.

UWAGA!

Aby mozliwa byta poprawna komunikacja z urzagdzeniem oraz licznikiem,
nalezy zapewni¢ w sieci droznos¢ wymiany danych na portach
konfiguracyjnym i odczytowym.

3.3. Synchronizacja czasu

Urzadzenie CU-PLP91 V2 pozwala na synchronizacje czasu wbudowanego zegara,
przy pomocy protokotu NTP ze zdefiniowanego wczesniej zdalnego serwera czasu.
Mozliwe jest zdefiniowanie dwoch adreséw IP serwerdéw NTP: podstawowego oraz
zapasowego. Modem aktualizuje swdj czas na polecenie licznika lub komendy.
Dodatkowo przy kazdym starcie modem synchronizuje sie z czasu pobranego z sieci
GSM.

3.4. Wewnetrzny dziennik zdarzen

Modem CU-PLP91 V2 posiada wbudowany dziennik zdarzen, ktory przechowuje min.
1000 ostatnich wpisow. Kazde zarejestrowane zdarzenie przechowywane jest
z identyfikatorem oraz doktadnym czasem wystapienia. Urzadzenie umozliwia odczyt
zgromadzonego dziennika zdarzen lokalnie oraz zdalnie za pomoca protokotu IP.

W dzienniku zdarzen zapisywane sa miedzy innymi nastepujace informacje:

e restart/y urzadzenia,

e logowanie do APN wraz z typem technologii radiowej i poziomem sygnatu
radiowego,

e utrata dostepu do APN

e wymiana oprogramowania wewnetrznego modemu (firmware),

e zZmiana czasu zegara wewnetrznego,
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e zmiana konfiguracji lub parametryzacji urzadzenia,
e logowanie zdalnie i lokalnie uzytkownika,

e Dbtedy krytyczne urzadzenia,

e roztaczenie z sieci 2G/3G/4G,

e podtaczenie do sieci 2G/3G/4G,

e zmiana trybu pracy 2G/3G/4G.

e potaczenie z serwerem NTP.

13226



Landis+Gyr Sp. z 0.0. Landis,
Al. Jerozolimskie 212 CU-PLP91 V2 Gyr '

02-486 Warszawa Instrukcja obstugi
www.landisgyr.pl

3.5. Mechanizmy kontroli droznosci kanatu komunikacyjnego

Modem CU-PLP91 V2 wyposazony jest w mechanizmy pozwalajace na testowanie
droznosci tacza komunikacyjnego. Pakiety ICMP request (3) wysytane sa z zadanym
interwatem (minimalny czas to 10 sekund) na skonfigurowany adres serwera
odpowiedzi. Jesli zaden z pakietow nie wrdci to moze zostac¢ uruchomiona procedura
naprawcza: wylogowanie i ponowne zalogowanie sie do sieci GSM lub restart
modemu. Czas po jakim nastepuje uruchomienie procedury naprawczej w przypadku
braku odpowiedzi z obu serwerdw jest rowny: 3 x (t +50), gdzie t - skonfigurowany
interwat, domyslnie 900 s.

Funkcjonalnos¢ ta umozliwia automatyczne nawiagzanie i podtrzymania komunikacji
pakietowej ze wskazanym prywatnym APN. Automatyczne nawigzanie komunikacji
nastepuje kazdorazowo po zerwaniu potaczenia pakietowego, zaniku sygnatu sieci
radiowej lub po przywréceniu zasilania modemu.

3.6. Autoryzacja dostepu do konfiguracji

Urzadzenie wymaga autoryzacji uzytkownika w przypadku wejscia w tryb
konfiguracji. Oprogramowanie wewnetrzne modemu wspiera dwa poziomy
uprawnien dla uzytkownikow:
e user - posiada mozliwos¢ wytacznie przegladu konfiguracji i dziennika
zdarzen.
e admin - posiada mozliwos¢ petnej obstugi urzadzenia obejmujacej
konfiguracje, obstuge dziennika zdarzen, aktualizacje oprogramowania.

Hasto uzytkownikow moze zosta¢ zmienione za pomoca aplikacji serwisowej. Nowe
hasto musi zawierad:

e co najmniej jedna mata lub wielka litera alfabetu,

e o najmniej jeden znak numeryczny,

e co najmniej jeden znak specjalny (@,#,5,%,",&,*,(,_,....),
e minimalna dtugosc haset to 10 znakow.
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3.7. Obstuga protokotu Lightweight M2M

1anage energy better

Urzadzenie wspiera protokot Lightweight M2M w celu zdalnej diagnostyki,
konfiguracji i aktualizacji oprogramowania wewnetrznego.

Wspierane sa nastepujace interfejsy LWM2M:

 Bootstrap Interface (wszystkie operacje)

« Client Registration Interface (wszystkie operacje)

» Device Management & Service Enablement Interface (wszystkie operacje)
« Information Reporting Interface (wszystkie operacje)

Tabela 2 Przyktadowe obiekty LwM2M obstugiwane przez modem.

ID ID

Obiektu Nazwa Obiektu Zasobu | Nazwa Zasobu Typ Operacje

0 LWM2M Security 0 LWM2M Server URI String

0 LWM2M Security 1 Bootstrap-Server Bollean

0 LWM2M Security 2 Security Mode Integer

0 LWM2M Security 3 Public Key or Identity Opaque

0 LWM2M Security 4 Server Public Key Opaque

0 LWM2M Security 5 Secret Key Opaque

1 LWM2M Server 0 Short Server ID Integer R

1 LWM2M Server 1 Lifetime Integer RW
Notification Storing When

1 LWM2M Server 6 Disabled or Offline Bollean RW

1 LWM2M Server 7 Binding String RW

1 LWM2M Server 8 Registration Update Trigger E

3 Device 0 Manufacturer String R

3 Device 1 Model Number String R

3 Device 2 Serial Number String R

3 Device 3 Firmware Version String R

3 Device 4 Reboot E

3 Device 11 Error Code Integer R

3 Device 13 Current Time Time RW

3 Device 14 UTC Offset String RW

3 Device 16 Supported Binding and Modes String R

4 Connectivity Monitoring 0 Network Bearer Integer R

4 Connectivity Monitoring 1 Available Network Bearer Integer R

4 Connectivity Monitoring 2 Radio Signal Strength Integer R

4 Connectivity Monitoring 4 IP Addresses String R

4 Connectivity Monitoring 7 APN String R

4 Connectivity Monitoring 8 Cell ID Integer R

5 Firmware Update 0 Package Opaque w

5 Firmware Update 1 Package URI String RW

5 Firmware Update 2 Update E
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Firmware Update 3 State Integer
Firmware Update 5 Update Result Integer
Firmware Update Delivery
Firmware Update 9 Method Integer R
Connectivity Statistics 6 Start
7 Connectivity Statistics 7 Stop E
11 APN connection profile 0 Profile name String RW
11 APN connection profile 1 APN String RW
11 APN connection profile 4 Authentication Type Integer RW
11 APN connection profile 5 User Name String RW
11 APN connection profile 6 Secret String RW
11 APN connection profile 13 TotalBytesSent Integer R
11 APN connection profile 14 TotalBytesReceived Integer R
3370 ServingCellMeasurement 6037 sysFrameNumber Integer R
3370 ServingCellMeasurement 6038 subFrameNumber Integer R
3370 ServingCellMeasurement 6034 pci Integer R
3370 ServingCellMeasurement 6035 rsrp Integer R
3370 ServingCellMeasurement 6036 rsrq Integer R
3370 ServingCellMeasurement 6032 dlEarfcn Integer R
3351 poweruplog 0 deviceName String R
3351 poweruplLog 1 toolVersion String R
3351 poweruplLog 2 IMEI String R
3351 poweruplLog 3 IMSI String R
3351 poweruplog 4 MSISDN String R

Parametry wskazane w tabeli to:

R (Read) - mozliwos¢ odczytania danego parametru,
W (Write) - mozliwos¢ zmiany danego parametru,
E (Execute) - mozliwos¢ uruchomienia danego polecenia.

3.8. Aktualizacja oprogramowania

Urzadzenie posiada mozliwos¢ zdalnej i lokalnej aktualizacji oprogramowania
wewnetrznego za pomoca aplikacji comander Connect (opisane w instrukcji tego
oprogramowania) oraz automatycznej aktualizacji z serwera HTTP/HTTPS.

Zdalna i lokalna aktualizacja kontrolowana jest przez administratora urzadzenia
i moze by¢ przeprowadzona w wybranym przez niego czasie. Do wykonania tej
aktualizacji niezbedna jest aplikacja comander Connect. Wykonanie aktualizacji
moze by¢ wykonane na jednym lub wielu urzadzeniach jednoczesnie.

Funkcja automatycznej aktualizacji:
Zatozeniem dziatania automatycznej aktualizacji jest uruchomienie w sieci serwera
HTTP/HTTPS, ktéry przechowuje plik FW oraz manifest. Urzadzenie bedzie sie

cyklicznie taczyto z serwerem HTTP/HTTPS (zgodnie z zadanym harmonogramem)
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zeby pobra¢ manifest i na jego podstawie moze wykona¢ aktualizacje
oprogramowania. Celem manifestu jest wskazanie urzadzeniom, ktore go pobiora,
czy maja sie aktualizowad, czy pozosta¢ w obecnej wersji FW.

UWAGA: w przypadku wykorzystywania amiGO jako serwera HTTP/HTTPS,
koniecznej jest wgranie i zatwierdzenie zarowno FW jak i manifestu.

Mechanizm automatycznej aktualizacji wymaga wprowadzenia do konfiguracji
urzadzenia adresu/ow pliku manifestu oraz okreslenie harmonogramu (przyktad
ponizej):

URL 1: http://X.X.X.X/manifest1.ini

URL 2: http://Y.Y.Y.Y/manifest2.ini

URL 3:

Harmonogram: WD:1:5
Harmonogram opisany jest dniami tygodnia w formacie:
WD:0:1:2:3:4:5:6 gdzie 0 to niedziela, 1 to poniedziatek itd.
MD:1:10:20 gdzie 1 to pierwszy dzien miesiaca, 10 to dziesiaty dzien miesiaca
itd.

Godzina: 01:02
Godzina, o ktorej zostanie podjeta proba pobrania manifestu - dla dni
opisanych w harmonogramie.

Maksymalne opoznienie:
W celu zapobiezenia sytuacji, w ktorej duza populacja urzadzen rozpocznie
pobieranie z serwera pliku FW powodujac wysycenia dostepnej
przepustowosci mozna wprowadzi¢ op6znienie pobierania manifestu.
Opdznienie to losowa ilos¢ minut z przedziatu 0 - Maksymalne opdznienie,
ktora dodawana jest do czasu wskazanego w parametrze Godzina.

Dla wiersza polecen sa to nastepujace polecenia:

AUPGRADEURLO URL 1:

AUPGRADEURL1 URL 2:

AUPGRADEURL2 URL 3:
AUPGRADESCHEDULE Harmonogram:
AUPGRADETIME Godzina:
AUPGRADEDELAY Maksymalne opo6znienie:

Mozliwe jest reczne wywotanie aktualizacji poprzez wywotanie polecenia:
AUPGRADEREQ 1

Plik manifestu powinien sktadac sie z co najmniej jednego zestawu ponizszych
informacji. Przyktadowy zestaw jak ponizej wskazuje, ze urzadzenie o modelu
rownym compatible_hw, ktérego oprogramowanie jest rowne min_version,
powinno pobra¢ FW rowny version i zaktualizowac sie do niego. FW dostepny jest
pod adresem opisanym w polu firmware_url. UWAGA, urzadzenie przed
uruchomieniem aktualizacji sprawdza, czy plik zostat pobrany prawidtowo
weryfikujac sume kontrolng zasilana w polu checksum.

[FIRMWARE]
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#warunki

min_version=0.0.1.21
compatible_hw=CU-PLP91 V2
compatible_hwver=CU-PLP91 V2 1.0
#target image

version=0.0.1.22

checksum_sha256=00fd965227276418c2006184497fbec1f5e2ae9eabf5c6fd1f92d6128
782c02c

firmware_url=http://X.X.X.X/quectel/firmware_0_0_1_22-z21_1_0.apk
[FIRMWARE]

3.9. Mechanizm restartu

Urzadzenie posiada mechanizm automatycznego restartu zgodnie
Z zaprogramowanym harmonogramem:

- programowego: powoduje ponowne uruchomienie oprogramowania
wewnetrznego modemu,
- sprzetowego: powoduje ponowne uruchomienie catego urzadzenia.

Konfiguracja harmonogramu restartow wymaga wprowadzenia godziny restartu oraz
okreslenia dtugosci przedziatu czasowego. Restart zostanie wykonany w losowej
minucie ustawionego przedziatu czasowego.

Dodatkowo istnieje mozliwos¢ wprowadzenia do pamieci urzadzenia numeréw
telefonicznych wywotujacych restart modemu za pomoca ustugi CLIP. Wykonanie
potaczenia telefonicznego z takiego numeru na numer telefoniczny karty SIM
zainstalowanej w modemie, spowoduje restart urzadzenia.

3.10. Obstuga kodu PIN kart SIM

Jezeli karta SIM zabezpieczona jest kodem PIN to istnieje mozliwos¢ wpisania kodu
w urzadzeniu. Informacja o kodzie PIN karty SIM zapisywana jest w sposob trwaty
i nieulotny (niezaleznie od restartow urzadzenia oraz zanikéw zasilania). Nie ma
mozliwosci odczytania kodu PIN wpisanego do urzadzenia.

Oprogramowanie comander Connect daje mozliwos¢ zdalnej oraz lokalnej zmiany
kodu PIN na karcie SIM.
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4. Procedura podiaczenia i pierwszej konfiguracji

Przed pierwsza konfiguracjag modemu nalezy zainstalowac dostarczony sterownik
zgodnie z instrukcja: Instrukcja_instalacji_sterownika_Quectel_EG91.

4.1. Podtgczenie przewodu serwisowego

manage energy better

Lokalna konfiguracja i diagnostyka urzadzenia odbywa sie za pomoca przewodu USB

z wtyczka typu mini-B - dostosowana do gniazda w modemie.

W komplecie z modemem dostarczany jest przewod USB o dtugosci okoto 2 metrow,
z wtyczka typu mini-B dostosowana do gniazda w modemie. Dostarczany jest
serwisowy przewod z mozliwoscia zasilania z dwdch gniazd USB. Dane transmitowane
sq tylko z uzyciem ztacza o dwodch przewodach. Dodatkowe ztacze, na krétkim

przewodzie stuzy tylko do zasilania.

Prawidtowy sposob podtaczenia przewodu serwisowego po stronie modemu

przedstawia rysunek ponizej.

Rysunek 5 Prawidtowo podtgczony przewdd serwisowy USB.
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4.2. Pierwsza konfiguracja i diagnostyka urzqdzenia

Pierwsza konfiguracja urzadzenia moze sie odby¢ wytacznie lokalnie poprzez
przewod serwisowy USB. Po zainstalowaniu sterownika i potaczeniu modemu
z komputerem za pomoca przewodu USB, komunikacja z urzadzeniem mozliwa jest
za pomoca protokotu ssh na adresie IP:

192.168.225.1

Pierwsze podtaczenie i konfiguracja:
1. Uruchomi¢ aplikacje serwisowo-diagnostyczng comander Connect.

2. Podtaczy¢ urzadzenie z komputerem PC za pomoca przewodu serwisowego
USB. Modem zasilany bedzie z USB.

3. Po podtaczeniu i odczekaniu okoto 10 sekund dioda STATUS zacznie
pulsowac. Oznacza to, ze urzadzenia zostato uruchomione i jest gotowe do
konfiguracji.

4, Wybraé¢ uzytkownika (minimalny poziom uprawnien wymagany do
konfiguracji to: admin) oraz podac hasto.

Wprowadzic¢ adres IP urzadzenia w aplikacji comander Connect.

6. Pobrac konfiguracje. Program rozpozna konfiguracje sprzetowa urzadzenia
i automatycznie wyswietli odpowiednie pola z parametrami konfiguracji.

7. Ustawi¢ konfiguracje do wystania poprzez wypetnienie pol lub import
ustawien z pliku.

8. Wystac konfiguracje do urzadzenia.
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5. Procedura instalaciji i testu

+

5.1. Instalacja karty SIM

Wtozy¢ karte w gniazdo karty SIM, a nastepnie delikatnie wcisna¢ do uruchomienia
automatycznej blokady. Wyjecie karty nastepuje poprzez jej delikatne wcisniecie
i uruchomienie mechanizmu wyrzutnika. Nalezy zwroci¢ szczegdlng uwage na
prawidtowe ustawienie karty w stosunku do gniazda, co utatwia naniesiony na panel
czotowy urzadzenia rysunek pogladowy karty SIM.

SIM

Zainstalowana karta
SIM

Rysunek 6 Sposdb instalacji karty SIM.
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UWAGA!
Prace wykonywane z kartg SIM powinny odbywac sie przy urzadzeniu
odtgczonym od zasilania.

5.2. Podtqgczenie anteny GSM

Antene ze ztaczem SMA nalezy przykreci¢ do ztacza antenowego tak jak pokazano na
rysunku ponizej. Do przykrecania anteny nie nalezy uzywac.

Rysunek 7 Montaz anteny wewngqtrz ostony listwy zaciskowej licznika.
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5.3. Podtqgczenie kabla zasilajgcego i kabla interfejsu szeregowego
RS485

Modem komunikuje sie z licznikiem za pomoca interfejsu szeregowego R5485. Nalezy
podtaczy¢ dostarczony z urzadzeniem kabel do gniazda RJ-12 wmodemie z portem

RJ-12 w liczniku (kabel jest symetryczny). Ponizej schemat oraz zdjecia jak
prawidtowo podtaczy¢ modem.

Rysunek 8 Przewdd interfejsu licznikowego.

Aby podtaczy¢ urzadzenie z licznikiem nalezy przewdd licznikowy wpiac¢ z jednej
strony do terminala w modemie, a z drugiej podtaczy¢ do interfejsu RS485 w liczniku.

Rysunek 9 Prawidtowo podtgczony przewdd interfejsu licznikowego po stronie modemu.
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5.4. Poditgczenie przewodu zasilajgcego Montaz modemu

Modem komunikuje sie z licznikiem za pomoca interfejsu szeregowego RS485. Nalezy
podtaczy¢ zintegrowany z urzadzeniem kabel do odpowiedniego ztacza RJ12 po
stronie licznika. Zasilanie urzadzenia nalezy podtaczyc do odpowiednich zaciskow po
stronie licznika uzywajac do tego celu zintegrowanego kabla. Ponizej schemat oraz
zdjecie prawidtowo podtaczonego modemu.

Montaz z licznikiem w uktadzie pomiarowym poétposrednim:
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Montaz z licznikiem w uktadzie pomiarowym posrednim:
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Diagnostyka:

1.
2.
3.

Zainstalowac karte SIM oraz przykreci¢ antene.
Podtaczyc zasilanie modemu - przewdd USB.

Zaczekac¢ na zalogowanie sie modemu do sieci GSM i przydzielenie adresu
IP (wskaznik diodowy), maksymalnie dwie minuty.

Dokonac odczytu konfiguracji poprzez aplikacje serwisowa.
Dokonac wydruku otrzymanej konfiguracji (jesli wymagane).

Konfiguracja i diagnostyka zdalna:

1.
2.
3.

0 0 N oow

Uruchomi¢ aplikacje serwisowo-diagnostyczng comander Connect.
Wprowadzic adres IP karty SIM zamontowanej w modemie.

Pobra¢ konfiguracje modemu. Program rozpozna rodzaj urzadzenia
i wyswietli odpowiednie pola z parametrami konfiguracji.

Ustawi¢ konfiguracje, ktdora ma zosta¢ zapisana w modemie poprzez
wypetnienie pdl lub import ustawien z pliku.

Wystac konfiguracje do urzadzenia.

Wykonac zdalny restart urzadzenia.

Zaczekac na ponowne uruchomienie urzadzenie.

Pobrac¢ ponownie konfiguracje.

Dokonac wydruku pobranej konfiguracji (jesli wymagane).
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